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Rezumat: Lucrarea prezintă dezvoltarea platformei QRDriverConnect, o soluție 
inovatoare pentru comunicarea anonimă între șoferi prin intermediul codurilor QR. 
Platforma utilizează Flutter pentru aplicația mobilă cross-platform și Firebase pentru 
infrastructura backend (Cloud Firestore, Firebase Cloud Messaging). Sistemul permite 
comunicarea instantanee fără partajarea datelor personale: utilizatorul lipește un sticker 
QR pe vehicul, iar orice persoană poate scana codul și trimite un mesaj anonim direct în 
aplicație prin intermediul unei interfețe web Progressive Web App. Arhitectura adoptă 
pattern-ul BLoC pentru separarea logicii de business, iar securitatea este asigurată prin 
criptare TLS 1.3, validare strictă a input-urilor și sistem de protecție anti-abuz. Notificările 
push sunt livrate în timp real cu latență sub 500ms prin Firebase Cloud Messaging. 
Rezultatele demonstrează fezabilitatea soluției în rezolvarea problemelor de comunicare din 
transportul urban modern. 

Cuvinte-cheie: Flutter, comunicare anonimă, cod QR, Firebase, aplicație cross-
platform 

 
Abstract: This paper presents the development of the QRDriverConnect platform, an 

innovative solution for anonymous communication between drivers through QR codes. The 
platform uses Flutter for cross-platform mobile application and Firebase for backend 
infrastructure (Cloud Firestore, Firebase Cloud Messaging). The system enables instant 
communication without sharing personal data: users attach a QR sticker to their vehicle, 
and anyone can scan the code and send an anonymous message directly to the app through 
a Progressive Web App interface. The architecture adopts the BLoC pattern for business 
logic separation, while security is ensured through TLS 1.3 encryption, strict input 
validation, and anti-abuse protection system. Push notifications are delivered in real-time 
with latency under 500ms via Firebase Cloud Messaging. Results demonstrate the feasibility 
of the solution in addressing communication challenges in modern urban transportation. 

Keywords: Flutter, anonymous communication, QR code, Firebase, cross-platform 
application 
 

Introducere 
Urbanizarea accelerată și creșterea numărului de vehicule au generat noi provocări în 

comunicarea între șoferi. Situații frecvente – mașini parcate incorect, faruri uitate aprinse, 
probleme tehnice – necesită comunicare urgentă, dar metodele tradiționale (notițe pe parbriz, 
căutarea proprietarului) sunt ineficiente și nesigure, iar partajarea numerelor de telefon ridică 
probleme de confidențialitate [1]. 

Flutter, framework-ul open-source dezvoltat de Google, permite dezvoltarea de 
aplicații cross-platform performante pentru iOS, Android și web din același cod sursă [2]. 
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Tehnologia codurilor QR, integrată în smartphone-urile moderne, oferă o metodă rapidă de 
conectare între utilizatori și servicii digitale [3]. 

Platforma QRDriverConnect combină aceste tehnologii într-un sistem integrat care 
facilitează comunicarea anonimă instant între șoferi, menținând confidențialitatea completă 
a datelor personale. Sistemul rezolvă problema comunicării urgente în situații precum: 
vehicule blocând ieșiri din parcări, faruri sau luminile interioare uitate aprinse care consumă 
bateria, anvelope vizibil deteriorate care pun în pericol siguranța, uși sau geamuri rămase 
deschise, și alte urgențe care necesită atenția imediată a proprietarului vehiculului. 

Arhitectura sistemului 
Platforma adoptă o arhitectură client-server modernă cu următoarele componente: 
• Aplicația mobilă Flutter – interfață principală pentru proprietarii de vehicule, 

dezvoltată pentru iOS și Android utilizând pattern-ul BLoC (Business Logic Component) 
pentru separarea clară a logicii de business [4] 

• Interfața web Progressive Web App – permite trimiterea mesajelor fără instalare de 
aplicație, dezvoltată cu React și Material-UI 

• Backend Firebase – infrastructură cloud: Firebase Authentication (autentificare), 
Cloud Firestore (bază de date în timp real), Firebase Cloud Messaging (notificări push), 
Firebase Storage (imagini) 

• Sistem de generare QR – creează coduri QR unice pentru fiecare vehicul folosind 
algoritmul QR Code versiunea 2 

Fluxul de comunicare: utilizatorul scanează codul QR → redirecționare către interfața 
web → compunere mesaj anonim → transmitere prin Firebase → notificare push instantanee 
în aplicația proprietarului. Întregul proces durează sub 30 de secunde, de la scanare până la 
primirea notificării. Mesajele sunt stocate în Cloud Firestore într-o structură ierarhică: 
collections pentru utilizatori, sub-collections pentru vehicule, și documents pentru mesaje 
individuale. Această arhitectură permite scalabilitate orizontală și sincronizare în timp real 
între dispozitive. Sistemul poate gestiona simultan mii de utilizatori activi datorită 
infrastructurii Google Cloud și serviciilor Firebase managed. 

Implementare tehnică 
Aplicația Flutter. Arhitectura BLoC separă prezentarea (widget-uri) de logica de 

business (BLoC-uri) și date (repository-uri). Pachetele principale: firebase_core, 
firebase_auth, cloud_firestore, firebase_messaging, qr_flutter, flutter_bloc. Aplicația 
compilează nativ pentru iOS și Android, oferind performanță de 60-120fps. Interfața 
utilizator respectă Material Design Guidelines pentru Android și Human Interface 
Guidelines pentru iOS, asigurând o experiență nativă pe ambele platforme. Widget-urile sunt 
compuse din StatelessWidget și StatefulWidget, iar starea aplicației este gestionată 
centralizat prin BLoC-uri care emit events și states. Această abordare facilitează testarea 
unitară și de integrare, permițând validarea funcționalităților fără dependențe de UI. 

Notificări push. Firebase Cloud Messaging asigură livrarea notificărilor cu latență 
sub 500ms în 95% din cazuri [5]. Sistemul funcționează în foreground și background, cu 
optimizare pentru consumul de baterie prin prioritizare inteligentă a mesajelor și batching 
pentru utilizatori offline. Token-urile FCM sunt actualizate automat și sincronizate cu 
serverul. Notificările conțin payload-uri personalizate care permit afișarea directă a 
conținutului mesajului fără necesitatea deschiderii aplicației. În cazul iOS, sistemul 
utilizează APNs (Apple Push Notification service) prin intermediul Firebase, iar pentru 
Android se folosește direct FCM. Notificările sunt configurate cu sunete personalizate și 
badge-uri pentru contorizarea mesajelor necitite. 

Coduri QR. Fiecare vehicul primește un cod QR unic (UUID v4) în format 
https://qrdriverconnect.com/v/{vehicleId}. Sticker-ele (10x10 cm) sunt fabricate prin 
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imprimare termică pe vinyl laminat, rezistent la intemperii, scanabil până la 1.5m distanță. 
Securitate. Sistemul implementează: anonimizare completă (fără IP-uri sau cookie-

uri de tracking), criptare TLS 1.3, autentificare JWT, rate limiting (5 mesaje/minut), validare 
input anti-XSS/SQL injection, sistem de raportare și blocare bazat pe machine learning. 
Firestore Security Rules asigură acces doar la datele proprii [6]. Mesajele sunt stocate criptat 
în baza de date, iar accesul este controlat prin reguli declarative care verifică autentificarea 
și autorizarea la fiecare request. Pentru protecție împotriva abuzurilor, sistemul 
monitorizează pattern-uri suspecte: volume mari de mesaje de la aceeași sursă, conținut 
repetitiv, limbaj ofensator detectat prin filtre de conținut. Utilizatorii pot bloca expeditori 
specifici, iar blocările sunt sincronizate instant între dispozitive. GDPR compliance este 
asigurat prin minimizarea colectării de date personale și dreptul la ștergere completă a 
contului. 

Rezultate și concluzii 
Platforma QRDriverConnect demonstrează viabilitatea comunicării anonime între 

șoferi prin integrarea Flutter, Firebase și codurilor QR. Avantajele principale: timp de 
răspuns mediu 5 secunde, 100% anonimizare, funcționare 24/7, aplicație gratuită, fără 
necesitatea instalării pentru scanare. Testele de performanță au arătat că aplicația consumă 
sub 50MB RAM în timpul rulării normale și sub 2% din baterie pe parcursul unei zile de 
utilizare moderată. Timpul de încărcare inițial al aplicației este sub 3 secunde pe dispozitive 
mid-range. Interfața web se încarcă în sub 2 secunde pe conexiuni 4G, iar scanarea QR și 
trimiterea mesajului pot fi finalizate în 10-15 secunde. Rata de livrare a notificărilor push 
este de 99.7% pentru dispozitive online. 

Contribuții: (1) dezvoltare cross-platform eficientă cu Flutter și BLoC, reducând 
timpul de dezvoltare cu 60% comparativ cu abordarea nativă separată, (2) sistem complet de 
notificări în timp real cu latență minimă și consumul eficient de resurse, (3) infrastructură 
de securitate robustă cu anonimizare completă și conformitate GDPR, (4) interfață PWA 
fără bariere de adoptare, eliminând necesitatea instalării pentru utilizatori ocazionali, (5) 
integrare QR în flux simplu și intuitiv, accesibil pentru orice utilizator cu smartphone 
modern. Sistemul demonstrează că tehnologiile open-source moderne pot fi combinate 
eficient pentru crearea de soluții practice în domeniul mobilității urbane. 

Direcții viitoare: moderare AI a conținutului pentru detectarea automată a limbajului 
ofensator și spam-ului, extindere pentru parcări publice și private, evenimente mari 
(festivaluri, conferințe), și comunități rezidențiale, traducere automată pentru comunicare 
internațională între șoferi din țări diferite, API public pentru integrarea cu alte platforme de 
mobilitate urbană (aplicații de navigație, parkings, car-sharing). De asemenea, se 
intenționează implementarea funcționalităților de statistici pentru utilizatori (număr mesaje 
primite, timp mediu de răspuns) și integrarea cu sisteme smart city pentru semnalizarea 
automată a problemelor către autorități (mașini abandonate, parkare ilegală pe locuri pentru 
persoane cu dizabilități). 
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