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REZUMAT

Lucrarea de fatd abordeaza problematica autentificarii cu doi factori (2FA) in aplicatiile moderne,
cu accent pe analiza, dezvoltarea si testarea componentelor client, precum si pe integrarea acestora Intr-un
sistem sigur. Scopul principal al tezei este de a analiza teoriile si solutiile existente, de a propune un model
de sistem 2FA adaptat nevoilor actuale si de a demonstra aplicabilitatea practica a solutiilor propuse.

In capitolul 1, ,,Fundamentarea teoretici a autentificarii cu doi factori (2FA)”, s-au prezentat notiuni
generale privind securitatea aplicatiilor si importanta protectiei datelor utilizatorilor. Au fost analizate
metodele si mecanismele de autentificare a utilizatorilor, incluzand parole, token-uri hardware, coduri unice
si autentificare biometricd. De asemenea, s-au descris principiile autentificarii multifactor, avantajele
implementarii 2FA si protocoalele si tehnologiile uzuale utilizate pentru aceasta, precum TOTP, HOTP,
OAuth 2.0 si OpenID Connect. In final, s-au discutat avantajele si dezavantajele 2FA, subliniind necesitatea
unei implementari corecte si adaptate contextului aplicatiei.

In capitolul 2, ,,Analiza solutiilor existente si definirea cerintelor sistemului propus”, s-au analizat
sistemele de autentificare 2FA disponibile 1n prezent, evaludnd functionalitatea, securitatea si
compatibilitatea acestora cu diferite tipuri de aplicatii. Au fost identificate limitérile si vulnerabilitatile
principale, cum ar fi dependenta de SMS, riscul de phishing sau integrarea dificild in aplicatiile existente.
Pe baza acestei analize, s-au stabilit cerintele functionale si non-functionale ale sistemului propus,
incluzand criterii de securitate, performanta si experienta a utilizatorului. De asemenea, s-au evaluat
tehnologiile si arhitectura necesare pentru implementarea unui sistem sigur si eficient.

In capitolul 3, ,,Analiza si proiectarea componentelor client pentru sistemul 2FA”, s-au definit
componentele principale ale clientului, propunand solutii originale pentru autentificarea adaptiva,
generarea si validarea codurilor 2FA cu feedback vizual, precum si notificarile inteligente si sugestiile in
timp real. S-au proiectat interfetele si fluxurile de autentificare, incluzand tabele explicative si diagrame
ilustrative care arati modul de interactiune intre module si integrarea cu backend-ul. In plus, s-au prezentat
tehnologiile si instrumentele utilizate pentru dezvoltarea componentelor client, precum JavaScript si
React.js, si s-au explicat motivele alegerii acestora, subliniind compatibilitatea, flexibilitatea si usurinta de
integrare.

In capitolul 4, ,,Dezvoltarea si testarea componentelor client”, s-au detaliat etapele de implementare
a modulelor de autentificare, integrarea interfetei cu fluxurile functionale, precum si testarea functionala si
de securitate a componentelor client. Au fost prezentate exemple de cod analizate si dezvoltate partial, cu
explicatii despre modul de generare si validare a codurilor 2FA si feedback-ul oferit utilizatorului. S-a
subliniaza valoarea practica a solutiei si perspectivele implementarii acesteia in medii reale. Aceasta etapa
demonstreaza modul in care teoria si proiectarea sunt aplicate in practica pentru crearea unui sistem intuitiv,

adica, lucrarea data combina analiza teoretica cu propunerile si implementarile practice.



ABSTRACT

This thesis addresses the issue of two-factor authentication (2FA) in modern applications, focusing
on the analysis, development, and testing of client components, as well as their integration into a secure
system. The main objective of the thesis is to analyze existing theories and solutions, propose a 2FA system
model adapted to current needs, and demonstrate the practical applicability of the proposed solutions.

In chapter 1, “Theoretical Foundations of Two-Factor Authentication (2FA),” general concepts
regarding application security and the importance of protecting user data are presented. The methods and
mechanisms of user authentication, including passwords, hardware tokens, one-time codes, and biometric
authentication, were analyzed. Furthermore, the principles of multi-factor authentication, the advantages of
implementing 2FA, and the commonly used protocols and technologies, such as TOTP, HOTP, OAuth 2.0,
and OpenID Connect, were described. Finally, the advantages and disadvantages of 2FA were discussed,
emphasizing the need for correct implementation adapted to the application context.

In chapter 2, “Analysis of Existing Solutions and Definition of the Proposed System Requirements,”
current 2FA authentication systems were analyzed, evaluating their functionality, security, and
compatibility with various types of applications. Key limitations and vulnerabilities were identified, such
as SMS dependency, phishing risks, or difficult integration into existing applications. Based on this
analysis, the functional and non-functional requirements of the proposed system were established, including
security, performance, and user experience criteria. Additionally, the technologies and architecture
necessary for implementing a secure and efficient system were assessed.

In chapter 3, “Analysis and Design of Client Components for the 2FA System,” the main client
components were defined, proposing original solutions for adaptive authentication, generation and
validation of 2FA codes with visual feedback, and intelligent notifications with real-time suggestions. User
interfaces and authentication flows were designed, including explanatory tables and illustrative diagrams
showing the interaction between modules and integration with the backend. Moreover, the technologies
and tools used for developing the client components, such as JavaScript and React.js, were presented,
explaining the reasons for their selection, highlighting compatibility, flexibility, and ease of integration.

In chapter 4, “Development and Testing of Client Components,” the stages of implementing
authentication modules, integrating the interface with functional flows, and testing the functional and
security aspects of the client components were detailed. Examples of partially developed and analyzed code
were presented, with explanations on generating and validating 2FA codes and providing user feedback.
An analysis of test results was conducted to identify optimization opportunities, and the conclusions
emphasize the practical value of the solution and its implementation prospects in real environments. This
phase clearly demonstrates how theoretical concepts and system design principles are applied in practice to
create an intuitive and user-friendly system. In other words, this thesis effectively combines thorough

theoretical analysis with concrete practical proposals and implementations.
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ABREVIERI SI DEFINITII
2FA — autentificare cu doi factori.
MFA — autentificare multi-factor.
Atacuri de tip phishing — tentative de frauda prin care atacatorii Incearca sa obtind informatii confidentiale
de la utilizatori, prin intermediul mesajelor sau site-urilor false.
Malware — software rau intentionat conceput sa afecteze sau sa compromita sistemele informatice.
Injectii SQL — tehnica de atac asupra bazelor de date prin inserarea de cod SQL malitios intr-o interogare.
TOTP — Time-based One-Time Password, parold unica generata pe baza timpului.
HOTP — HMAC-based One-Time Password, parola unica generata pe baza unui contor.
OTP — One-Time Password, parola utilizata o singura data.
RFC 4226 — standard care defineste algoritmul HOTP.
RFC 6238 — standard care defineste algoritmul TOTP.
OAuth 2.0 — protocol de autorizare care permite aplicatiilor sa obtina acces limitat la conturile utilizatorilor
fara a solicita parola acestora.
Twilio Verify — serviciu API care permite trimiterea de coduri de autentificare prin SMS, voce sau aplicatii
mobile.
Firebase Authentication — platforma Google pentru autentificarea utilizatorilor in aplicatii web si mobile.
FIDO2/WebAuthn — standarde pentru autentificare securizatd, fard parold, folosind chei publice si
dispozitive hardware.
React.js — biblioteca JavaScript pentru construirea interfetelor de utilizator interactive.
API-uri RESTful — interfete de programare care respecta principiile arhitecturii REST pentru comunicarea
intre client si server.
GraphQL — limbaj de interogare pentru API-uri, care permite solicitarea exactd a datelor necesare.
HMAC-SHAI — algoritm criptografic utilizat pentru verificarea integritatii si autenticitatii datelor.
Elastic Stack (ELK) — set de instrumente pentru colectarea, stocarea, analizarea si vizualizarea datelor
(Elasticsearch, Logstash, Kibana).
Redux — biblioteca JavaScript pentru gestionarea starii aplicatiilor.
Axios — bibliotecd JavaScript pentru efectuarea cererilor HTTP din aplicatii web.
GDPR — Regulamentul General privind Protectia Datelor, care stabileste reguli pentru colectarea si
prelucrarea datelor cu caracter personal in UE.
Token-urile hardware — dispozitive fizice care genereaza coduri de autentificare unice pentru a asigura
securitatea conturilor.
Brute force - este o metodd de atac informatic prin care un atacator incearcd sistematic si repetat toate
combinatiile posibile de parole, coduri sau chei de autentificare pand cand obtine acces neautorizat la un

cont sau sistem.



INTRODUCERE

In ultimele decenii, odati cu dezvoltarea rapida a tehnologiilor informationale si cresterea utilizarii
internetului, securitatea datelor in mediul online a devenit un aspect esential pentru protejarea informatiilor
personale si a activitdtilor desfasurate in aplicatiile. Atacurile cibernetice, furtul de identitate, phishing-ul
si accesul neautorizat reprezintd amenintari constante pentru organizatii si utilizatori individuali, generand
pierderi financiare semnificative si afectand increderea in serviciile digitale. In acest context, autentificarea
utilizatorilor devine un element cheie 1n asigurarea securitatii aplicatiilor, fiind necesard implementarea
unor mecanisme de protectie complexe si eficiente.

Autentificarea traditionald bazatd doar pe parola prezintd numeroase vulnerabilitati, Intrucat
parolele pot fi usor compromise prin atacuri de tip phishing, keylogging sau brute-force. In consecinti,
autentificarea cu doi factori (2FA) a aparut ca o solutie fiabila, care adaugd un strat suplimentar de
securitate. Aceasta presupune combinarea a doud metode distincte de verificare a identitatii utilizatorului,
cum ar fi un element pe care utilizatorul il cunoaste (parold, PIN), un element pe care il detine (token
hardware, aplicatie mobila de autentificare, cod SMS) sau un element biometric (amprenta, recunoastere
faciald). Implementarea corecta a unui sistem 2FA reduce semnificativ riscul accesului neautorizat, chiar si
in cazul compromiterii parolei, si contribuie la protejarea datelor sensibile.

Tema lucrdrii de fatd se concentreazd pe analiza, proiectarea si dezvoltarea unui sistem de
autentificare cu doi factori pentru aplicatii, combinand analiza teoreticd a conceptelor de securitate cu
realizarea unui prototip practic. Lucrarea are scopul de a demonstra modul in care tehnologiile moderne pot
fi utilizate pentru a crea un sistem sigur, scalabil si usor de utilizat, care sa respecte atat cerintele de
securitate, cat si experienta optima a utilizatorului. Sistemele de autentificare 2FA nu sunt doar o tendinta
tehnologica, ci o necesitate in contextul actual. Numeroase organizatii internationale, institutii financiare si
platforme online au adoptat autentificarea multifactor pentru protejarea conturilor utilizatorilor si pentru
prevenirea accesului neautorizat. In plus, reglementirile privind protectia datelor cu caracter personal, cum
ar fi GDPR in Uniunea Europeand, impun implementarea unor masuri de securitate adecvate, iar
autentificarea cu doi factori reprezintd o solutie corespunzatoare si recomandata.

Structura lucrarii reflecta un parcurs logic de la fundamentarea teoretica pana la implementarea
practica a sistemului. Capitolul 1 prezintd aspectele teoretice privind securitatea aplicatiilor web si
autentificarea utilizatorilor, subliniind principiile autentificarii cu doi factori si avantajele acesteia.
Capitolul 2 se axeaza pe analiza solutiilor existente si definirea cerintelor sistemului, evidentiind limitele
sistemelor curente si necesitatile specifice unui sistem eficient de autentificare 2FA. Capitolul 3 trateaza
proiectarea sistemului, incluzand arhitectura, fluxurile de date si modelarea componentelor, iar Capitolul 4
descrie procesul de implementare si testarea prototipului, analizand rezultatele obtinute si eficienta solutiei.
Aceasta lucrare contribuie la aprofundarea cunostintelor in domeniul securitatii aplicatiilor web si ofera un

exemplu concret de aplicare a autentificarii cu doi factori.
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