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REZUMAT

Lucrarea de fatad abordeaza analiza, proiectarea si dezvoltarea componentelor server ale unui sistem
de autentificare cu doi factori (2FA), cu accent pe cresterea nivelului de securitate al proceselor de
autentificare in aplicatiile moderne. Teza este structuratd Tn mai multe capitole, fiecare tratdnd aspecte

teoretice sau practice necesare fundamentarii si implementarii solutiei propuse.

Primul capitol prezinta notiunile generale privind autentificarea si securitatea informatiei, descriind
principiile procesului de verificare a identitatii utilizatorilor, rolul factorilor de autentificare si limitele

sistemelor traditionale bazate pe un singur factor.

Capitolul al doilea analizeaza solutiile existente de autentificare cu doi factori, incluzind OTP prin
e-mail si SMS, TOTP generat prin aplicatii mobile, precum si instrumente si biblioteci open-source utilizate
in industrie. Sunt comparate avantajele si limitarile fiecdrei metode, iar la final este identificata solutia

optima pentru implementarea sistemului.

Capitolul al treilea introduce conceptul de autentificare adaptivd bazata pe risc, evidentiind
principiile si mecanismele de evaluare a riscului, precum si avantajele si limitarile acesteia fata de solutiile
traditionale. Aceasta abordare permite solicitarea codului 2FA doar in situatiile in care nivelul de risc

depaseste pragul prestabilit, optimizand experienta utilizatorului fard a compromite securitatea.

Capitolul al patrulea este dedicat analizei si definirii arhitecturii server-side, incluzand cerintele
functionale si nefunctionale, modelul arhitectural, structura componentelor backend, precum s1 modelarea
bazei de date. Capitolul al cincilea detaliaza dezvoltarea componentelor server, incluzand implementarea
modulelor pentru TOTP, structura endpoint-urilor API, integrarea cu aplicatia client si testarea
functionalitatilor TOTP si 2FA adaptiv. Testarea a demonstrat corectitudinea, securitatea si performanta
sistemului, evidentiind eficienta autentificarii adaptive in reducerea interactiunilor inutile si pastrarea unui
nivel ridicat de protectie. Rezultatele obtinute confirma faptul c@ sistemul poate gestiona autentificari
multiple simultan, aplicd masuri anti-abuz si respecta standardele de securitate. Lucrarea se incheie cu
concluzii privind eficienta si aplicabilitatea solutiei propuse, evidentiind contributiile realizate, limitele
identificate si directiile de dezvoltare viitoare. Studiul demonstreaza ca un sistem de autentificare cu doi
factori, integrat cu mecanism adaptiv bazat pe risc, nu doar ca reduce semnificativ riscurile de securitate,
dar ofera si o solutie scalabila, usor de integrat si adaptabila la diverse aplicatii moderne. Prin combinarea
analizei teoretice cu dezvoltarea practica, lucrarea oferd o perspectivd completd asupra construirii unui
mecanism modern si sigur de protectie a identitatii digitale, confirmand relevanta metodei 2FA in contextul

actual al amenintarilor cibernetice sofisticate.



ABSTRACT

This thesis addresses the analysis, design, and development of the server components of a two-
factor authentication (2FA) system, with a focus on enhancing the security level of authentication processes
in modern applications. The thesis is structured into multiple chapters, each covering theoretical or practical

aspects necessary for the foundation and implementation of the proposed solution.

The first chapter presents general concepts regarding authentication and information security,
describing the principles of the user identity verification process, the role of authentication factors, and the

limitations of traditional single-factor systems.

The second chapter analyzes existing two-factor authentication solutions, including OTP via email
and SMS, TOTP generated through mobile applications, as well as open-source tools and libraries used in
the industry. The advantages and limitations of each method are compared, and finally, the optimal solution

for system implementation is identified.

The third chapter introduces the concept of risk-based adaptive authentication, highlighting its
principles and risk evaluation mechanisms, as well as its advantages and limitations compared to traditional
solutions. This approach allows the 2FA code to be requested only in situations where the risk level exceeds

a predefined threshold, optimizing the user experience without compromising security.

The fourth chapter is dedicated to the analysis and definition of the server-side architecture,
including the functional and non-functional requirements, the proposed architectural model, the structure
of backend components, and the database modeling. The fifth chapter details the development of server
components, including the implementation of TOTP modules, the structure of API endpoints, integration
with the client application, and testing of TOTP and adaptive 2FA functionalities. Testing demonstrated
the correctness, security, and performance of the system, highlighting the efficiency of adaptive
authentication in reducing unnecessary interactions while maintaining a high level of protection. The results
confirm that the system can handle multiple simultaneous authentications, implements anti-abuse measures,
and complies with security standards. The thesis concludes with findings regarding the efficiency and
applicability of the proposed solution, highlighting the contributions made, identified limitations, and future
development directions. The study demonstrates that a two-factor authentication system, integrated with a
risk-based adaptive mechanism, not only significantly reduces security risks but also provides a scalable,
easily integrable, and adaptable solution for various modern applications. By combining theoretical analysis
with practical development, the thesis offers a comprehensive perspective on building a modern and secure
identity protection mechanism, confirming the relevance of the 2FA method in the current context of

increasingly sophisticated cyber threats.
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INTRODUCERE

In era digitala actuala, securitatea informatiilor reprezinti una dintre cele mai importante preocupari
in dezvoltarea aplicatiilor software. Volumul tot mai mare de date sensibile stocate si procesate Th mediul
online, precum si cresterea numarului de atacuri cibernetice, impun necesitatea adoptarii unor mecanisme
avansate de protectie a identitatii utilizatorilor. In acest context, autentificarea utilizatorilor devine un
proces esential pentru asigurarea integritatii, confidentialitatii si disponibilitatii datelor.

Autentificarea clasica, bazata pe un singur factor — de obicei, combinatia nume de utilizator si parold —nu
mai oferd un nivel suficient de protectie.

Autentificarea cu doi factori adauga un nivel suplimentar de securitate prin combinarea a doua
elemente diferite de identificare: ceva ce utilizatorul stie (parola), ceva ce detine (telefon, token, aplicatie
mobild) sau ceva ce este (amprenta, recunoastere faciald). In acest mod, compromiterea unui singur factor
nu este suficientd pentru a obtine accesul la contul utilizatorului, reducand considerabil riscul accesului
neautorizat. Tema prezentei teze de master — ,,Proiectarea si implementarea unui sistem de autentificare cu
doi factori (2FA) pentru aplicatii web” — abordeaza aceastd problema actuald si propune realizarea unei
solutii software sigure, scalabile si usor de integrat in aplicatii existente. Sistemul va permite autentificarea
clasica a utilizatorilor, urmata de o verificare suplimentara printr-un cod unic generat temporar (TOTP) sau
transmis printr-un canal securizat. Scopul principal al lucrdrii consta in proiectarea si implementarea unui
mecanism modern de autentificare care sa ofere un nivel crescut de protectie a datelor utilizatorilor si sa
reduca riscurile asociate atacurilor de tip phishing, brute-force sau credential stuffing. Pentru atingerea
acestui scop, au fost stabilite urmatoarele obiective:

- analiza metodelor si tehnologiilor actuale de autentificare;

- studierea principiilor de functionare a mecanismelor 2FA;

- proiectarea unei arhitecturi software care integreaza 2FA in fluxul de autentificare;

- implementarea unei aplicatii web care sa demonstreze functionalitatea sistemului propus;

- testarea si validarea solutiei din punct de vedere al securitatii si al experientei utilizatorului.

Metodologia de cercetare utilizatd se bazeazd pe analiza comparativd a solutiilor existente,
proiectarea arhitecturii propuse, implementarea practicd a unui prototip functional si evaluarea performantei
acestuia In conditii reale de utilizare. Lucrarea imbina aspecte teoretice privind securitatea informaticd cu

aplicarea practica a conceptelor moderne de autentificare.
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