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ADNOTARE

Acesta lucrare de master a fost elaborata de studentul Matei Nicolae, grupa MN-211M cu
tema "Abordari metodologice in securitatea serverelor virtuale si fizice bazate pe SO Linux" Structura
lucrarii este formata din Introducere, Capitolul 1. STRUCTURA SI DIRECTIILE DE
APLICABILITATE ALE SISTETMULUI DE OPERARE LINUX, unde este descris la general
despre sistemul de operare Linux. Capitolul 2. PRACTICI DE SECURITATE UTILIZATE PE
SCARA LARGA IN LINUX, in capitolul dat am descris metodele de securitate a SO Linux. Capitolul
3. APLCAREA UNOR MASURI DE SECURITATE INTRU-UN SISTEM DE OPERARE
EXISTENT, in acest capitol am pus in practica toate masurile de securitate care ne va permite sa

avem un server sigur si securizat.

Obiectivele acestei lucrari de master este de a planifica asigurarea confidentialitatii,
integritatii, autentificarii si disponibilitatea datelor de pe server. Prezentarea metodelor de protectie
cum ar fi: autentificarea utilizatorilor si controlul accesului, autentificarea cu cheia privata, setarea
unui firewall, disponibilitatea datelor si a serviciilor. Instalarea si configurarea unui webserver in

linux.

In concluzie, implementarea acestui proiect s-a bazat pe etapele stabilite de principalele
obiective ale acestei lucrari. In primul rand, au fost planificate regulile de baza ale firewall-ului, dupa
care au urmat metode de inregistrare mai complexe. A fost dezvoltatd o parola unica de 50 de

caractere, greu sau aproape imposibil de ghicit.

Dupa aceea, au fost generate 2 chei RSA, dintre care una este o cheie publica, iar a doua este
una privata. Astfel, prin conectarea prin cheia privatd, vom fi mai in siguranta si veti sti exact cine

are voie sa se conecteze la server.

De asemenea, au fost implementate sisteme de jurnal, in care conexiunea la server este fixata
pentru cateva zile, deci dacd pe server este comisd o infractiune, este posibil sa se detecteze cand si
de la ce adresa IP a fost comisa. Pe parcurs, regulile au fost dezvoltate in firewall pentru a se potrivi

diferitelor nevoi.

Astfel, securitatea serverelor Linux este la un nivel mai ridicat decat restul, dar mai este loc
de imbunatatire. Evolutia securitatii avanseaza in functie de complexitatea infractiunilor si atacurilor,

asa cd stiind cate metode de atac exista, putem lua masuri de protectie a datelor.



ANNOTATION

This master's thesis was developed by the student Matei Nicolae, group MN-211M with the
theme "Methodological approaches in the security of virtual and physical servers based on Linux OS"
The structure of the work consists of Introduction, Chapter 1. STRUCTURE AND APPLICABILITY
DIRECTIONS OF THE SYSTEM LINUX OPERATING, where the Linux operating system is
described in general. Chapter 2. SECURITY PRACTICES USED ON A LARGE SCALE IN LINUX,
in the given chapter I described the security methods of the Linux OS. Chapter 3. APPLICATION
OF SOME SECURITY MEASURES WITHIN AN EXISTING OPERATING SYSTEM, in this
chapter we put into practice all the security measures that will allow us to have a safe and secure

SErver.

The objectives of this thesis is to plan to ensure the confidentiality, integrity, authentication
and availability of the data on the server. Presentation of protection methods such as: user
authentication and access control, private key authentication, setting a firewall, availability of data

and services. Installation and configuration of a webserver in linux.

The purpose of this license agreement is to ensure the confidentiality, integrity, authentication
and confidentiality of server data. The representation of these methods of testing would be: user
authentication and access control, private key authentication, setting a firewall, data and service

fragmentation. Installing and configuring a web server in linux.

In conclusion, the implementation of this project was based on the stages established by the
main objectives of this work. First, basic firewall rules were planned, followed by more complex
logging methods. A unique password of 50 characters, difficult or almost impossible to guess, has

been developed.

After that, 2 RSA keys were generated, one of which is a public key and the second is a private
key. Thus, by connecting via the private key, we will be more secure and you will know exactly who

is allowed to connect to the server.

Log systems have also been implemented, where the connection to the server is fixed for
several days, so if a crime is committed on the server, it is possible to detect when and from which IP

address it was committed. Over time, rules have been developed in the firewall to suit different needs.

Thus, the security of Linux servers is at a higher level than the rest, but there is still room for
improvement. The evolution of security advances according to the complexity of crimes and attacks,

so knowing how many attack methods there are, we can take measures to protect data.
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INTRODUCERE

Securitatea informatiei a devenit un subiect de interes destul de popular nu numai in
comunitatea Linux, ci si in toate domeniile tehnologiei informatiei. Performanta acestui sistem de
operare va fi prezentatd pas cu pas cu un exemplu de server configurat conform celor mai recente
bune practici pentru securitatea serverului, iar datele stocate pe server vor fi dezvoltate In produsul

final.

Pe masura ce Internetul creste, la fel creste si numarul de servere Linux si venerabilul Linux
disponibile publicului.Utilizatorii Linux au la dispozitie o gama larga de instrumente si metode pentru
a se proteja impotriva majoritdtii tipurilor de intruziune, dar nici un sistem de securitate. Cu toate
acestea, cu masuri de securitate Tmbunatatite In retea si implementare corectd, acele sisteme vor

deveni o tinta mai dificila.
Cateva caracteristici ale Linux:

e Flexibilitate. Linux este flexibil deoarece accepta aplicatii de server de inalta performanta,

aplicatii desktop si sisteme incorporate.

e Fiabilitate: sistemele Linux nu necesitd reporniri periodice atunci cand sunt instalate

programe sau software noi. Astfel, nivelul de performanta al sistemului este mentinut.

e Performanta: gestionarea mai multor utilizatori in acelasi timp nu degradeaza performanta

sistemului.

e Compatibilitate cu reteaua: Linux este un sistem de operare familiar in ceea ce priveste

caracteristicile retelei, cum ar fi: Usor personalizabil.

Pe masura ce costul securitdtii eficiente continud sa creasca, administratorii de server au decis
sa-si migreze infrastructura personald la sistemul de operare Linux. Pentru a asigura o securitate
eficientd, nicio pretentie nu poate fi facuta prin niciun mijloc ca informatiile se afla in limitele de
securitate ale unui sistem de securitate perfect. Prin urmare, functionalitatea oricarei configuratii de
securitate trebuie sa includa adaptabilitatea infrastructurii la noile cerinte. Testarea performantei de

atac si incdrcare pentru a atenua vulnerabilitatile descoperite.
Cerintele de securitate ale serverului se incadreaza in una dintre urmatoarele categorii:
e Confidentialitatea datelor

e Integritatea datelor



e Autentificarea utilizatorului si controlul accesului
e Disponibilitatea datelor si a serviciilor

Scopul lucrarii Masterului este de a implementa diferitele masuri de securitate oferite de
serverele Linux pentru a aborda potentialele riscuri si vulnerabilitati care sunt deja cunoscute si bine

cunoscute, precum si riscurile si vulnerabilitatile care pot aparea in timpul functionarii.

Toate valorile introduse pe parcurs vor fi incluse in serverele create n mediul de virtualizare

OpenStack.
Scopul acestei lucrari

Planificati pentru a asigura confidentialitatea, integritatea, autentificarea si disponibilitatea
datelor de pe serverele dvs.

Prezentati metode de securitate, cum ar fi autentificarea utilizatorului si controlul accesului,
autentificarea cu chei private, implementarea firewall-ului, disponibilitatea datelor si a serviciilor
etc.

Instalarea si configurarea unui server web pe Linux.

Conform planului tehnic:

Este selectat un set de distributie in care cele mai recente practici de securitate a serverului
sunt implementate pas cu pas. Primul pas este sd gestionati ce utilizatori si grupuri se pot conecta
prin SSH. Se fac apoi modificarile necesare pentru a limita riscul unui atac care compromite contul
de administrator (radacind) prin conectarea utilizatorului cu o cheie privata si dezactivarea
conexiunii la server cu o parola. Schimbat implicit prin portul SSH. Un sistem firewall complex
este apoi configurat pentru a filtra traficul prin restrictionarea accesului la server in functie de

diferite criterii care vor fi intalnite in partea actuala a tezei.

In acest fel, serverele web reduc riscul urmatoarelor tipuri de atacuri.
(1 Compromisarea contului root

(1 Atacurile DDoS:

> Teardrop

> Synflood

(1 Furtul de sesiune

Rezultatul final este un mediu sigur pentru gazduirea serviciilor web cu risc limitat.
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