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Abstract: Dezvoltarea sistemelor de comunicare are o viteza efemerd, astfel incit in fiecare zi apar noi
tehnologii, insa in procesul de utilizare a acestora de catre utilizatori, este necesard o protectie avansata a
informatiei, astfel dezvoltarea algoritmilor de criptare si a protocoalelor a devenit la fel o cerinta de baza
pentru producatori. Fiecare folosind metodologia sa de abordare a problemei date, s-au inceput a evidentia
citeva directii de dezvoltare: criptografia cu chei secrete, criptografia cu chei publice, s.a., fiecare din
acestea avind la dispozitie diverse metode de criptare, certificare si decriptare a mesajelor.
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Next Generation Network: O retea bazata pe pachete capabild sa ofere servicii de TLC si capabila sa
foloseasca retele multiple, tehnologii de transport cu QoS activat si in care functiile legate de servicii sunt
independente fata de tehnologiile legate de transport. Acesta activeaza accesul nemijlocit al utilizatorului la
retea si la operatorii de servicii competitivi §i/sau servicii la alegerea acestora. Aceasta suportd mobilitate
generalizatd care ne permite prestarea de servicii coerente i omniprezente pentru utilizatori [1].

Criptografia este de obicei descrisa ca promovand functionalitati concerte, care sunt elaborate pentru
realizarea ,,securizatd” a comunicatiei, functionalitatile tipice fiind:

Confidentialitate: Asigurarea ca doar destinatorului mesajului sd poatd citi continutul acestuia.

Integritate: Permite destinatarului mesajului sa verifice dacd mesajul nu a fost modificat in timpul
transmisiunii.

Autenticitate: Permite destinatarului mesajului sa verifice cd o entitate specificata este aprobata de
continutul mesajului.

Nonrepudierea: Previne unele entitéti specifice de la refuz intirziat ca a acceptat mesajul.

Toate aceste functionalitati sunt foarte importante si ele definesc esential cum criptografia este
utilizatd In practica, dar cu sigurantd nu defineste toate functionalitdtile pe care criptografia le poate propune.
Pe cind aceste functionalitati sunt suficiente pentru 3G, mastabul major si natura heterogena a XG duce la
necesitatea unor tehnici criptografice mult mai flexibile i avansate.

Criptografia are un scop major: realizarea schemelor robuste impotriva incercdrilor de a face
schemele sa devieze de la functionalitétile respective (Goldreich 1999). Criptarea si semnaturile digitale sunt
exemple bine cunoscute ale criptografie, ele ajuta la realizarea robustitatii, confidentialitatii si autentificitatii
comunicatiilor wireless impotriva atacurilor.

Tn continuare se vor analiza citeva modele de criptografie, inclusiv criptografia cu chei secrete (GSM
si 3GPP) criptografia cu cheie publica (SSL) si citeva propuneri diferite pentru infrastructura cu chei publice
(PKI). Utilizind criptarea cu chei publice si semnatura digitald ca exemple v-om analiza cum criptografia
defineste forma ce inseamna formal ce inseamna pentru o sistema de criptare sa fie securizata.

1 Criptografia cu chei secrete (CCS)

Intr-o criptosistema cu chei secrete (sau simetricd), 2 (sau mai multi) utilizatori utilizeazi aceeasi
cheie criptografica k. In CCS, emititorul utilizeaza k pentru criptarea textului in clar a mesajului nu si
generarea unui cipher ¢ (c=Ex(m) pentru un algoritm de criptare E), dupa care la receptie se utilizeaza cheia
K pentru a decripta c si a restabili textul in clat m (m=Dy(c) pentru algoritmul de criptare D). Un utilizator se
poate autentifica altuia utilizind CCS dovedind cunoasterea K printr-un protocol cerere-raspuns.

Cunoscut ca ,,Principiul Iui Kerckhoff”, acesta spune ca securitatea unui algoritm de criptare trebuie
sa se bazeze pe o cheie criptografica, nu pe secretizarea algoritmului. Rationamentul principiului este ca un
algoritm este cu mult mai greu de a fi tinut 1n secret decit o scurta cheie criptografica.
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Dea lungul timpului, proiectantii de criptosisteme nu numai ca au devenit matematic sofisticati, Insa
au Tnceput utilizarea calculatoarelor ca un mijloc de proiectare a cipherelor. La mijlocul anilor 1970, o echipa
de la IBM 1n consultanta cu Agentia de Securitate a SUA au realizat DES (Data Encryption Standard). Pina
n ziua de astdzi unica metoda ,,practica” de atac a DES este de a incerca aleator fiecare cheie criptografica
posibild pina la identificarea acesteia. Insd o datd cu dezvoltarea calculatoarelor, dezviluirea acestuia a
devenit foarte usoara. Astfel a fost realizat Triple DES. Aici sunt utilizate 3 iteratii a DES si se utilizeaza 2
chei diferite in ordinea (ki, k,, ki). De la cazul cu DES, SUA a inceput elaborarea a noi algoritmi, cel mai
reusit fiind AES (Advanced Encryption Standard).

GSM

Standartul GSM este un studiu de caz interesant Tn utilizarea criptografiei simetrice in criptare si
autentificare. Ca securitate, scopul GSM este de a face sistemul de telefonie mobila atit de securizat ca si
PSTN (Public Switched Telephone Network). GSM utilizeaza criptografia simetricd pentru a realiza
autentificarea unilaterald a statiiilor mobile fata de statiile de baza si pentru a proteja confidentialitatea
datelor utilizatorului. Pentru realizarea acestui fapt, UE si reteaua trebuie sa imparta o cheie secretda comuna.

In GSM distribuirea cheii secrete este realizatd dupa cum urmeazi. Statia mobild a unui utilizator
contine 2 elemente — aparatul insasi si cartela SIM (Subscriber Identity Module). Utilizatorul obtine SIM la
conectarea la servicii.

Ea contine urmatoarele numere:

e PIN (Personal Identification Number), care activeaza cartela.

e IMSI (International Mobile Subscriber Identification), corespunde unic unui numér de UE.

e O cheie de autentificare a utilizatorului — K;, de 128 biti, secreta, cunoscuta de asemenea de
AC (Authentification Center) In reteaua sa, PIN poate fi personalizat pe cind celelalte
numere sint fixe.

Dupa introducerea PIN pentru activarea SIM statia mobila trebuie sa se identifice unei statii de baza
dupd cum urmeazi. In primul rind statia mobild transmite IMSI, care este transmisi centrului de
autentificare. Centrul de autentificare genereaza atunci citiva tripleti care sunt transmisi Tnapoi la statia de
baza, astfel incit fiecare contine un indicator aliator RAND, un tag de autentificare XRES si o cheie a
cipherului k.. AC deriva XRES si k. prin atagarea IMSI a utilizatorului la cheia sa k; si atunci setind XRES si
k. ca fiind 2 criptari a RAND cu cheia k; folosind algoritmi de criptare A3 si A8, fiind,

XRES=A3,(RAND) si k.=A8,;(RAND).

Statia de baza transmite indicatorul RAND statiei mobile, stiind ca SIM a statiei mobile contine K;
aceasta poate trimite raspuns SRES ca fiind A3,;(RAND). In final statia de bazi completeazi autentificarea
statiei mobile prin confirmarea cd XRES=SRES.

O data ce autentificarea este completa, cheia cipherului k. este utilizata pentru criptarea traficului
dintre aparat si statia de baza utilizind un algoritm numit A5. De cind A5 este utilizat ca un cipher- specific,
fiecare pachet este operat XOR cu o secventa pseudoaleatoare generata de K. si numarul pachetelor — 0 eroare
de bit in textul cifrat cauzeaza o corespondenta a unei erori de bit Tn textul in clar (fig. 1).

Mobile Radio Base Microwave Auth.
Station Link Station Link Center
RAND

Authenticated
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SRES SRES = XRES? XBES
\m/
K, | Not Authenticated | K,
Plaintext |— A5 lﬂpheﬂl—v ;5 || Plaintext
[Plaintext| <= < [Ciphertext|~—"] ~—{Praintext]

Figura 1 Autentificarea, generarea cheii si criptarea in GSM
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Pentru protectia confidentialitatii identitatii utilizatorului, reteaua genereaza TMSI (Temporary
Mobile Subscriber Identification) pentru utilizator, inregistreaza asocierea intre IMSE si TNSI in baza de
date si transmise TMSI statiei mobile criptate cu k;. Reteaua schimba TMSI a statiei mobile frecvente si
statia mobild poate utiliza cea mai recenta TMSI cind apeleaza accesul la reteaua.

Proiectantii GSM nu au incercat sa o faca rebusta impotriva atacurilor active asupra componentelor
sistemului; existind citeva metode prin care se poate ,,distruge” securitatea GSM fara a fi necesar de a trece
de criptosistemele simetrice — A3, A8 si A5, care au neajunsuri serioase.

3GPP si Principiul Kerckhoff

Standartul 3GPP (Third Generation Partnership Project), mai exact standartul UMTS (Universal
Mobile Telecommunications System), este superior GSM prin mai multe. Spre exemplu, sistemul este mai
robust prin cererea de autentificare mutuald. La fel, tot traficul utilizatorului si datele de semnalizare sunt
criptate prin aer, evitindu-se interceptarea tripletilor. In general, a fost realizat un efort de securizare a
componentelor sistemului impotriva atacurilor active.

CCS Comp 128 si AS au fost inlocuite cu un bloc cipher numit Kasumi. Algoritmul Kasumi, care
este public, este bazat pe blocul cipher ,,Misty”, care este utilizat in reteaua publicd de mult timp.

Aparent secretizarea proiectului unei criptosisteme confera ,,securitatea majora”, insa este dificil Tn
practica de a evita repetarea inginereascd. Cel mai eficient, conform principiului este sacrificarea secretizarii
proiectului algoritmului pentru obtinerea in loc a unui algoritm respectat de critica publica.

2. Criptografia cu chei publice (CCP)

Intr-o criptosistema cu cheie publicd (sau asimetrici) un utilizator genereazi o pereche de chei
publicd/locala (Kpu, Kpr). Utilizatorul declard cheia publicd Ky, facind-o disponibila pentru fiecare, dar
pastraaza cheia sa privatd. Cu toate cd aceste chei sunt legate printr-o relatie matematica complicata, ar trebui
sa fie foarte greu pentru partea tertd de a obtine cheia privata din cea publica; altfel, oricine ar putea obtine
cheia privata a utilizatorului si CCP ar deveni nesecurizat.

Tntr-o schemi de criptare cu cheie publici, emititorul utilizeazi Ky, pentru criptarea textului in clar a
mesajului m §i generarea unui text criptat ¢ (C=Ey,(m), pentru algoritmul de criptare E dat) dupa care
destinatorul utilizeaza k, pentru decriptarea c si restabilirea textului in clar m (m=Dy(C), pentru algoritmul
de decriptare D). Cu alte cuvinte pentru algoritmii fixati E si D si pentru toate mesajele m, trebuie sa fie
cazul Dyyr(Expr(M))=m. Partile terte nu ar trebui sa fie apte sa decripteze ¢ utilizind Kyy; numai detinatorul
cheii private ar fi apt sa decripteze .

In schema unei semnaturi cu cheie publicd, semnatorul utilizeaza Kor pentru generarea semndturii s pe
un mesaj m(s=Sp(M), pentru un algoritm de semnare S). Pentru verificarea unei semndturi , un verificator
utilizeaza un algoritm de verificara a semnaturii ce raspunde cu ,,1” sau ,,0”, in dependentd dacd semnatura
este validd sau nu. Pentru toate mesajele m, V(m, Ky, Scpr(M))=1 pentru algoritmul de verificare V, ce
inseamna ca toate semnaturile produse legitim trebuie sa fie valide. Partile terte trebui sd aiba o probabilitate
nesemnificativd de producere a unui exemplu ce ar trece testul de verificare; doar semnitarul legitim ar
trebui sd produca semnaturi valide.

Prima criptare cu cheie publica practica si semnatura a fost realizatd de Rivest, Shamir si Adelman.
Schema lor, cunoscutd RSA este una dintre cele mai raspindite criptosisteme din utilizare astazi. De fapt, este
tehnologia criptografica dupa SSL, care permite tranzactii securizate pe internet de pe credit-card.

SSL
Secure Socket Layer este o sistemd de criptare utilizate de majoritatea paginilor web pentru
securizarea tranzactiilor on-line; conectdrile utilizeazd SSL incep cu https://. Protejeazd cererile si
raspunsurile http impotriva modificarilor prin utilizaera CCP.
Fiecare server web are o cheie publicd care trebuie certificatd de una dintre CA de baza, cheile
publice ale carora sunt stocate in browserul utilizatorului.
Totusi detaliile pot varia, SSL functioneaza in modul urmator:
1. Clientul transmite un mesaj CLIENT-HELLO spre server, continind numele sau C, specificatiile
cipherului SP, si un indicator aleator R..
2. Serverul transmite Tnapoi un mesaj SERVER-HELLO continind numarul acestuia S, unele
specificatii ale cipherului SPs, 0 conexiune ID aleatoare R; si cheia publicd K si certificatul cheii
publice C..
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3. Clientul verifica certificatul servirului Cs pentru a se asigura ca K apartine lui S. Atunci, clientul
genereazd PMSK (Pre-Master-Secret-Key). Din PMSK, clientul deriveaza alte trei chei simetrice,
inclusive MSK (Master-Secret-Key), CWK (Client-Write-Key) si SWK (Server-Write-Key). La
server se transmite PMSK (criptat cu k), la fel ca un mesaj FINISHED inclusive codul mesajului de
autentificare (MAC) sau MSK (keyed hash) si toate transmisinile precedente (criptate cu CWK).

4. Serverul trimite Tnapoi mesajul FINISHED cu MAC a MSK si toate transmisiunile precedente
(criptate cu SWC). Atunci serverul incepe transmiterea datelor actuale.

Infrastructura cheilor publice

Un certificat trebuie sa includa ceva de genu unei date de expirare, Thsa CA poate revoca certificatul
apriori acestiu timp din citeva motive.

CRL (Certificate Revocation List), care este o listd semnata si fixata in timp de catre CA specificind
care certificate au fost revocate in acord cu unii identificatori. Aceste CRL trebuie distribuite periodic chiar
dacd nu existd scimbari pentru a preveni reutilizarea ilegala a certificatelor. (CRL este similar cu listele
negre a companiilor de carduri credit, cardurile carora nu mai sunt valide). Un aspect important este
simplitatea. Managementul CRL trebuie realizat cu luare in consideratie a preturilor comunicatiei: scanarii $i
verificarii. Prin criptare listei ca si frunzele arborelui Merkle putem obtine imbunatatiri a performantei.
Aceastd idee a fost introdusa de Kochev in 1998.

Se poate de omis utilizarea listelor prin oferirea autorizarii certificatului abilitatea de a raspunde on-
line validitatea cererilor despre certificatele respective.

OCSP (On-line Certificate Status Protocol) — Myers in 1999. Acest model are un dezavantaj major.
In particular raspunsul CA trbuie transmisa securizat, care necesiti ca fiecare raspuns sa fie semnat digital.
Acest proces este scump, luind in consideratie ca CA trebuie s raspunda la numeroase cereri. Semnaturiile
prin sine sunt lungi, astfel costurile comunicatiei prin OCSP sunt majore .

Certificarea bazata pe Hash

Schema NOVOMODO (1996) Iui Micali realizeaza multe din aceste probleme prin utilizarea
lanturilor hash 1n conjuctura cu o semnatura digitald singulara pentru amortizarea costului semnaturii digitale
pentru multe intervale. La fel, lanturile hash, diminueaza semnificativ costurile comunicatiei.

Criptarea bazata pe certificate

Schema Gentry (2003) descrie cum este utilizatad structura ierarhicd pentru Tmbunatatirea eficienta si
scalabilitatii. Avantajele acestei metode cu respect a infrastructurii nu sunt la fel de importante in afara
contextului de criptare.

Criptografia bazata pe identitate

Ca si schemele anterioare, aceasta poate fi sonsideratd similard cu managementul certificatului si
totusi este intr-atit de diferit incit meritd o analiza separata. Algoritmul dat se dezice atit de certificate cit si
de cheile publice. Totusi sunt multe din avantajele criptografiei cu cheie publicd si de asemenea poseda
avantaje semnificative. Dezavantajele majore sunt centralizarea excesiva si utilizarea generatorului de chei
publice, care ar permite decriptaera mesajelor si falsificarea semnaturilor oricaruia [2].

Concluzii

Este destul de clar ca securizarea In NGN este un obiect demunca continud. Cu toate ci existd o
multime de instrumente excelente, heterogenitatea XG a introdus mult mai multe probleme. Totusi, aceste
probleme reprezintd oportunitpti pentru cercetdri ulterioare. Cu atit mai mult, cu cit se avanseaza in arta
criptografica, cu atit mai tentantd devine spargerea algoritmilor si sistemelor de criptare si cu atit mai multe
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