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The techniques of intrusion detection could be
potentially useful in identifying unexpected behavior in
contemporary application systems. It provides a general
overview of the key types and properties of intrusion
detection systems. As our focus is on detecting anomalous
behavior without a priori knowledge of specific
misbehavior patterns, we examine existing techniques
focusing on those that support some degree of automation
in learning the behavior of the system.

Termeni cheie — sistem de detecatre a intruziunilor,
cunostinte, comportament, model, sistem informational.

IDS,

|. INTRODUCERE

Securitatea sistemelor informationale este unul din cele mai
dinamice compartimente ale domeniului de tehnologii
informationale moderne. Asigurarea securititii este acum
prioritatea numarul 1 a tutror companiilor specializate in
dezvoltarea produselor IT dar si a altor organizatii pentru care
protectia datelor cu care opereaza este prioritara.

Evolutia tehnologiei si utilizarea de catre angajati a
propriilor dispozitive in cadrul companiei creste dificultatea
inlaturarii amenintarilor interne si externe de catre companii.
Astfel conform unui studio recent s-a stabilit ca securitatea in
anul 2018 este mai greu de intretinut ca in 2017, conform
opiniei a 51% respondenti [1].

Solutiile actuale de Securitate se bazeaza in general pe
componente software si hardware capabile sd detecteze
evenimentele suspicioase inca de la marginea retelei. Cele mai
utilizate sisteme de detectie a intruziunilor implementate in
prezent se bazeaza pe tipuri de comportamente (semnaturi) dar
si pe cunostintele sistemului, ceea ce si va reprezenta subiectele
articolului prezent.

Prevenirea intruziunilor este deci una din prerogativele de
baza care ar asigura un nivel mai mare de securitate, deoarece
ar limita sau bloca chiar interactiunea dintre un sistem
informational si tentativele de corupere ale atacatorilor.
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Il. SISTEMELE DE DETECTIE A INTRUZIUNILOR

Un sistem de detectie a intruziunilor (IDS) este o solutie de
securitate ad-hoc, care urmareste protejarea sistemelor
informationale vulnerabile, dar vulnerabile se considera
absolut toate sistemele conectate la o retea. Sarcina principala
a IDS este de a colecta si analiza datele pentru a identifica
evenimentele si procesele suspicioase din sistem in baza
cunostintelor si comportamentului.

intre timp, s-au dezvoltat o serie de tehnici care se
concentreaza pe diferite tipuri de intruziuni, folosind o
varietate de mecanisme. Astfel incat este destul de dificil de a
face o clasificare unicd a sistemelor de detectare a
intruziunilor. De exemplu, taxonomia descrisa in Figura 1 [2]
clasifica IDS prin patru caracteristici: metoda de detectare,
comportamentul la detectare, locatia sursei de audit si
frecventa de utilizare si ofera clase-cheie pentru fiecare
caracteristica.
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Fig.1 Taxonomia IDS

Fiecare dintre clase contine si alte subclase care nu sunt
prezentate in Figura 1. De exemplu, clasa de detectare bazata
pe cunostinte include sisteme expert, analiza semnaturii,
retelele Petri si analiza tranzitiei in retea. Aceasta clasificare a
fost ulterior extinsa pentru a include mai multe caracteristici si
clase [3].

Caracteristicile pot descrie mijloacele tehnice de detectare
a unei intruziuni precum si aspectele operationale ale
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sistemelor IDS existente. De exemplu, urméand categoriile in
Figura 1, comportamentul la detectare poate fi activ, adica,
ofera contramdsuri pentru atac activ sau pasiv, de exemplu,
emiterea unei alerte.

In mod similar, avind in vedere locatia sursei de audit
gazdi sau de retea nu este neaparat importantd. In timp ce
majoritatea tehnicilor de detectare a anomaliilor aplicate
software-ului sunt bazate pe gazda [3], observand ca
activitatea de retea a unui sistem poate permite identificarea
sistematica a comportamentului neasteptat. Astazi, o retea nu
este folositd numai pentru comunicarea dintre sistem si mediul
sau, cum ar fi utilizatorii sau infrastructura, dar si pentru
functionarea sa interna. Aplicatiile sunt construite folosind o
arhitectura de micro-servicii, in cazul in care un numar de
componente independente comunica printr-o retea utilizdnd
protocoale bine definite.

De asemenea, multe sisteme utilizeaza servicii de cloud
pentru stocare si procesare si comportamentul software-ului
ce ar putea fi analizate prin interfetele pe care le comunica [4].
O altd caracteristica din Figura 1 este frecventa de utilizare.
Unele tehnici de detectare nu sunt capabile sd@ functioneze
complet on-line si pot numai identifica anomalii atunci cand
analizeaza portiuni complete de activitate.

Aceste trei caracteristici: comportamentul  privind
detectarea, localizarea sursei de audit si frecventa utilizarii,
sunt, intr-o oarecare masurd, relevante, deoarece acestea
reflectd In cea mai mare parte implementarea si detaliile
operationale ale produselor reale de detectare a intruziunilor.

I11. MODELE DE DETECTIE A INTRUZIUNILOR

In practica, sistemele tipice de detectare a intruziunilor
folosesc tehnici bazate pe cunoastere dar si metode de detectie
bazate pe comportament. in continuare vor fi examinate
tehnicile comune care stau la baza acestora si va fi evaluat
gradul de aplicabilitate pentru detectarea vulnerabilitatilor in
software.

IV. SISTEME DE DETECTIE BAZATE PE CUNOSTINTE

Sistemele bazate pe reguli [5] sunt cele mai populare
tehnici folosite de sistemele de detectare a intruziunilor bazate
pe cunoastere. Un sistem contine un set de reguli predefinite
pentru atacuri cunoscute sau alte comportamente care sunt
nedorite. Functionarea sistemului, ca de exemplu, modalitatile
de executie sau traficul de retea, sunt monitorizate pentru a
corespunde regulilor preconfigurate ale sistemului. De
exemplu, este o practici obisnuitd, de a a limita accesul
utilizatorilor la contul lor utilizdnd protocolul FTP. O
incercare de a accesa un cont in acest mod poate indica o
configurare gresitd a sistemului sau un atac de recunoasterea
initiat de un atacator. Sistemele de detectare a intruziunilor,
cum ar fi Snort [5], poate fi configurat pentru a detecta o astfel
de activitate suspectd prin prescrierea unei reguli, ca de
exemplu:

alert tcp any any -> any any 21 (content:"'user root";)

Aceasta regula setatd in Snort face ca sistemul s genereze
o alertd in cazul in care detecteaza un pachet destinat portului
21 (FTP), care contine sirul “user root”. Insi acest scenariu
este unul foarte simplu si aceasta regula poate fi compromisa.
Comenzile protocolului FTP sunt case-insensitive, astfel incat
sirul “user root” si sirul “user(TAB)root”, sunt analizate ca
fiind diferite, astfel incat activitatea suspicioasd nu va fi
analizatd ca fiind una suspecta deoarece nu este setatd ca
reguld. Pentru a seta aceeasi reguld dar ca fiind una mai
complex si avansatd este necesar de a scrie urmatoarea regula:

alert tcp any any -> any 21 (flow:to_server,established;\
content:"root"; pcre:"/user\s+root/i";)

Acest exemplu simplu arata cd, chiar si pentru un scenariu
simplu stabilirea regulilor este netriviala. Utilizatorul sau
sistemul de detectare a intruziunilor trebuie sd cunoascd ca
accesarea unui server FTP ca root, este o activitate periculoasa
si ar trebui monitorizatd. Administratorul de sistem nu
specifica absolut toate regulile de unul singur, de exemplu in
distributia standard a lui Snort se includ aproape 3500 de
reguli create de comunitate, cu peste 800 de activitati
prestabilite in mod implicit.

Setul de reguli este revizuit In permanentd, iar regulile sunt
actualizate ulterior aproape zilnic [6].

O alta tehnica populara bazata pe cunoastere este folosirea
semniturilor de atac [5]. In loc s foloseasca regulile generale
pentru a defini comportamentul necorespunzator, se bazeaza
pe semnaturile unui atac specific. Astfel, sistemul cautd un
model specific de semnaturd, care indicd un anumit atac. O
semnaturd poate descrie o secventa de actiuni pe care sistemul
o efectueaza sau datele pe care le primeste in timpul atacului.
Adesea, pentru detectarea intruziunilor, sistemele ofera atat
potrivirea bazata pe reguli, cat si pe semnaturd [5]. Regula sau
semndtura bazatd pe IDS pot fi, de asemenea, aplicate
software-ului, ca unealta de detectie a malware-ului.

Avantajul cheie al utilizarii sistemelor bazate pe cunostinte
este rata scazutd de false-positive si performanta ridicata [5].
Acest lucru se datoreaza faptului cd, de obicei, se executa o
verificare simpld dar dupa criterii precise ceea ce duce la
identificarea atacurilor. Principala provocare este incapacitatea
de a detecta scenarii necunoscute si neasteptate. Pe masura ce
sunt descoperite noi tehnici de atac sau modificari ale celor
existente, setul de semnaturi devine nefolositor si protectia
scade. Atacurile noi trebuie sa fie Inregistrate in permanenta,
iar seturile de reguli trebuie sa fie actualizate. De asemenea, o
problema majora este si cd malware-ul complex foloseste
polimorfismul pentru a-si modifica comportamentul, facand
detectarea mai dificila .

Detectarea anomaliilor se bazeaza pe ipoteza ca o abatere
de la comportamentul normal al sistemului, poate reprezenta o
intruziune. Principalul beneficiu al acestei abordari este o
capacitate de a detecta atacuri necunoscute sau neasteptate. in
practica, totusi, mecanismele bazate pe comportament includ o
componentda  bazata pe cunostinte, care specifica
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caracteristicile de monitorizare, dar si devierea care ar trebui
clasificatd ca o anomalie.

V. MODELE STATISTICE

Modelele statistice [7] sunt printre cele mai simple si cele
mai populare modalitati de definire a comportamentului
normal. Functionarea cheie a acestor sisteme este de a sonda
diverse sisteme, caracteristici periodice si si compare
rezultatele cu valorile de baza. De exemplu, un anumit numar
de incercari de conectare nereusite este normal, insd un numar
neobisnuit de mare poate indica un atac brutal. Astfel sistemul
poate fi configurat cu o valoare care stabileste un prag pentru
numarul de Incercari de conectare nereusite care reprezinta un
comportament normal. Daca se atinge pragul, sistemul poate
genera o alertd. O anumitd cantitate de cunostinte este
necesard, de exemplu: faptul ca o anumitd caracteristica
(numarul de intrari nereusite) este interesant, unde pot fi
obtinute datele si valoarea pragului, dificultatea de a
implementa aceastd abordare creste odatd cu dimensiunea
sistemului. O abordare mai utila este de a deduce automat
caracteristicile normale ale sistemului din operatia trecuta. De
exemplu, numarul de conectari nereusite poate sa fie stabilit
prin analizarea jurnalelor de sistem. Functionarea normala a
sistemului poate sd fie modelat intr-un mod mai granulat,
sistemul poate nvata orele de lucru tipice si locatia de la care
se conecteaza utilizatorii, pe baza activitatii Inregistrate
anterior. De asemenea, poate invata separat modelele normale
pentru persoane fizice si grupuri de utilizatori [7]. Desi este
posibil sa se stabileascad limitele in mod automat, semnificatia
caracteristicilor monitorizate de sistem trebuie sa fie intelese
mai intai. In plus, modelele bazate pe statistici capteazi doar
scenarii de intruziune relativ simple, definite ca cantitate sau
frecventa de actiuni discrete. O alta problema care trebuie luata
in considerare sunt fluctuatiile naturale ale cantitatilor de
evenimente datorate volumului de munca, partea zilei, zilele
saptamanii sau lunii [7]. Indiferent de cat de bine sistemul
poate stabili valorile de baza, acesta incd mai necesitd
cunostintele de specialitate pentru a specifica ce proprietati ale
comportamentului sistemului, cum ar fi numarul de incercari
de conectare esuate, ar trebui monitorizate.

VI. SISTEME EXPERT

Sistemele expert de detectare a anomaliilor utilizeazad reguli
generate automat pe baza comportamentului din trecut
inregistrat. Sistemul analizeaza jurnalul de audit si
construieste un sistem de reguli pentru a identifica modelele
repetate de corelatii Intre diferite atribute.

Astfel de modele pot varia de la generice, cum ar fi
"terminalele valide sunt T1,....Tn ", pana la foarte specific:"
marti, intre orele 6:00 si 7:00, cand utilizatorul

are un privilegii de operator de sistem si utilizeaza terminalul
T3, doar comenzi care utilizeazd foarte putind activitate
directd pe disc ". Un pas mai departe este generarea de reguli
bazatd pe corelarea mai multor evenimente ulterioare.
Avantajul cheie al acestui sistem, comparativ cu modelele
statistice, este cd detecteaza automat caracteristicile sistemului

care sunt importante si trebuie incluse in model. Aceste reguli
pot reflecta politicile de securitate intentionate, precum si
caracteristicile care nu sunt asteptate sau considerate
importante, dar este util sa se ia in considerare cand afirmand
functionarea corecta a sistemului.

Astfel de reguli rezulta din configuratia sistemului,
modelele de utilizare sau mediul in care opereaza.
Performanta sistemului poate fi imbunatatita prin reglarea
regulilor bazate pe feedback-ul operatorului, de exemplu
atunci cand se detecteaza un fals pozitiv [8]. Analizand
aceastd abordare este posibila construirea unui model de
comportament al sistemului cu o cantitate limitatd de
cunostinte de specialitate. Cu toate acestea, este nevoie de
informatii detaliate, de expert, despre structura jurnalului si
tipurile de date ale elementelor sale, cum ar fi utilizarea
timpului sau a procesorului, in clustere discrete. Mai recent,
similar au fost aplicate tehnici de generare automatd a
politicilor de securitate pentru Java.

VII. CoNcLuzll

Tehnicile de detectare a intruziunilor bazate pe
comportament necesitd adesea un anumit grad cunostinte de
specialitate pentru a ghida functionarea acestora. Secventa de
operatiuni bazate pe tehnici ofera un echilibru corect intre
comportament si cunoastere, abordari si au fost aplicate la
detectarea atacurilor impotriva software-ului in ultimii 20 de
ani.

Dovezile experimentale pentru eficacitatea acestor tehnici
sunt limitate. Singura incercare de a evalua mai multe tehnici
de detectie se concentreaza, de asemenea, pe aceleasi cateva
aplicatii si pe vulnerabilititile corespunzatoare acestor
aplicatii.

Aplicabilitatea tehnicilor de detectare a anomaliilor la
sistemele stratificate de mari dimensiuni care ruleazd pe
platformele software moderne rdmane in mare parte
neexplorata.
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