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REZUMAT 

La teza de master 

Tema tezei “Soluții de monitorizare a rețelelor enterprise cu SNMP pe echipamente Cisco 

și Juniper” 

Actualitatea și importanța temei. Teza de master își propune să analizeze și să implementeze 

soluții de monitorizare pentru rețelele enterprise utilizând protocolul SNMP pe echipamente Cisco și 

Juniper. Lucrarea abordează aspecte teoretice și practice, subliniind relevanța utilizării SNMP pentru 

administrarea eficientă a resurselor și optimizarea performanței rețelelor. 

Într-un context tehnologic caracterizat de creșterea complexității infrastructurilor IT și de cerințe 

ridicate pentru performanță și securitate, monitorizarea rețelelor a devenit esențială. SNMP, un protocol 

standardizat, permite colectarea și analizarea datelor critice despre echipamentele de rețea. 

Cuvinte-cheie: SNMP (Simple Network Management Protocol), Cisco, Juniper, monitorizare rețele, 

securitate rețele, optimizare performanță. 

Scopul tezei. Lucrarea urmărește să prezinte soluții eficiente pentru monitorizarea rețelelor 

enterprise prin configurarea și utilizarea SNMP pe echipamente Cisco și Juniper. De asemenea, teza 

propune să compare soluțiile open-source și comerciale, să dezvolte scripturi personalizate pentru 

monitorizare și să identifice metode de optimizare a performanței rețelelor. 

Obiectivele tezei sunt - studierea funcționalităților SNMP și a specificațiilor echipamentelor Cisco 

și Juniper, configurarea SNMP pentru monitorizarea parametrilor critici ai rețelelor, la fel și compararea 

avantajelor și dezavantajelor soluțiilor de monitorizare open-source și comerciale. Totodată ca obiective 

sunt crearea și testarea scripturilor pentru automatizarea proceselor de monitorizare cum și optimizarea 

performanței rețelelor pe baza datelor colectate. 

Rezultate obținute în urma elaborarii tezei sunt: 

• Configurarea SNMPv2c și SNMPv3 pentru securitate și fiabilitate. 

• Implementarea soluțiilor open-source precum Zabbix și Nagios și evaluarea soluțiilor 

comerciale precum SolarWinds și PRTG. 

• Dezvoltarea și utilizarea de scripturi Python pentru extragerea și analiza datelor SNMP. 

• Testarea performanței rețelelor și propunerea de îmbunătățiri ale configurațiilor. 

Valoarea practică. Rezultatele obținute contribuie la înțelegerea și aplicarea unor metode moderne 

de monitorizare a rețelelor enterprise, oferind soluții eficiente și scalabile pentru administrarea resurselor 

critice. Lucrarea are aplicabilitate directă în infrastructurile IT complexe, sprijinind deciziile de 

optimizare și securizare a rețelelor. 
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SUMMARY 

In the master's thesis 

Topic “Enterprise network monitoring solutions with SNMP on Cisco and Juniper 

equipment” 

Timeliness and importance of the topic. The master's thesis aims to analyze and implement 

monitoring solutions for enterprise networks using the SNMP protocol on Cisco and Juniper equipment. 

The paper addresses theoretical and practical aspects, emphasizing the relevance of using SNMP for 

efficient resource management and optimizing network performance. 

In a technological context characterized by the increasing complexity of IT infrastructures and 

high requirements for performance and security, network monitoring has become essential. SNMP, a 

standardized protocol, allows the collection and analysis of critical data about network equipment. 

Keywords: SNMP (Simple Network Management Protocol), Cisco, Juniper, network 

monitoring, network security, performance optimization. 

Thesis purpose. The paper aims to present effective solutions for monitoring enterprise networks 

by configuring and using SNMP on Cisco and Juniper equipment. The thesis also proposes to compare 

open-source and commercial solutions, develop custom scripts for monitoring, and identify methods for 

optimizing network performance. 

The objectives of the thesis are - studying the SNMP functionalities and specifications of Cisco 

and Juniper equipment, configuring SNMP for monitoring critical network parameters, as well as 

comparing the advantages and disadvantages of open-source and commercial monitoring solutions. At 

the same time, the objectives are to create and test scripts for automating monitoring processes as well 

as optimizing network performance based on the collected data. 

Results obtained from the thesis are: 

• Configuring SNMPv2c and SNMPv3 for security and reliability. 

• Implementing open-source solutions such as Zabbix and Nagios and evaluating commercial 

solutions such as SolarWinds and PRTG. 

• Developing and using Python scripts for extracting and analyzing SNMP data. 

• Testing network performance and proposing configuration improvements. 

Practical value. The results obtained contribute to the understanding and application of modern 

methods for monitoring enterprise networks, providing efficient and scalable solutions for managing 

critical resources. The work has direct applicability in complex IT infrastructures, supporting network 

optimization and security decisions. 



3 
 

CUPRINS 

 

 

INTRODUCERE ........................................................................................................................ 7 

1 Cadrul teoretic .......................................................................................................................... 

9 

1.1 Contextul monitorizării si conceptul de management al rețelelor enterprise ………… 9 

1.2 Protocolul SNMP, monitorizarea rețelelor enterprise cu SNMP ................................ 13 

1.3 Echipamentele Cisco și Juniper și SNMP ................................................................... 18 

1.4 Soluții de monitorizare, beneficii și provocări în monitorizarea cu SNMP a rețelelor 

Enterprise ........................................................................................................................... 24 

2 Analiza Soluțiilor de Monitorizare ................................................................................... 27 

2.1 Cerințe de monitorizare pentru rețele enterprise ......................................................... 27 

2.2 Instrumente software de monitorizare: Open Source vs. Comerciale ......................... 34 

2.3 Implementarea SNMP pe echipamente Cisco și Juniper ............................................. 47 

2.4 Studii de caz și exemple practice ................................................................................ 51 

3 Cadrul aplicativ și implementarea practică .................................................................... 58 

3.1 Configurarea SNMP pe echipamente Cisco ................................................................ 59 

3.2 Configurarea SNMP pe echipamente Juniper ............................................................. 63 

3.3 Crearea și utilizarea scripturilor de monitorizare ........................................................ 67 

3.4 Analiza performanțelor rețelei și optimizarea configurațiilor ..................................... 70 

3.5 Configurarea soluției de monitorizarea pentru echipamentele Cisco și Juniper ......... 74 

3.6 Monitorizarea echipamentelor și vizualizarea datelor ................................................. 86 

CONCLUZII ȘI RECOMANDĂRI........................................................................................ 87 

BIBLIOGRAFIE ...................................................................................................................... 89 

 

 

 

 



4 
 

 

Introducere 

Actualitatea și importanța temei. În contextul dezvoltării accelerate a tehnologiilor de 

comunicații și al complexității crescânde a rețelelor enterprise, monitorizarea eficientă a infrastructurilor 

IT a devenit un element esențial pentru asigurarea performanței și securității operaționale. În această eră 

a digitalizării, rețelele nu mai sunt doar canale de transmisie a datelor, ci fundații critice pentru succesul 

organizațiilor. O monitorizare adecvată asigură nu doar identificarea problemelor, ci și prevenirea lor 

printr-o gestionare proactivă. 

Această lucrare se concentrează pe analiza și implementarea soluțiilor de monitorizare a rețelelor 

enterprise utilizând protocolul SNMP (Simple Network Management Protocol) pe echipamente Cisco și 

Juniper. Alegerea acestor echipamente se datorează poziției lor de lideri în industria de rețele, oferind 

funcționalități avansate și fiabilitate ridicată. Protocolul SNMP, utilizat pe scară largă în administrarea 

rețelelor, permite colectarea de date despre performanța și starea echipamentelor, oferind 

administratorilor posibilitatea de a gestiona eficient resursele și de a optimiza configurațiile rețelei. 

Într-un mediu globalizat și extrem de competitiv, întreprinderile depind de rețelele lor pentru a 

susține procesele de afaceri critice. Creșterea volumului de trafic de date, migrarea către cloud și 

adoptarea Internetului lucrurilor (IoT) impun cerințe suplimentare asupra infrastructurilor IT. În aceste 

condiții, monitorizarea rețelelor a evoluat de la o activitate opțională la un proces indispensabil pentru a 

menține performanța optimă și securitatea datelor. 

Protocolul SNMP, datorită simplității și eficienței sale, oferă o soluție standardizată pentru 

monitorizarea și gestionarea rețelelor. Prin utilizarea acestuia, organizațiile pot colecta date detaliate 

despre utilizarea resurselor, starea echipamentelor și performanța generală a rețelelor. În același timp, 

echipamentele Cisco și Juniper, cunoscute pentru capacitățile lor avansate și flexibilitatea în integrarea 

cu soluții software, reprezintă un exemplu ideal pentru aplicarea acestui protocol. 

Scopul și obiectivele tezei - este de a evalua și implementa soluții eficiente pentru monitorizarea 

rețelelor enterprise utilizând SNMP, analizând în același timp performanțele echipamentelor Cisco și 

Juniper. În vederea atingerii acestui scop, lucrarea și-a propus următoarele obiective: 

• Analiza teoretică a protocolului SNMP și a caracteristicilor echipamentelor Cisco și Juniper. 

• Configurarea SNMPv2c și SNMPv3 pentru monitorizarea parametrilor critici ai rețelelor. 

• Compararea soluțiilor de monitorizare open-source și comerciale pentru identificarea avantajelor 

și dezavantajelor acestora. 
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• Dezvoltarea de scripturi pentru automatizarea proceselor de monitorizare și analiza datelor 

colectate. 

• Optimizarea configurațiilor rețelei pe baza datelor colectate și analizate. 

Structura tezei 

Sumarul compartimentelor tezei. Lucrarea este structurată în trei capitole, fiecare având rolul 

de a contribui la realizarea scopului propus: 

• Capitolul 1 “CADRUL TEORETIC”abordează fundamentele teoretice ale protocolului 

SNMP, detaliind modul său de funcționare, beneficiile și aplicabilitatea acestuia în rețelele 

enterprise. De asemenea, sunt analizate caracteristicile echipamentelor Cisco și Juniper relevante 

pentru monitorizare. 

• Capitolul 2 “ANALIZA SOLUȚIILOR DE MONITORIZARE” oferă o analiză comparativă 

a soluțiilor de monitorizare existente, incluzând atât soluții open-source (ex. Zabbix, Nagios), cât 

și soluții comerciale (ex. SolarWinds, PRTG). Sunt prezentate avantajele și limitările fiecărei 

categorii, precum și criteriile de selecție în funcție de cerințele rețelei. 

• Capitolul 3 “CADRUL APLICATIV ȘI IMPLEMENTAREA PRACTICĂ” se concentrează 

pe partea practică a tezei, incluzând configurarea SNMP pe echipamentele Cisco și Juniper, 

utilizarea scripturilor personalizate pentru monitorizare, analiza datelor colectate și propunerea 

de soluții pentru optimizarea configurațiilor rețelei. 

Valoarea practică a tezei. Această lucrare aduce o contribuție practică semnificativă prin detalierea 

proceselor de configurare și monitorizare a rețelelor enterprise, demonstrând eficiența utilizării SNMP. 

Soluțiile propuse pot fi aplicate în infrastructuri reale, sprijinind administratorii de rețea în asigurarea 

performanței și securității optime. 

Teza reprezintă o resursă utilă atât pentru profesioniștii IT, cât și pentru organizațiile care doresc 

să-și îmbunătățească procesele de monitorizare și management al rețelelor, oferind o perspectivă 

integrată asupra utilizării SNMP pe echipamentele Cisco și Juniper. 
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