
MINISTERUL EDUCAŢIEI ȘI CERCETĂRII AL REPUBLICII MOLDOVA 

Universitatea Tehnică a Moldovei 

Facultatea Electronica și Telecomunicații 

Departamentul Telecomunicații și Sisteme Electronice 

 

 

                                                                                                                           Admis la susţinere       

                                                                                                                                Șefă departament: 

                                                                                                        Tîrșu Valentina, dr., conf., univ. 

                                                                                                       ______________________________                                                                                                                            

                                                                                                                                   20 ianuarie 2025 

Analiza şi îmbunătăţirea securităţii sistemelor de 

control acces 

 

Teză de master 

 

 

  

Student:                      Țurcan Ion, 

gr: SISRC-231M  

 

Conducător:             Țurcanu Tatiana, 

dr.conf.univ  

 

 

 

 

 

 

Chișinău 2025  



Rezumat 

Autorul: Țurcan Ion 

Titlu tezei de master: „Analiza şi îmbunătăţirea securităţii sistemelor de control acces” 

Structura lucrării: Introducere, Istoria și evoluția sistemelor de control acces, Analiza 

sistemelor actuale și propuneri de soluții inovatoare, Validarea și optimizarea soluțiilor 

propuse, Concluzii și recomandări. 

Cuvinte-cheie: securitate cibernetică, control acces, autentificare multifactorială, 

criptare AES-256, IoT. 

Problematica studiului: Creșterea rapidă a utilizării sistemelor de control acces în 

clădirile rezidențiale, comerciale și industriale a evidențiat vulnerabilități critice, expunând 

aceste infrastructuri la riscuri de acces neautorizat și atacuri cibernetice sofisticate. Nevoia de 

a proteja datele sensibile și de a asigura integritatea sistemelor a determinat analiza și 

îmbunătățirea metodelor existente, cu accent pe tehnologii emergente și standarde de securitate 

avansate. 

Obiective și metode: Scopul tezei este identificarea și implementarea soluțiilor 

eficiente pentru consolidarea securității sistemelor de control acces.  

Obiectivele specifice includ: 

• Analiza metodelor actuale de control acces și a vulnerabilităților acestora. 

• Evaluarea tehnologiilor emergente (biometrie, autentificare multifactorială, 

IoT). 

• Proiectarea și testarea unor soluții inovatoare, precum criptarea AES-256 și 

integrarea sistemelor IoT. 

• Elaborarea unor recomandări practice pentru implementare. 

Metodologia a cuprins studii de caz, simulări de atacuri cibernetice, teste de performanță 

și analize comparative între soluțiile tradiționale și cele propuse. 

Rezultate concrete: Cercetarea a demonstrat că implementarea autentificării 

multifactoriale (MFA) și a criptării AES-256 reduce semnificativ riscul de acces neautorizat, 

cu o rată de succes de 97% în detectarea intruziunilor. Integrarea IoT a permis monitorizarea 

în timp real și gestionarea centralizată, iar soluțiile biometrice au sporit confortul utilizatorilor. 

Testele au evidențiat o scădere cu 70% a incidentelor de securitate în complexul rezidențial 

„OAZIS”, confirmând eficiența abordării propuse. 

Concluzii: Teza subliniază importanța adoptării unor protocoale de securitate avansate 

și a arhitecturilor scalabile. Recomandările includ actualizări periodice ale sistemelor, educarea 



utilizatorilor și integrarea inteligenței artificiale pentru detectarea proactivă a amenințărilor. 

Rezultatele servesc ca cadru de referință pentru profesioniștii din domeniu, contribuind la 

îmbunătățirea continuă a securității infrastructurilor critice. 

  



SUMMARY 

Author: Țurcan Ion 

Thesis Title: „Analyzing and Improving the Security of Access Control Systems” 

Structure: Introduction, History and Evolution of Access Control Systems, Analysis 

of Current Systems and Innovative Solutions, Validation and Optimization of Proposed 

Solutions, Conclusions and Recommendations. 
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Research Problem: The rapid adoption of access control systems in residential, 

commercial, and industrial buildings has highlighted critical vulnerabilities, exposing these 

infrastructures to unauthorized access and sophisticated cyberattacks. The need to protect 

sensitive data and ensure system integrity necessitated the analysis and enhancement of 

existing methods, focusing on emerging technologies and advanced security standards. 

Objectives and Methods: The thesis aims to identify and implement efficient solutions 

to strengthen access control systems. 

Specific objectives include: 

• Analyzing current access control methods and their vulnerabilities. 

• Evaluating emerging technologies (biometrics, MFA, IoT). 

• Designing and testing innovative solutions, such as AES-256 encryption and 

IoT integration. 

• Developing practical recommendations for implementation. 

The methodology included case studies, cyberattack simulations, performance testing, 

and comparative analyses between traditional and proposed solutions. 

Key Results: The research demonstrated that implementing MFA and AES-256 

encryption significantly reduces unauthorized access risks, with a 97% success rate in intrusion 

detection. IoT integration enabled real-time monitoring and centralized management, while 

biometric solutions improved user convenience. Tests showed a 70% decrease in security 

incidents in the residential complex „OAZIS”, confirming the effectiveness of the proposed 

approach. 



Conclusions: The thesis emphasizes the importance of adopting advanced security 

protocols and scalable architectures. Recommendations include periodic system updates, user 

education, and AI integration for proactive threat detection. The results serve as a reference 

framework for professionals, contributing to the continuous improvement of critical 

infrastructure security.  
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Introducere 

În contextul actual al erei digitale, securitatea cibernetică devine din ce în ce mai 

crucială în toate aspectele vieții noastre, inclusiv în domeniul rezidențial. Cu fiecare avans 

tehnologic, amenințările la adresa securității sistemelor de control acces în clădirile rezidențiale 

devin tot mai sofisticate și mai omniprezente. Proiectul abordeaza aceasta problemă critică, 

concentrându-se pe analiza și îmbunătățirea securității acestor sisteme în vederea asigurării 

unui mediu locativ sigur și protejat pentru locatari. 

 

Importanța securității în clădirile rezidențiale nu poate fi subestimată într-o lume 

caracterizată de diverse amenințări și riscuri. Accesul neautorizat în aceste clădiri nu numai că 

pune în pericol siguranța locatarilor, ci poate afecta și securitatea proprietății. Din acest motiv, 

optimizarea securității sistemelor de control acces în clădirile rezidențiale este esențială pentru 

a proteja nu doar bunurile materiale, ci și integritatea și siguranța locatarilor. 

 

În cadrul acestui proiect, se analizeaza în detaliu diferite aspecte legate de securitatea 

sistemelor de control acces în clădirile rezidențiale și se propun soluții eficiente pentru 

îmbunătățirea acestora. Sunt prezentate arhitectura și componentele sistemului de control 

acces, cu vulnerabilitățile actuale și riscurile asociate. Pe baza analizei acestora, se vor dezvolta 

și propune strategii inovatoare și eficiente pentru îmbunătățirea securității, având în vedere atât 

aspectele tehnice, cât și cele practice și umane implicate în acest proces. 

 

Unul dintre aspectele cruciale pe care il abordeaza acest proiect este integrarea 

tehnologiilor emergente în sistemele de control acces. Într-o lume în continuă schimbare 

tehnologică, este esențial să fim la curent cu cele mai recente inovații și să le integrăm în 

practica noastră pentru a asigura o securitate cât mai eficientă. Vom examina tehnologii precum 

criptarea și autentificarea avansată, securizarea dispozitivelor de identificare și acces, precum 

și îmbunătățirea software-ului de management centralizat și vom evalua potențialul acestora în 

îmbunătățirea securității în clădirile rezidențiale. 

 

În plus, se acorda o atenție deosebită aspectelor legate de protecția datelor și a 

confidențialității în cadrul sistemelor de control acces. Într-o epocă în care datele personale 

sunt din ce în ce mai prețioase și mai vulnerabile la atacuri cibernetice, este crucial să ne 

asigurăm că informațiile personale ale locatarilor sunt protejate și securizate corespunzător.  
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