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ADNOTARE

Braga Mircea, studentul grupei RST-191 F/R

Tema: Proiectarea retelelor de comunicatii pentru gestiunea accesului securizat.

Cuvinte cheie: DHCP, SSH, NETFLOW , OSPF.

Scopul acestei lucrari este de a proiecta o retea corporativa pentru sediul principal al
unei companii si sucursala sa Indepartata.

Obiective: In acesti lucrare au fost luate in considerare aspectele de asigurare a
securitatii retelei proiectate si au fost luate masurile corespunzatoare.

Mentinerea functiondrii sucursalelor la distantd ale unei Intreprinderi care utilizeaza
aceasta retea este unul dintre obiectivele principale ale unei retele corporative.

O retea corporativd este un sistem complex care include multe componente diferite:
computere de diferite tipuri, adaptoare de retea, routere si comutatoare, software de sistem si
aplicatii (software), sistem de cablare.

Planificarea strategica a retelei constd in gasirea unui compromis intre nevoile
intreprinderii de procesare automatd a informatiilor transmise, capacitdtile retelei privind

tehnologiile informationale de astazi si 1n viitorul apropiat.



ANNOTATION

Braga Mircea, student of the RST-191 F/R

Theme: Designing communication networks for secure access management.

Keywords: DHCP, SSH, NETFLOW, OSPF.

The purpose of this paper is to design a corporate network for a company's head office

and its remote branch office.

Objectives: In this work, the security aspects of the designed network have been

considered and appropriate measures have been taken.

Keeping remote branches of an enterprise using this network up and running is one of

the main goals of a corporate network.

A corporate network is a complex system that includes many different components:
computers of various types, network adapters, routers and switches, system software and

applications (software), cabling system.

Strategic network planning consists in finding a compromise between the needs of the
enterprise for automatic processing of the transmitted information, its financial position and the

capabilities of the network and information technologies today and in the near future.



CUPRINS

INTRODUCERE 10
1. ANALIZA RETELELOR DE COMUNICATII. 11
1.1 Conceptul de retea corporativa. 11
1.2 Prezentare generala a ciclului de proiectare a retelei corporative. 12
1.3 Topologii posibile ale retelelor de calculatoare si compararea acestora. 14
1.4 Tehnologia reteleor virtuale VLAN. 18
1.5 Protocolul de configurare dinamica a gazdei DHCP 19
1.6 Protocol de retea SSH. 22
1.7 Protocolul de rutare dinamica OSPF. 24
1.8 Protocolul de monitorizare a traficului de retea NetFlow. 29
2. PROIECTAREA RETELEI DE COMUNICATII CORPORATIVE CU

ACCES SECURIZAT. 30
2.1 Descrierea retelei proiectate. 30
2.2 Elaborarea unei diagrame bloc a organizarii retelei. 30
2.2 Planificarea adresari IP. 33
2.3 Configurarea protocolului SSH pe routere si switch-uri de nivel al treilea.34
2.4 Configurarea protocolului OSPF. 36
2.5 Configurarea protocolului de monitorizare a traficului NetFlow. 52
2.6 Descrierea si caracteristicile echipamentului selectat. 53
2.6.1 Switch Cisco Catalyst WS-C2960-24TT-L. 53
2.6.2 Switch Cisco Catalyst WS-3560-24TS. 57
2.6.3 Router D-Link DFL-800E. 59
2.6.4 Server Asus TS500-E6-PS4 Dual Xeon S1366. 61
2.7 Verificarea functionalitatii retelei corporative. 63
3. ARGUMENTAREA ECONOMICA 65
3.1 Planul de elaborare a diplomei 65
3.2 Calculul salariului 66
3.3 Calculul cheltuelilor materiale 66
3.4 Calculul cheltuielilor totale 69
CONCLUZII 70

BIBLIOGRAFIE 71



INTRODUCERE

Tehnologiile informationale ale vremurilor noastre ofera oportunitdti mari de Imbunatatire a
functionarii 1intreprinderilor, inlocuind forta umand cu fortd de muncd mecanica, cresterea
productivitatii muncii si reducerea costurilor pentru personal si transportul de date. Operarea in timp
real a devenit una dintre principalele cerinte pentru retelele corporative.

Datoritd computerizarii si introducerii tehnologiilor de retea, a devenit posibila cresterea
semnificativa atat a eficientei, cat si a calittii muncii efectuate la intreprinderi. Automatizarea
procesului de schimb de informatii intr-o intreprindere afecteaza si calitatea managementului
personalului. De exemplu, atunci cand utilizati o retea corporativa, o comanda datd de administratia
intreprinderii va fi comunicatd instantaneu subordonatilor.

Dar, in acelasi timp, nu trebuie sa uitdm de siguranta si fiabilitatea sistemului. Informatiile
corporative transmise prin internetul deschis pot fi interceptate de atacatori folosind programe speciale
de sniffer si folosite pentru castig personal. Acestea includ informatii critice continute in documente
confidentiale. In plus, datele de conectare si parolele din e-mailul corporativ sau din alte servicii
utilizate in intreprindere pot fi extrase. Confidentialitatea datelor transmise joaca un rol exceptional
atunci cand se proiecteaza o retea corporativa.

Pentru a asigura securitatea necesara in retelele corporative, sunt utilizate diverse protocoale de
retea privata virtuald. Cu ajutorul lor, sunt create canale virtuale de comunicare prin Internet. Acestea
va permit sd conectati retele locale cu diferite tehnologii si segmentele acestora intr-o singura retea
corporativd. Unul dintre principalele avantaje este criptarea intregului trafic care trece prin tunel la
nivelul de legatura de date al modelului OSI. Criptarea protejeaza impotriva accesului la datele
transmise, iar incapsularea nu permite unui atacator sa afle destinatarul informatiilor transmise.

Scopul lucrari este proiectarea a unei retele corporative pentru interconectarea securizatd a
sediului principal al unei companii si filiala acesteia.

Ca obiective avem:

- Prezentare generala a ciclului de proiectare a retelei corporative;

- Protocoale de securitate 1n retea;

- Protocoale de monitorizare a traficului de retea;

- Elaborarea unei diagrame bloc de organizare a retelei;

- Configurarea echipamentului pentru asigurarea unei retele corporative sigure.
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