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ADNOTARE

La teza de master cu tema ,,Instrument TI pentru depistarea, micsorarea si analiza lantului de
infectari in caz de epidemii” a masterandului gr. MAI-201M Razlog Petru

Cuvinte-cheie: TIC, Contact tracing, Epidemie, Lock-down, GPS.

In lumina evenimentelor recente a devenit evident pentru orice stat ca urmdrirea si controlul
raspandirii unei epidemii este o actiune cruciala. Facand acest lucru Tn mod timpuriu, am salva multe
vieti si ar ajuta mentinerea unei economii stabile. Cel mai bine definit mod de a controla raspandirea
unui focar de epidemie este informarea imediata a persoanele care au fost recent in contact cu pacientii
diagnosticati. Pentru a realiza aceasta, autoritdtile (sau autoritatea sanitard) au nevoie de informatie
precisa, detaliatd si In timp real despre starea si locatia atat a persoanelor sanatoase, cat a persoanele
infectate. Astfel de abordare, desi cu intentie benefica in a controla rdspandirea unui virus, are ca rezultat
probleme serioase de perturbare a drepturilor de confidentialitate si, prin urmare, sunt necesare solutii
pentru a rezolva aceasta problema.

In aceasta lucrare, se propune un concept bazat pe intersectia unui set privat a istoriei de contact
ale indivizilor (inregistrate cu ajutorul telefoanelor inteligente) si o baza de date centralizatd (gestionata
de o autoritate) care pastreaza identitatile utilizatorilor pentru monitorizarea si analiza datelor. Solutia
propusd, in teorie, protejeaza confidentialitatea atat a persoanelor sandtoase, cét si a celor diagnosticati
si garanteaza cd identitatile pacientilor diagnosticati vor ramane ascunse fatd de persoanele cu intentii
rele. Schema propusa permite persoanelor sa primeasca mesaje de notificare ce indica faptul intrarii in
contact cu un pacient diagnosticat pozitiv. Astfel persoanele vor realiza riscul si se vor izola de alti
oameni. Mesajele de notificare sunt primite doar de persoanele corespunzatoare si nu de cétre publicul

larg astfel evitand scurgerea datelor private a persoanelor.



ANNOTATION

In the master's thesis on "'IT tool for detection, reducing and analysis of the infection chain in
epidemic cases' of the master's student gr. MAI-201M Razlog Petru
Keywords: ICT, Contact tracing, Epidemic, Lock-down, GPS.

In light of recent events, it has become clear to any state that monitoring and controlling the
spread of an epidemic is a crucial step. Doing so early would save many lives and help maintain a stable
economy. The best-defined way to control the spread of an outbreak is to immediately inform people
who have recently been in contact with diagnosed patients. To achieve this, the authorities (or health
authority) needs accurate, detailed and real-time information about the condition and location of both
healthy people and infected people. Such an approach, while well-intentioned in controlling the spread
of a virus, results in serious problems of disrupting privacy rights, and solutions are therefore needed to
address this issue.

In this paper, the author proposes a concept based on the intersection of a private set of
individuals ‘contact history (recorded using smartphones) and a centralized database (managed by an
authority) that keeps users' identities for monitoring and analyzing data. The proposed solution, in
theory, protects the confidentiality of both healthy and diagnosed people and guarantees that the
identities of diagnosed patients will remain hidden from people with bad intentions. The proposed
scheme allows people to receive notification messages indicating that they have come into contact with
a positively diagnosed patient. In this way, people will realize the risk and isolate themselves from other
people. Notification messages are received only by the appropriate persons and not by the general public

thus avoiding the leakage of private data of the persons.
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INTRODUCERE

O epidemie, apare de obicei din cauza raspandirii incontrolabile a unui virus, fapt ce este o
amenintare majora pentru societate. Inevitabil va avea consecinte grave, inclusiv pierderea vietilor
omenesti si devastarea economiei pentru un stat. Pentru a reduce severitatea a astfel de consecinte, este
esential ca statul sa ia sub control raspandirea unui virus Tnainte ca acesta sa ia amploare.

Principala amenintare in timpul unei epidemii sunt persoanele care au avut contact cu purtdtorii
infectiei, in special persoanele purtitoare de virus pana a fi diagnosticati cu boala sau inainte de a
prezenta simptome. Este foarte benefica posibilitatea identificarii si notificarii persoanelor care au fost
in contact strans cu un purtator imediat dupa diagnosticarea acestuia. Daca un stat are posibilitatea de a
identifica cine a avut contact cu pacientii deja diagnosticati, trimitdnd avertismentele practic instantaneu
cetatenilor sai si spunandu-le sa intre in carantina cat mai curand posibil, raspandirea virusului poate fi
usor controlata. Procedand astfel, persoanele notificate (ca au avut contact strans cu unul sau mai multi
purtatori de virus) pot lua imediat masuri de autoizolare si testarea in mod urgent. Acest lucru este
preferat si din punct de vedere economic, in loc de instaurarea masurilor de lock-down.

Insa, implementarea unei astfel de abordari nu este atat de simplu pe cat se poate crede din motive
de confidentialitate. In primul rand, identitatile pacientilor diagnosticati nu pot fi impartisite cu alte
persoane. In mod similar, persoanele sanitoase nu doresc si impirtiseasca informatii sensibile despre
el ingisi autoritatilor guvernamentale.

In aceasta lucrare, se propune un concept de pistrare si transmitere a datelor personale, asigurand
confidentialitatea, care permite indivizilor sd primeasca avertismente daca au fost in imediata apropiere
de persoane diagnosticate pozitiv intr-o perioada anumitd de timp (care se determina pe baza perioadei
de incubatie a virusului). Se propune pastrarea istoricului de contact cu alte persoane prin utilizarea
protocoalelor de comunicare in telefoanele inteligente. Lista istoricului de contact este apoi folosita
pentru a determina daca o persoana a fost in contact strans cu pacientul testat pozitiv in perioada de timp

fixata, daca da, individul primeste notificarea sub forma unui mesaj textual.
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