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Rezumatul (Adnotarea)

Scopul lucrarii este de a defini o solutie integrata si de a mentine mediu virtualizat emergent, cu un
inalt grad de rezilienta si de incredere, bazat pe cadrul de securitate cibernetica NIST cu o mare varietate
de instrumente, care sd constituie un important suport pentru securitatea cibernetica si buna guvernare,
pentru maximizarea beneficiilor activitatilor organizatiei.

Lucrarea reflecta selectia, integrarea si orchestrarea unei varietdti de instrumente eficiente de
securitate cibernetica intr-o singura infrastructurd hiperconvergenta. Solutia ,,SOC-in-a-Box” conceputa pe
principiul ,,plug-and-play” va contine o colectie integratd de instrumente eficiente de securitate pentru
majorarea productivitdtii in realizarea activitdtilor operationale ale echipelor de raspuns la incidente de
securitate cibernetica.

In cadrul lucririi se prezintd o cercetare asupra unui model de arhitectura de referintd pentru un
centru operational de securitate emergent intr-un mediu virtualizat, structurat in conformitate cu cadrul de

securitate ciberneticd NIST in versiune revizuita si actualizata.

Cuvinte-cheie: arhitectura, instrumente, SOC, virtualizare, NIST



Abstract

The purpose of the work is to define an integrated solution and maintain an emerging highly resilient and
trusted virtualized environment based on the NIST cybersecurity framework with a wide variety of tools,
which is an important support for cybersecurity and good governance to maximize the benefits of the

organization's activities.

The paper reflects the selection, integration, and orchestration of a variety of effective cybersecurity tools
into a single hyperconverged infrastructure. The "SOC-in-a-Box" solution designed on a plug-and-play
principle will contain an integrated collection of effective security tools for increased productivity in

performing operational activities of cybersecurity incident response teams.
The paper presents research on a reference architecture model for an emerging security operations center
in a virtualized environment, structured in accordance with the NIST Cybersecurity Framework as revised

and updated.
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INTRODUCERE

Dezvoltarea accelerata a tehnologiilor informatiei si a comunicatiilor moderne ridica la un alt nivel
abordarea amenintdrilor, riscurilor si vulnerabilititilor intr-o organizatie. In prezent, la nivel mondial,
atacurile cibernetice capdta o frecventa, o complexitate si o amploare din ce in ce mai mare, aducand pagube
enorme in toate sectoarele de activitate, ca urmare a caracterului asimetric.

Atacurile cibernetice prezinta riscuri semnificative pentru toate organizatiile din intreaga lume, iar
atunci cand apar incidente de securitate ciberneticd, organizatiile trebuie sd raspunda rapid si eficient.
Amenintarile si riscurile, atacurile si incidentele cibernetice, precum si alte evenimente survenite in spatiul
cibernetic constituie constrangeri la nivel global, materializandu-se prin exploatarea vulnerabilitatilor de
naturd umana, tehnicd si procedurald. Ca urmare a exploatdrii unor asemenea vulnerabilitati provin
prejudicii economice semnificative [1].

Deoarece organizatiile nu pot preveni complet incidentele cibernetice, este necesar sa atenueze
riscurile pe care le prezinta aceste atacuri si sa fie pregatite sa actioneze atunci cand acestea se produc. Este
esential ca o organizatie sa raspunda rapid si eficient la atacuri prin recunoasterea, analiza si reactia la
intruziuni, limitand astfel daunele si reducand costurile de recuperare in urma incidentelor.

Un element primordial pentru aceste eforturi de raspuns la incidente sunt centrele operationale de
securitate cibernetica, care sunt echipe de experti care atenueaza amenintarile prin identificarea, protejarea,
detectarea, raspunsul si recuperarea in urma incidentelor. Aceste centre pot lua forma unor echipe de
raspuns la incidente de securitate cibernetica (CSIRT), a unor centre operationale de securitate (SOC), a
unor echipe de raspuns la incidente de securitate a produselor (PSIRT), a unor agentii de tip CERT cu
responsabilitate nationald sau a altor echipe similare de gestionare a incidentelor. Aceastd consolidare a
capacitatilor internationale, schimbul de informatii si dezvoltarea fortei de munca in domeniul cibernetic la
nivel mondial reprezinta eforturi esentiale in urmarirea obiectivelor apardrii in spatiul cibernetic.

Dezvoltarea centrelor de securitate cibernetica are ca scop cresterea pozitiei generale de securitate
cibernetica prin dezvoltarea, operationalizarea si imbundtdtirea capacitatilor de gestionare a incidentelor
ale organizatiilor din sectorul public sau privat, astfel incat acestea sd se poatd proteja impotriva atacurilor
si s limiteze pagubele si amploarea acestora.

In ultimele doua decenii, au fost dezvoltate in mod semnificativ capacitatile de rispuns la incidente
in Intreaga lume. Astfel au fost produse numeroase cadre si metodologii pentru crearea, implementarea si
dezvoltarea echipelor de raspuns la incidente.

Specialistii in domeniul securitatii cibernetice colaboreaza cu comunitatea internationala de raspuns
la incidente, cu partile interesate din sectorul guvernamental, cu sectorul privat, cu mediul academic si cu

organizatiile regionale si internationale relevante pentru a promova si a avansa stadiul cooperarii in



domeniul securitdtii cibernetice, pentru a dezvolta capacitatea de securitate cibernetica si pentru a promulga
cele mai bune practici in aspectele operationale de securitate si de raspuns la incidente.

Institutul de Inginerie Software (SEI) de la Universitatea Carnegie Mellon este un centru de
cercetare si dezvoltare, care desfasoara activitati de cercetare si dezvoltare in domeniul ingineriei software,
al ingineriei sistemelor, al securitatii cibernetice si in multe alte domenii ale tehnologiilor informationale,
activand pentru a dezvolta si implementa inovatiile. Expertii SEI pregétesc echipele de raspuns la incidente
cibernetice pentru a evalua si gestiona eficient incidentele de securitate cibernetica ale organizatiilor. De
asemenea ofera sprijin in planificarea si dezvoltarea capacitatilor si competentelor si lucreaza in colaborare
cu alte echipe din intreaga lume.

Pe masura ce domeniul de rdspuns la incidente continua sa se adapteze la amenintarile emergente,
reteaua CSIRT si-a extins activitatea pentru a continua sa sprijine domeniul In dezvoltare al securitatii
cibernetice. Consolidarea capacitatilor include mentorat continuu, maturizarea serviciilor si Indrumare
privind politica si guvernanta in domeniul securitatii cibernetice. SEI exploreaza noi metode si mecanisme
de schimb de informatii si de dezvoltare a raspunsului sectorial la incidente, inclusiv in sectoarele de
infrastructura critica.

Pentru a sprijini echipele nationale de rdspuns la incidente, membrii SEI au fondat Forumul
echipelor de securitate si de raspuns la incidente (FIRST), organizatia primara si liderul global recunoscut
in domeniul raspunsului la incidente. Potrivit informatiei actuale cu privire la registrul membrilor
inregistrati si acreditati de citre FIRST sunt infiintate 710 echipe de raspuns la incidente de securitate
cibernetica in 106 tari, conform hartii prezentate in figura A.1. Calitatea de membru al FIRST permite
organizatiilor de raspuns la incidente sa detind acces la o retea consolidata de organizatii similare si la cele
mai bune practici din toate sectoarele de activitate [2].

O alta entitate, Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) desfasoara
activitati dedicate atingerii unui nivel comun ridicat de securitate ciberneticd pe intreg continentul
European. ENISA contribuie la politica cibernetica a Uniunii Europene (UE), sporeste increderea in
produsele, serviciile si procesele Tehnologiei Informatiei si a Comunicatiilor (TIC) prin scheme de
certificare a securitdtii cibernetice, coopereaza cu statele membre si organismele UE si ajuta tarile din
Europa sa se pregateasca pentru viitoarele provocarile cibernetice.

Potrivit datelor curente cu privire la inventarul ENISA al echipelor de raspuns la incidente de
securitate cibernetica (CSIRT-uri) si centrelor operationale de securitate (SOC-uri) sunt infiintate 712
echipe in Europa, conform hartii prezentate in figura A.2. Aceste informatii sunt agregate pe baza listelor
de membri inregistrati si acreditati de TI-Trusted Introducer sau fie conectate cu ENISA de catre un membru
relevant al retelet CSIRT. Informatiile furnizate de ENISA sunt bazate pe materialele de evidentd
disponibile public, precum este definitd de transpunerea Directivei NIS in statele membre ale Uniunii

Europene, in beneficiul comunitatii de raspuns la incidente din Uniunea Europeana [3].
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