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Structura lucrarii: Teza constd dintr-o notd explicativa de 48 de pagini, inclusiv o
introducere de 1 pagina, 3 tabele, 19 figuri, o lista de 20 de surse, dintre care 5 surse in limba
straina.

Cuvintele cheie: Smart contract, criptare, blockchain, ethereum.

Problematica studiului: Problema cheie a tezei este securitatea transmiterii datelor pe
internet intre utilizatori.

Scopul lucrarii: Elaborarea algoritmului criptorezistent de transfer a datelor in reteaua
Blockchain Ethereum pentru Smart Contracte.

Obiectivele:

1. Compara sistemele de mesagerie instantanee existente;

2. Analiza si comparare algoritmilor si sistemele de criptare a datelor existente;

3. Explorarea platformei blockchain Ethereum si contractele inteligente;

4. Dezvoltarea unui algoritm descentralizat de transmisie si stocare a datelor bazat pe

platforma Ethereum;

Metodele aplicate: Metodele aplicate sunt standarde pentru crearea unui algoritm a

Smart contractelor si anume: crearea unui identificator, semnarea cu o cheie privata,

crearea unui lant local de testare, transmiterea unei tranzactii.

Rezultatele obtinute:

Aceasta teza se prezinta studiul de dezvoltarea unui algoritm automatizat pentru
transmiterea securizatd a datelor intre utilizatori Intr-o retea folosind semnaturi criptografice
cu cheie publica si privata.

Problema cheie a tezei este securitatea transmiterii datelor pe internet intre utilizatori.
O atentie deosebitd este acordata sistemului de criptare criptografica RSA si unei platforme
pentru crearea de servicii online descentralizate bazate pe blockchain - Ethereum. Codul este
scris folosind limbajele de programare JavaScript si Solidity si platforma de programare
Node.js. Teza poate fi impartitd in urmatoarele parti logice: criptare, tipuri de criptare si
blockchain.

Aceasta teza descrie in detaliu criptarea. In primul rind, vom studia rolul siu in
criptografie si securitate pe internet. Examindm tipurile de criptare, cum ar fi criptarea
simetricd si asimetricd. O parte separatd a tezei detaliazd modul in care functioneaza
tehnologia blockchain Ethereum, de ce a fost aleasa si cum functioneaza contractul inteligent.
Cateva messenger concurente - WhatsApp, Telegram, Viber - care folosesc criptarea end-to-
end au fost comparate cu solutia final.

Metodologia utilizata confirma faptul ca utilizarea stocarii publice (descentralizate) a
datelor este sigura, deoarece este practic imposibil de compromis cheia privata a Ethereum.




SUMMARY
Author: Andrei Leanca, gr. SISRC-211M

Topic: “Elaboration of crypto-resistant data transfer algorithm in Ethereum Blockchain
network for Smart Contracts”

Structure of the thesis: The thesis consists of a explanatory note of 48 pages, including
a 1 page introduction, 3 tables, 19 figures, a list of 20 sources, including 5 foreign language
sources.

Key words: Smart contract, encryption, blockchain, ethereum.

Research area: The key issue of the presented thesis is the security of data transmission
over the Internet between multiple users.

Thesis purpose: Development of crypto-resilient data transfer algorithm in the Ethereum
Blockchain of Smart Contracts.
Objectives:
Compare existing instant messaging systems;
Analysis and comparison of existing data encryption algorithms and systems;
Exploring the Ethereum blockchain platform and smart contracts;
Development of a decentralised data transmission and storage algorithm based on the Ethereum
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platform;

Applied methods: The implemented methods are standards for creating a Smart Contract
algorithm to be more specific: creation of an identified, signing up with a private key, creation
of a local test chain, transmission of a transaction.

The obtained results:

This thesis presents the study of the development of an automated algorithm for the
secure transmission of data between users in a network, using cryptographic signatures with
public and private key

The main issues of the presented thesis is the security of data transmission over the
internet between users. Particular attention is paid to the RSA cryptographic encryption
system and to a platform for creating decentralized online services based on the blockchain -
Ethereum. The code is written using the following programming languages: JavaScript and
Solidity, and also the programming platform Node.js. The thesis can be structured in the
following logical divisions: encryption, types of encryption and blockchain.

This thesis describes encryptions in detail. Firstly, we study the role of encryption in
cryptography and internet security. We examine the types of encryption, such as symmetrical
and asymmetrical encryption. Secondly, a section of the thesis details the way in which the
Ethereum blockchain technology works, why it was the chosen technology and how the Smart
Contract works. Several competing messengers - Whatsapp, Telegram, Viber- which use end-
to-end encryption are compared with the ultimate solution.

The methodology used confirms the fact that the use of public (decentralized) data
storage is secure, due to the fact that it is virtually impossible to compromise Ethereum’s
private key.
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INTRODUCERE

Lucrarea va avea in vedere rezolvarea problemelor de transmitere securizata a datelor
intre utilizatorii din retea folosind o semnatura criptografica cu chei publice si private.

Relevanta acestei lucrdri se datoreazd faptului ca existd o tendintd de crestere a
numarului de atacuri si de hacking a corespondentei secrete. Metodele si tehnologiile atacurilor
la retele de la distantd sunt Imbunatatite in mod regulat, iar algoritmii si sistemele de criptare
existente nu protejeazd Intotdeauna pe deplin informatiile confidentiale. Dar dezvoltarea
tehnologiilor blockchain, care au o putere criptografica ridicata, nu std, de asemenea, pe loc.
Aceste circumstante fac ca dezvoltarea si implementarea unui sistem securizat de transmisie a
datelor folosind o semndtura criptograficd cu chei publice si private sa fie foarte relevanta.

Scopul lucrarii este elaborarea algoritmului criptorezistent de transfer a datelor in
reteaua Blockchain Ethereum pentru Smart Contracte.

In acest caz, este necesar sa se rezolve urmatoarele obiective:

1. Compara sistemele de mesagerie instantanee existente;
2. Analiza si comparare algoritmilor si sistemele de criptare a datelor existente;

3. Explorarea platformei blockchain Ethereum si contractele inteligente;

4. Dezvoltarea unui sistem descentralizat de transmisie si stocare a datelor bazat pe platforma

Ethereum.



CONCLUZII

In timpul elaboririi acestei lucrari au fost pusi la discutati diversi algoritmi de criptare si
aspectele teoretice ale acestora. O atentie deosebita a fost acordata criptosistemului RSA, bazelor
sale matematice si a fost demonstrat un mic exemplu. Acest algoritm a fost ales pentru a
implementa un sistem de transmitere securizati a datelor intre utilizatori intr-o retea. In urma
muncii depuse, se pot trage urmatoarele concluzii:

1. RSA este unul dintre cei mai puternici algoritmi de criptare cu cheie publica si privata
si de semnaturd electronicd. Criptosistemul este utilizat in cele mai populare produse si
protocoale de securitate sporitd utilizate in prezent si poate fi considerat ca fiind unul dintre
fundamentele comunicarii securizate pe Internet.

2. De asemenea, a fost studiatd platforma Ethereum pentru crearea de aplicatii
decentralizate, contractele sale inteligente si modul in care acestea functioneaza. Aceastd
tehnologie blockchain este cat se poate de sigurd pentru stocarea datelor, deoarece ar fi nevoie
de secole pentru a sparge cheia secretd Ethereum. Datoritd acestui fapt, un mesager bazat pe
aceasta tehnologie va elimina necesitatea de a implementa doua tipuri de camere de chat - secret
si cloud. In plus, este garantati neinterferenta tertilor si a intrusilor in conversatiile secrete.
Utilizatorii pot accesa in timp real, de pe orice dispozitiv, fisierele si mesajele trimise si primite
anterior. Aceastd functie este extrem de utild in cazul pierderii sau schimbarii smartphone-ului
sau in cazul utilizarii aceluiasi cont pe dispozitive diferite.

3. In urma explorarii platformei Blcokchain Ethereun sa studiat modul de creare a Smart
contractrelor pe platforma data, a fost stabilit ca orice bloc are nevoie de o confiramare a unicitatii
si care sunt in blockchain POW (Prowe of work) si in Ethereum POS (Prowe of stake) in urma
constarilor data s-a constatat ca stocarea blockchain este neprofitabila din cauza costului destul
de ridicat al tranzactiilor, dar cat se poate de fiabila si sigura.

4. In urma efetcuiuiarii lucrarii date sau stabili pasii pentru crearea unui algoritm
deccentralizat de transfer si storcare a dateleor bazat pe platforma Etherreum si anume Smart
Contract pasii sunt : Elaborarea Cheilor ( crearea unui identificator care este compus din cheia
privatd, cheia publica si adresa, efectutarea unei tranzactii, cirptarea infromatiei cu o semnatura
creatd cu cheia privata, crearea unui lant (blockchain) trimiterea unuei tranzactii) , Semnarea si
verificarea datelor cu Solidity (compilarea la nivel de bytecode, trimiterea unuei tranzactii pentru

a crea o instanatd nou), criptarea si semnarea mesajelor.
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