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ADNOTARE

Prezenta lucrare de master prezinta o cercetare de ansamblu sistematica a modului 1n care functioneaza
ecosistemul NFT si indetifica trei actori majori: piete, entitati externe si utilizatori. Efectuarea unei analize
aprofundate a primelor 8 piete (clasate in functie de volumul tranzactiilor) pentru descoperirea potentialelor
probleme, dintre care multe pot duce la pierderi financiare substantiale. De asemenea, colectarea unei cantitati
mari de date despre active si evenimente referitoare la NFT-urile tranzactionate pe pietele examinate.
Analizarea automata a acestor date pentru a intelege modul in care entitatile externe blockchain-ului sunt
capabile sa interfereze cu pietele NFT, ceea ce duce la consecinte grave si cuantificarea comportamentele de
tranzactionare rau intentionate desfasurate de utilizatori sub mantia anonimatului. Analiza solutiilor existe si

propunerea contramasurilor corespunzatoare problemelor depistate.

Capitolul 1 caracterizeaza si descrie intreg ecosistemul NFT care se bazeaza pe sistemul Ethereum.
Prezentarea Blockchain-ului Ethereum care este un registru public distribuit, in care tranzactiile sunt extrase
in blocuri de catre Proof of Work (PoW). In acest ecosistem, un cont este o entitate reprezentat de o adresa
care este capabild sa depuna tranzactii. Un alt compartiment foarte important care se abordeaza este descrierea
token-urilor si analiza desfasuratd a anatomiei ecoistemului NFT. Tot aici se prezinta si componetele tehnice

care sunt legate de activitdtile token-urilo non-fungibile.

Capitolul 2 descrie probleme ce apar in NFTM (pietele nft). Aici este vorba despre 4 cele mai critice si
des intalnite probleme care necesitd o abordare cit mai detaliatd din punctul de vedere a tuturor partilor
participante in ecosistem. Probleme se relateaza la autentificarea utilizatorului pentru validarea identitatii,
meetingul de jetoane ce reprezintd verificabilitatea contractelor cu simboluri, lista de jetoane care indica

principiul cel mai mic privilegiu si tranzactionarea cu jetoane.

Capitolul 3 Prezinta analiza inselatoriile, malpraxisurile si problemele de securitate din ecosistemul
NFT. In special, investigarea intrebarilor de cercetare legate de cele trei entititi identificate in capitolul 2, adica
utilizatori, piete si entitati externe. S-a folosit o abordare hibrida (atat calitativa, cat si cantitativd) pentru analiza

celor mai populare 8 piete si vulnerabilitatile lor comune.

Capitolul 4 este capitolul final in care se prezinta analiza comportamentelor frauduleente a utilizatorului
atunci cand obtine acces si privilegii pe una dintre platformele de gestionare, cumparare si vanzare a nft-urilor.
Tot aici se analizeazd malpraxisurile comerciale si calcularea volumelor relative de tranzactionare de spalare
pe diferite piete, cele mai importante tinte fiind OpenSea si Rarible. Punctul final fiind evaluare securitatii pe

6 cele mai importante etape.



ANNOTATION

This master's thesis presents a systematic overview of how the NFT ecosystem works and identifies
three major actors: markets, external entities and users. Conducting an in-depth analysis of the top 8 markets
(ranked by trading volume) to uncover potential problems, many of which can lead to substantial financial
losses. Also, collecting a large amount of asset and event data regarding NFTs traded in the examined markets.
Automated analysis of this data to understand how entities external to the blockchain are able to interfere with
NFT markets, leading to serious consequences, and quantifying malicious trading behaviors carried out by
users under the cloak of anonymity. Analysis of existing solutions and the proposal of countermeasures

corresponding to the identified problems.

Chapter 1 characterizes and describes the entire NFT ecosystem that is based on the Ethereum system.
Introducing the Ethereum Blockchain which is a distributed public ledger where transactions are mined in
blocks by Proof of Work (PoW). In this ecosystem, an account is an entity represented by an address that is
capable of submitting transactions. Another very important compartment that is addressed is the description of
tokens and the unfolding analysis of the anatomy of the NFT ecosystem. The technical components related to

non-fungible token-urilo activities are also presented here.

Chapter 2 describes problems that belong to NFTM (nft markets). Here are 4 of my most critical and
common problems that require a detailed approach from the point of view of all parties participating in the
ecosystem. Issues relate to user authentication for identity validation, the token meeting representing the

verifiability of token contracts, the token list indicating the principle of least privilege, and token trading.

Chapter 3 presents the analysis of scams, malpractices and security issues in the NFT ecosystem. In
particular, investigating research questions related to the three entities identified in Chapter 2, i.e. users,
markets and external entities. A hybrid approach (both qualitative and quantitative) was used to analyze the 8

most popular markets and their common vulnerabilities.

Chapter 4 is the final chapter in which the analysis of the fraudulent behavior of the user when gaining
access and privileges on one of the platforms for managing, buying and selling nfts is presented. This is also
where trading malpractice is analyzed and the calculation of relative wash trading volumes in different markets,
with OpenSea and Rarible being the most important targets. The final point being security assessment on the

6 most important stages.
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INTRODUCERE

Jetoanele non-fungibile (NFT) au aparut ca o modalitate de a colecta arta digitala, precum si un vehicul
de investitii. In ciuda faptului ca au fost popularizate doar recent, pietele NFT au fost martorii mai multor
vanzari de active de mare profil (si de mare valoare) si o crestere extraordinard a volumelor de tranzactionare
in ultimul an. Din picate, aceste piete nu au primit inci mult control de securitate. In schimb, majoritatea
cercetdrilor academice s-au concentrat asupra atacurilor Impotriva protocoalelor de finantare descentralizata

(DeFi) si a tehnicilor automate pentru a detecta vulnerabilitatile contractelor inteligente.

In aceasta lucrare, se prezinta mai intdi o privire de ansamblu sistematica a modului in care functioneaza
ecosistemul NFT si indetificarea a trei actori majori: piete, entitati externe si utilizatori. Apoi efectuarea unei
analize aprofundate a primelor 8 piete (clasate in functie de volumul tranzactiilor) pentru a descoperi potentiale
probleme, dintre care multe pot duce la pierderi financiare substantiale. De asemenea, colectarea unei cantitati
mari de date despre active si evenimente referitoare la NFT-urile tranzactionate pe pietele examinate.
Analizarea automata a acestor date pentru a intelegerea modul in care entitdtile externe blockchain-ului sunt
capabile sa interfereze cu pietele NFT, ceea ce duce la consecinte grave si cuantificarea comportamentele de

tranzactionare rau intentionate desfasurate de utilizatori sub mantia anonimatului.

Aceasta lucrarea mai poate servi si ca un ghid pentru a ajutra NFTM-urile sa evite greselile in timp ce

ii face pe utilizatori si constientizeze pericolulul spatiului NFT. In special contributii cum ar fi:

a) Anatonia ecosistemului NFT, sistematizarea ecosistemului NFT, analiza actorilor participanti-
piete, entitati externe si utilizatori plus analiza interactiunilor lor reciproce.

b) Colectarea cuprinzatoare de date. Folosirea mai multor surse de date, de exemplu,
Blockchain-ul Ethereum, canalele de asistentd DISCORD ale NFTM-urilor induviduale, date
despre active si evenimentele provenite din dApps NFTM pentru a crea o imagine holisticd a
modului in care functioneaza ecosistemul.

c) Identificarea neregulilor in NFTM-uri. Analizand manual datele colectate de la diverse
canale de suport discord si interactionarea cu NFTM-uri, astfel s-au identificat defecte in
proiectare si implementare care au un impact de securitate, confidentialitate, utilizare sau
financiar.

d) Identificarea problemelor cu entititile externe, identificarea entitatilor externe inafara
lantului conectat la ecosistem si modul in care astfel de entitati pot prezenta amenitari pentru
utilizatori.

e) Descoperirea comportamentelor rau intentionate ale utilizatorilor.
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