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1. NECESITATEA AUDITULUI
SISTEMELOR INFORMATIONALE

In prezent, tehnologiile informationale au un
impact semnificativ asupra procesului de conducere
a activitatilor din cadrul intreprinderilor. Este vizibil
faptul de ce Tn unele companii sistemele informatice
asigurd organizarea optimd a proceselor, creste
eficienta sistemului de management, realizeaza
planificarea si prognozarea, analiza riscurilor, etc.,
pe cind in altele calculatorul rdimane un instrument
ineficient utilizat.

Cele mai frecvente probleme aparute in sistemul
de management al unei firme poate avea ca sursa
disfunctionalitatile de la nivelul infrastructurii IT
sau pot fi determinate de catre terti, in cazul
prestatorilor de servicii externalizate.

In general, Tn sistemul de managemen
t al unei firme pot aparea asa efecte:

+ aplicatiile nu se executd corect datoritd operarii
gresite a aplicatiilor sau utilizarii unor versiuni
neactulizate, precum si datoritad unor parametri
de configurare incorecti introdusi de personalul
de operare (de exemplu, ceasul sistemului si
data setate incorect pot genera erori in calculul
dobanzilor, al penalitatilor, al salariilor etc.);

+ pierderea sau distorsiunea aplicatiilor financiare
sau a fisierelor de date poate rezulta dintr-0
utilizare neautorizata sau gresita a unor
programe utilitare;

+ personalul IT nu stie sd gestioneze rezolvarea
sau ,.escaladarea” problemelor sau raportarea
erorilor, iar incercarea de a le rezolva pe cont
propriu poate provoca pierderi si mai mari,

+ fintarzieri si intreruperi in prelucrarea datelor din
cauza alocarii unor prioritdti gresite in
programarea sarcinilor;

# lipsa salvarilor si a planificarii reactiei la
incidentele probabile creste riscul de pierdere a
capacitatii de a continua prelucrarea datelor, in
urma unor accidente;

+ lipsa capacitatii de lucru a sistemului, adicd
sistemul devine incapabil sd prelucreze
tranzactiile din cauza supraincarcarii;

+ probleme nerezolvate ale utilizatorilor din cauza
functionarii defectuoase a facilitatii de asistenta
tehnica (Helpdesk), etc.

Toate aceste efecte si multe altele pot fi

solutionate prin folosirea auditului sistemelor
informatice (SI).
Auditul sistemelor/serviciilor informatice

reprezintd o activitate de evaluare a sistemelor
informatice prin prisma optimizarii gestiunii
resurselor informatice disponibile (date, aplicatii,
tehnologii, facilitati, resurse umane etc.), in scopul
atingerii obiectivelor firmei, prin asigurarea unor
criterii ~ specifice: eficientd, confidentialitate,
integritate, disponibilitate, siguranta in functionare
si conformitate cu un cadru de referinta (standarde,
cadru legislativ etc.). Prin utilizarea sistemelor
informatice, se modificd abordarea auditului
datoritda noilor modalitati de prelucrare, stocare si
prezentare a informatiilor, furnizate de aplicatiile
informatice, fara a schimba nsd obiectivul general
si scopul auditului.

Procedurile traditionale de colectare a datelor si
de interpretare a rezultatelor sunt inlocuite, total sau
partial, cu proceduri informatizate. Existenta
sistemului informatic poate afecta sistemele interne
de control utilizate de firma, modalitatea de
evaluare a riscurilor, performanta testelor de control
si a procedurilor de fond utilizate 1n atingerea
obiectivului auditului.

In general, auditul informatic reprezinta o
forma esentiald prin care se verificd dacd un SI fsi
atinge obiectivul pentru care a fost elaborat.

Conform celor mentionate de cétre ISACA
(Information ~ Systems  Audit and Control
Association), o definitie a auditului sistemelor
informationale este urmatoarea: ,,Auditul sistemelor
informationale presupune revizia si evaluarea
tuturor aspectelor legate de sistemele de prelucrare
automatd a datelor, incluzdnd si prelucrarile
manuale care au legiturd cu sistemul si interfetele
intre cele doud sisteme.” [12]

Auditul SI constd in analiza starii actuale si a
planurilor  de  dezvoltare a  tehnologiei
informationale din cadrul unei firma; compararea
rezultatelor obtinute cu modul in care sistemele de



Auditarea sistemelor integrate utilizate la firmele din Moldova 93

informatii ar trebui sa functioneze intr-o stare ideala

(de exemplu, cu standardele actuale in acest

domeniu); formularea recomandarilor pentru

ntreprindere - ce trebuie de facut pentru a obtine
cat mai aproape rezultatele indicate in aceste
standarde.

In  viziunea INTOSAI (International

Organization of Supreme Audit Institutions e [10]),
cadrul conceptual de auditare are trei dimensiuni
si anume: obiectul auditului, tipurile generale de
audit si perspectiva temporala.
A. Obiectul auditului. Auditarea se poate focaliza
pe unul sau mai multe dintre cele patru tipuri de
obiecte  generice: program, proiect, sistem
informatic sau resurse informatice. Deosebim trei
nivele de controale asociate obiectelor generice, si
anume:

1. nivelul strategic: eficienta cu care este

organizata, planificatd, condusd si controlatd

desfasurarea programelor;

nivelul operational: derularea proiectelor;

3. nivelul aplicatiilor: utilizarea unor sisteme
informatice sau a unor resurse informatice
existente sau nou create.

B.Tipuri de audit. Conform clasificarilor standard

deosebim urmatoarele tipuri generale de audit:

4+ audit financiar - auditarea investitiilor si a
cheltuielilor, a contabilitatii fondurilor, a
organizarii controlului intern si a raportarii
eficientei cheltuielilor;

4 audit IT- auditarea administririi IT;

#+ auditul performantei - evaluarea sistemelor de
control al calitatii, evaluarea eficientei si
eficacitatii, a calitatii serviciilor, a eficientei
procesului decizional, a politicilor de personal,
a aptitudinilor si cunostintelor personalului.

C. Perspectiva temporali. Tn concordanti cu

practicile internationale acceptate la nivelul

institutiilor de control financiar, se pot delimita trei
cadre de timp pentru desfasurarea auditului IT:
1.pre-implementare: controlul realizat pe perioada
procesului de luare a deciziilor privind politica,
privind bugetul sau alte zone de control financiar;
2.concurent: controlul aspectelor aditionale privind
executia bugetard care pot sd apard pe parcursul
realizarii programelor si proiectelor;
3.post-implementare: aprobarea  rapoartelor
privind executia bugetara si privind efectele
programelor si proiectelor.

Viziunea tridimensionalda permite definirea
unui spatiu de control in care fiecarui obiect de
control ii corespunde un tip de audit si o perspectiva
temporald, rezultdnd o varietate de combinatii care
genereaza seturi de metode de audit asociate.

N

Pentru obtinerea probelor de audit se pot
utiliza, in principal, urmatoarele tehnici de audit:

+ realizarea de interviuri cu persoane cheie
implicate n proiect (coordonatori, utilizatori,
administratori de sistem IT etc.);

+ utilizarea chestionarelor si machetelor;

4+ examinarea unor  documentatii  tehnice,
economice, de monitorizare si de raportare asa
ca: grafice de implementare, corespondenta,
rapoarte interne, situatii de raportare, rapoarte
de stadiu al proiectului, registre de evidenta,

documentatii de monitorizare a firmei,
contracte, sinteze statistice, metodologii,
standarde;

+ participarea la demonstratii privind utilizarea
sistemului ;

+ cvaluarea portalului si a serviciilor electronice;

4 utilizarea tehnicilor si instrumentelor de audit
asistat de calculator (IDEA, TeamMate, ACL
sau alte aplicatii utilizate);

+ documentarea pe Internet in scopul informarii
asupra unor evenimente, comunicari, evolutii
legate de sistemul IT sau pentru consultarea
unor documentatii tehnice [4].

La nivel international, exista o serie de
standarde de audit care au incorporat problemele
ridicate de tehnologia informatiei pentru realizarea
obiectivelor auditului financiar, precum si o serie de
standarde sau cadre generale care trateaza modul in
care sistemele informationale sunt utilizate in
activitatea firmei, din perspectiva controlului intern
(A, 2012) [11], guvernantei IT (ISACA, 2010)
[12] sau a securitatii informatiilor (ISO/ IEC
270001:2013) [13].

Auditul este necesar pentru orice sistem
informatic. Compania care utilizeazd un sistem
informatic neauditat trebuie sa pliteasca toate
daunele, cand acesta genereazd erori. Lipsa
auditului inseamnd riscuri asumate. Riscurile
inseamnd costuri si costurile trebuie suportate de
catre cel care si-a asumat riscurile, la un nivel care
ar putea depasi limitele rationale.

Realizarea corecta a auditului sistemului
informatic poate contribui la urmatoarele avantaje:
+ Imbunitifirea sistemului si  controalelor
procesului de lucru in cadrul firmei;
prevenirea si detectarea erorilor si a fraudelor;
reducerea riscurilor si Tmbunatatirea securitatii
sistemului;
planificarea pentru refacere in caz de accidente
si dezastre;
perfactionarea managementului informatiilor;
4+ evaluarea utilizarii eficiente a resurselor,

etc.

ol S
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2. CONTROALELE SISTEMELOR
INFORMATIONALE

Auditarea (auditul) unui sistem informatic
consta, Tn principal, Tn efectuarea controlului intern
al sistemului informatic existent in cadrul firmei,
respectiv. pentru  verificarea  corectitudinii
rezultatelor prelucrarilor realizate in interiorul sau
si a distribuirii acestora numai citre utilizatorii
autorizati, in cazul in care distribuirea se realizeaza
automat folosind sistemele de calcul.

Pentru executarea controlului intern Tintr-un
sistem informatic se folosesc madsuri, metode si
tehnici de verificare a corectitudinii rezultatelor
prelucrarilor realizate in interiorul sistemului,
cunoscute, 1n literatura de specialitate, sub
denumirea de controale. Adicd, controlul intern
intr-un sistem informatic se realizeazi cu
ajutorul controalelor.

Utilizarea unui sistem automat de prelucrare a
datelor nu diminueaza importanta controlului intern
realizat pentru asigurarea corectitudinii rezultatelor
prelucrarilor efectuate 1in interiorul acestuia.
Aparitia gi utilizarea sistemelor informatice
determina folosirea unor masuri si metode de
control specifice, care se adaugd metodelor
traditionale de auditare a sistemelor manuale si/sau
mecanice de prelucrare a datelor, deoarece
posibilitatea de folosire a unui singur calculator
pentru efectuarea tuturor operatiunilor corelate din
cadrul unui organism economic impune utilizarea
unor controale specifice pentru asigurarea protectiei

datelor la pierderi sau distorsiuni si pentru
depistarea prelucrarilor eronate, efectuate de
calculator.

De exemplu: determinarea salariilor folosind
calculatorul face posibila rezolvarea tuturor
problemelor legate de evidenta personalului, prin
adaugarea datelor de evidenta la Tnregistrarea
aferenta fiecirui angajat. Tn acest caz, fisierul de
personal cuprinde nu numai datele necesare calcului
de salarii (salariul de incadrare, vechimea in munca,
sporuri, obligatii catre bugetul asigurarilor sociale
de stat - somaj, sanatate, impozit etc.), ci si date
legate de pontaj (prezenta, concediile de odihna,
concediile medicale), de distributia costurilor
salariale pe compartimente, de studii, de locul de
muncd si functia ocupatd etc.; acestea toate se
realizeaza pentru protectia datelor de salarizare si
evidenta personal, mpotriva pierderilor voite sau
accidentale si/sau  modificarilor neautorizate.
Accesul 1n sistemul automat de evidentda si
prelucrare a acestor date este controlat, prin parola
si nivel de acces, forma de control este specifica
sistemelor automate de prelucrare a datelor.

In literatura de specialitate, intalnim 2 tipuri de
controalele ale sistemelor informationale: controale
generale si controale de aplicatie.

1.Controalele generale sunt masuri de protectie a
echipamentelor, datelor si programelor care includ

toate componentele unui sistem informatic
(hardware si software) si care pot fi:
% controale organizatorice: masuri

organizatorice folosite pentru protectia la
fraude, neatentie si/sau neglijentd;

+ documentatie de sistem, folositd pentru
verificarea functionarii sistemului;

+ controale  hardware  (controale  de
echipament): masuri de protectie la
defectiunile tehnice;

+ controale de sigurantd (echipamente si
fisiere): masuri de protectie la pierdere,
distrugere sau distorsiune, la accesul
neautorizat sau la calamitati (apa, foc etc.).
2. Controalele de aplicatie sunt tehnici de

control specifice, integrate in software-ul de
aplicatie (utilizator) dintr-un sistem informatic, cu
scopul de a asigura corectitudinea si protectia
datelor stocate n sistemul respectiv si a rezultatelor
prelucrdrilor efectuate asupra acestor date. Acesta
se proiecteaza si se realizeaza o datd cu fiecare
sistem informatic. Tn continuare vom enumera
tipurile principale de controale de aplicatie si
anume:

+ controale de intrare: misuri de asigurare a
corectitudinii intrarilor sistemului;

+ controale de prelucrare: masuri de asigurare
a corectitudinii prelucrarilor efectuate n
interiorul sistemului;

+ controale de iesire: masuri de asigurare a
corectitudinii iesirilor sistemului.

Sistemul de control intern al unei firme poate
produce o influientd asupra mediului SI, pe trei
nivele [14]:

1.La nivelul managementului executiv, se
stabilesc obiectivele economice, politica si strategia
de activitate a firmei; iar deciziile care se i-au se
referda la modalitatea in care trebuie dezvoltate si
gestionate resursele organizatiei pentru a executa
strategia acesteia. Mediul de control al Sl este
directionat prin acest set de obiective si politici de
la cel mai nalt nivel.

2. La nivelul proceselor afacerii, controalele sunt
aplicate anumitor activitati realizate in cadrul
firmei. Majoritatea proceselor economice sunt
automatizate si integrate cu sistemele de aplicatii
ale SI astfel cd multe dintre controalele aferente
acestui nivel sunt si ele automatizate. Ele sunt
cunoscute sub denumirea de controale de aplicatie.
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Totusi, unele controale ale proceselor economice
raman a fi implementate prin proceduri manual.

Astfel, controalele, la nivelul proceselor

economice, sunt o combinatie de controale manuale
operate de afacere §i controale automatizate din
afacere (controale de aplicatie). Ambele sunt in
responsabilitatea domeniului afacerii pentru a fi
definite si gestionate, desi proiectarea si dezvoltarea
controalelor aplicatiilor impune suportul i
implicarea functiei SI.
3. Pentru a oferi suport proceselor din cadrul
afacerii, tehnologia informatiei pune la dispozitie
serviciile S, de obicei ca servicii partajate intre mai
multe procese ale afacerii, dupa cum, multe dintre
procesele de dezvoltare si procesele operationale ale
sistemului  sunt dedicate intregii firme, iar o mare
parte din infrastructura SI este furnizata ca serviciu
comun (partajarea retelelor, a bazelor de date, a
sistemelor de operare, etc.).

Controalele implementate pentru intreg mediul al
SI sunt cunoscute drept controale generale.
Operarea eficienta a controalelor generale ale SI
este foarte necesara pentru ca controalele de la
nivelul aplicatiilor sa fie de Incredere.

Majoritatea erorilor identificate Tn rezultatele
finale ale prelucrarilor efectuate de sistemele
informatice pot proveni din software-ul de aplicatie
folosit sau din introducerea eronatd a datelor. Din
acest motiv, controalele de aplicatie joacd un rol
major in asigurarea unui control intern eficient Tn
sistemul informatic al oricarei firme.

3. ETAPELE PROCESULUI DE AUDIT
AL SISTEMELOR
INFORMATIONALE

Procesul de efectuare a auditului sistemelor
informatice include urmatoarele etape: planificarea
auditului, executarea auditului, raportarea si
revizuirea auditului.

Misiunea de audit al sistemelor informatice se
stabileste in cadrul unei intalniri cu conducerea
entitdfii auditate, organizate la sediul acesteia,
initiate de structura de specialitate a Curtii de
Conturi care desfasoara auditul. Din partea Curtii de
Conturi, la intalnire pot sd participe seful
departamentului [directorul din cadrul
departamentului sau directorul / directorul adjunct
al Camerei de Conturi, dupa caz, si echipa de audit
desemnata.

In cadrul sedintei de deschidere a auditului se
prezinta echipa de audit, tema si obiectivele
auditului, se stabilesc persoanele de contact, precum
si alte detalii necesare realizarii auditului si se

clarifica aspectele legate de asigurarea unor spatii
de lucru adecvate si a suportului logistic
corespunzator.

Pentru a executa auditul sistemelor informatice,
auditorul public extern va trebui sd aiba suficiente
cunostinte in domeniul tehnologiei informatiei si
comunicatiilor, care sd-i permitd intelegerea
strategiilor, politicilor si activitatilor care fac
obiectul auditului.

De asemenea, auditorul public extern trebuie sa
detind cunostintele necesare pentru identificarea
riscurilor produse de functionarea sistemului
informatic, precum si pentru evaluarea metodelor de
tratare a acestor riscuri.

Intelegerea acestui domeniu i va permite
auditorului sd determine natura, durata si realizarea
procedurilor de audit, sd stabileasca efectul
dependentei entitatii de sistemul informatic si sa
evalueze capacitatea entitdtii de a asigura
continuitatea activitatii.

Auditorul trebuie sd planifice si sa efectueze
auditul astfel incat sa obtind o asigurare rezonabild
privind existenta sau absenta unor anomalii,
deficiente de implementare sau erori semnificative.

Planificarea presupune obtinerea de informatii
privind firma auditatd si de informatii despre
sistemul de control intern al acesteia. De asemenea,
planificarea trebuie sia includd o evaluare a
riscurilor care decurg din functionarea acestor
sisteme.

Planificarea auditului are la baza o strategie de
audit, care se formuleazd pornind de la definirea
abordarii auditului si precizeaza elemente legate de
coordonarea misiunii de audit, echipa implicatd in
aceastd misiune, obligatiile echipei, orizontul de
timp si directiile principale de actiune.

Aceata planificarea de audit trebuie sa includa
toate fazele necesare atingerii obiectivelor misiunii
auditului,  respectiv:  documentarea  privind
activitatea auditatd, programul sau sistemul care
face obiectul auditului, stabilirea strategiei de audit,
stabilirea procedurilor de audit si a tehnicilor
aferente, a metodelor de sintetizare, analizd si
interpretarea probelor de audit, identificarea si
evaluarea riscurilor generate de furnizarea
serviciilor electronice.

Pentru realizarea auditului se elaboreaza un plan
de audit care va oferi cadrul general pentru
realizarea obiectivelor auditului Tntr-un mod eficient
si oportun. Pe parcursul desfasurdrii auditului, se
admit ajustari ale planului de audit, justificate de
aparifia unor elemente noi fatd de evaluarea
contextului initial, care necesitd aprofundarea unor
investigatii i aplicarea unor proceduri de audit mai
detaliate.
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Planul de audit contine informatii privind natura,
durata §i programarea realizarii procedurilor de
audit, precum si resursele necesare (de personal,
financiare, tehnice, documentare etc.).

Elaborarea planului de audit se concentreaza pe
urmatoarele directii: definirea ariei de acoperire a
auditului, descrierea modului in care se va desfasura
auditul, furnizarea unui mijloc de comunicare a
informatiilor despre audit Intregului personal
implicat in auditare.

Executare auditului. Probele de audit specifice
sistemelor informatice pot fi ‘incadrate Tn
urmatoarele categorii:

+ probe de audit fizice - rezultate din demonstratii
ale aplicatiilor, documentatii tehnice, diagrame,
scheme de arhitectura si alte elemente
echivalente acestora;

+ probe de audit verbale — raspunsuri la interviuri,
sondaje;

+ probe de audit documentare — documente,
documentatii, manuale in forma scrisd sau in
format electronic;

+ probe de audit analitice — rezultate obtinute in
urma evaludrilor si analizei fondului de
informatii (indicatori, tendinte, etc.).

De exemplu, in cazul misiunilor de audit
financiar, care presupun evaluarea Sl financiar-
contabil al unei firme, pentru a formula o opinie
privind 1increderea in informatiile furnizate de
sistemul informatic, auditorul public extern va
elabora o Lista de verificare pentru testarea
controalelor IT specifice aplicatiei financiar-
contabile, care contine urmatoarele categorii de
controale de aplicatie:

controale privind integritatea fisierelor;
controale privind securitatea aplicatiei;
controale ale datelor de intrare;

controale de prelucrare;

controale ale iesirilor;

controale privind reteaua si comunicatia;
controale ale fisierelor cu date permanente.

Dupa realizarea auditului, auditorii publici
externi vor face o evaluare a sistemelor informatice
si a aplicatiilor, prin analiza, interpretarea si
sinteza informatiilor obtinute in cadrul interviurilor
sau colectate din sursele documentare si prin
intermediul machetelor, chestionarelor si listelor de
verificare.

Aceste operatiuni se bazeazd, in principal, pe
elaborarea si/sau utilizarea unor tabele sintetice,
reprezentari grafice, indicatori de performanta,
matrici de corelatie etc. In acest scop, pe scari din
ce In ce mai largd, se utilizeazd instrumentele si
tehnicile bazate pe calculator. Prin urmare,
evaluarea si revizuirea sistemului informatic se va

FEFEEEE

face prin analiza constatarilor
interpretarea acestora.

Raportarea are ca scop punerea in evidentd a
punctelor slabe ale controalelor, identificate de
auditor si aducerea lor la cunostinta conducerii
firmei auditate prin intermediul raportului de audit
si al unei scrisori care contine sinteza principalelor
constatari si recomandari.

Raportul final de audit al sistemelor informatice
este semnat de auditorii publici externi care au
efectuat auditul si va fi inaintat firmei auditate,
insotit de o adresa de inaintare, pentru a fi
inregistrat.  Sinteza  principalelor  constatari,
concluzii i recomandari ale auditului, insotita de o
adresd semnata de seful departamentului / directorul
Camerei de Conturi se transmite firmei auditate
insotitd de o adresa in care se specifica termenul la
care firma auditata va transmite Curtii de Conturi
informatii  privind masurile si  modul de
implementare a recomandarilor cuprinse in raportul
de audit.

Revizuirea auditului se realizeaza 1in cadrul
unei noi misiuni de audit, care are ca obiectiv
evaluarea modului Tn care au fost implementate
recomandarile formulate in raportul de audit
anterior. Rezultatele se inregistreaza intr-un nou
raport de audit, care contine: concluzii, constatari si
recomandari relative la stadiul implementarii
recomandarilor formulate 1n raportul de audit initial.

rezultate i

4. SISTEMELE DE PLANIFICARE A
RESURSELOR INTREPRINDERII

Sistemele de planificare a  resurselor
intreprinderii (ERP-Enterprise Resource Planning)
au o viziune globala asupra proceselor de afaceri cu
scopul de a integra planificarea, gestionarea si
utilizarea tuturor resurselor unei firme, care
utilizeazd o platforma software comund si aceiasi
baza de date.

ERP este consideratd o solutie strategicd de
management, deoarece presupune o politicd care
reflecta ceia ce inseamna sd gandesti si sd actionezi
n sensul proceselor economice.

Obiectivele majore ale sistemelor ERP sunt de
a integra strans domeniile functionale ale firmei si
pentru a permite ca informatiile s circule perfect
catre toate domeniile functionale.

O integrare strinsd a domeniilor functionale
inseamna ca modificarile Intr-o zona functionala se
reflectd imediat 1n toate celelalte domenii pertinente
functionale. In general, sistemele ERP furnizeazi
informatiile necesare pentru a controla procesele de
afaceri ale firmei.
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Integrarea poate fi realizatd la orice nivel de
desfasurare a afacerii si cu orice tip de tehnologie.
Cheia succesului consta in alegerea celei mai bune
tehnologii  care onoreazd cu  performantd
urmatoarele criterii: suportul oferit utilizatorilor,
longevitatea tehnologica, adaptabilitatea,
scalabilitatea si rapiditatea in livrarea solutiei.

Din punct de vedere tehnologic, aplicatiile pot fi
reconfigurate rapid in functie de modificarea
proceselor de afaceri si dovedesc flexibilitate.
Deaceea codul si structura datelor suportd
modificari si reproduceri.

Cele mai importante riscuri pe care si le asuma
firma in cazul implementarii ERP sunt: volumul
foarte mare al investitiilor inifiale; costuri ascunse
semnificative; incertitudini legate de software si
evolutia viitoare a tehnologiilor informationale;
responsabilitatile sporite incredintate personalului.

Dintre riscurile enuntate cel mai greu de masurat
sunt costurile ascunse, Tn principal, acestea se
atribuie la pregitirea profesionala si trainning-ul
angajatilor pe platforme informationale, costurile
personalizarii aplicatiilor, etc.

Noul model de afacere, cu operatiuni orientate
pe procese, sporeste productivitatea si satisface
cerintele de performantd economicd. Etapele
operationale economice din cadrul firmei trebuie sa
fie integrate, sd pund in miscare fluxuri de activitati,
sd controleze fluxurile de informatii si sd creeze
conexiuni intre organizatie, furnizori si clienti.
Toate aceste activitdti presupun transformari
organizationale, optimizari tehnologice si, in fine, o
noud identitate pentru firmd (redefinirea lor
completd).

Cele mai multe firme din Moldova
utilizeaza sisteme software ERP realizate pe piata,
dar unele companii dezvolta propriile lor sisteme de
tip ERP.

Vanzitorii majori de ERP s-au dezvoltat
modular integrand pachetele de software disponibil
pe web de tip ERP, managementul relatiilor cu
clientii, managementul lantului de aprovizionare,
achizitii, suport decizional, portaluri  de
intreprindere, precum si alte aplicatii de business si
alte functionalitdti. Furnizorul leader de software
ERP este SAP; co-leader este furnizorul Oracle si
PeopleSoft, acum este una din companiile lui
Oracle. Scopul acestor sisteme este de a permite
companiilor sd opereze cu majoritatea proceselor lor
de afaceri folosind un singur sistem Web-activat de
software integrat, decat o varietate de diferite
aplicatii e-business.

Sistemele ERP includ o varietate de module, care
sunt impartite in 2 grupe [15]:

1.module de baza de ERP (management financiar-
contabil, managementul de productie,
managementul  comercial §i  managementul
resurselor umane),

2.module de ERP extinse (CRM, SCM, business
intelligence si e-business).

1. Module de bazi de ERP. Unul dintre
modulele de bazd este cel de Management
financiar- contabil. Acest modul sprijind
contabilitatea, raportérile financiare, managementul
performantei si guvernanta corporativd. Acestea
gestioneaza datele contabile si financiare, procese,
cum ar fi registrul general, conturile de plati, a
conturilor de incasari, mijloacele fixe, prognoza si
cash managementul, contabilitatea costurilor de
productie, contabilitate activelor, taxele,
management fiscal de credit, realizarea bugetelor,
precum si gestionarea activelor.

Avantajele oferite de modulul informatic pentru
Managementul financiar-contabil se reflectd in mod
esential, In asigurarea unui grad sporit de prelucrare
automatd a datelor si informatiilor specifice, ceea ce
conduce pe de-o parte la eliminarea in mare parte a
suportului de hartie folosit Tn vehicularea datelor,
iar pe de alta parte —ca o consecintda — la
minimizarea erorilor de prelucrare si asigurarea
unor caracteristici superioare informatiei, folosita in
procesul decizional; asigurarea confidentialitatii si
securitdtii  datelor utilizate si  posibilitatea
recuperdrii lor in caz de incidente; reprezentarea
activitatilor economice in mai multe unitati
monetare (MDL, Euro, USD), in functie de
tranzactiile efectuate, etc.

Managementul de productie. Aceste module
gestioneazd diferite aspecte ale planificarii si
realizarii productiei, cum ar fi previziunea cererii,
achizitiile, managementul inventarului, planificarea
productiei, programarea productiei, cerintele de
planificare a materialelor, controlul calitatii,
distributia, transportul si intretinerea
echipamentelor.

Managementul comercial, cuprinde activitatea
de realizare a obiectivelor ce se referd la stabilirea
legaturilor unitdtii cu mediul ambiant in vederea
procurarii  mijloacelor necesare  desfasurarii
activitatii si desfacerii produselor, serviciilor si
lucrdrilor care fac obiectul activitatii de bazd a

firmei. Sistemul informatic integrat include
modulele pentru managementul aprovizionarii,
managementul vanzarilor, managementul
marketingului.

Modulul  informatic al  Managementului

Resurselor Umane. Acesta sprijind administrarea
personalului, inclusiv planificarea fortei de munca,
recrutarea angajatilor, planificarea personalului si
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dezvoltarea; salarizarea, compensarea si
contabilitatea beneficiilor. Folosirea inteleaptd a
Modulului informatic de gestiune a resurselor
umane poate sid genereze o serie de avantaje si
anume: reducerea costurilor si eficientizarea
activitatii Tn cadrul departamentului de Resurse
Umane; monitorizarea performantelor angajatilor;
integrarea transparentd a noilor sisteme de gestiune
a resurselor umane cu cele actuale; emiterea tuturor
documentatiilor in conformitate cu legislatia in
vigoare si actualizarea permanenta a legislatiei fara
a afecta informatiile lunilor precedente [9].

2. Modulele Extinse de tip ERP.
Managementul Relatiilor cu Clientii (CRM) ofera o
viziune integrata a datelor despre clienti si permite
organizatiilor sa fie mai receptive la nevoile lor.

Managementul lantului de aprovizionare (SCM).
Aceste module gestioneaza fluxurile de informatii
intre diferitele etape ale lantului de aprovizionare
pentru a maximiza eficienta si eficacitatea acestuia.
Ele acorda ajutor firmelor sa planifice programul,
controlul si sa optimizeze lantul de aprovizionare de
la achizitionarea de materii prime pana la
receptionarea bunurilor finite pentru clienti.

Business Intelligence. Aceste module colecteaza
informatiile utilizate in intreaga firma, organizeaza
si aplicd instrumente analitice pentru a ajuta
managerii in luarea deciziilor.

E-Business. Clientii si furnizorii solicitd accesul
la informatii din cadrul ERP pentru a afla starea
comenzii, nivelurile de inventar si reconcilierea
facturii. Mai mult, ei doresc ca aceste informatii sa
fie disponibile simplificat pe Web. Ca urmare,
aceste module oferd doua canale de acces in
sistemul de informatii - un canal de tip ERP pentru
clienti (B2C) si unul pentru furnizori si parteneri de
(B2B).

5. AUDITAREA SISTEMELOR
INTEGRATE UTILIZATE LA
FIRMELE DIN MOLDOVA

Deoarece nu era vazutd necesitatea realizirii
auditului sistemelor informationale, pana la mijlocul
anului 2003, In Moldova nu a fost observata
realizarea acestui tip de activitate. Dar odata cu
dezvoltarea si extinderea activititilor multor firme
internationale pe piata locald, se observa unele
interese si tendinte de dezvoltare a auditului SI, in
cadrul firmelor. Pentru o dirijare mai buna a
resurselor firmei, pentru o mai buna informare
despre activitatea firmei, guvernanta corporativa a
multor firme din Moldova a implementat TQM si
platforme informationale care erau utilizate de catre
acestea la ei 1n tard.

De exemplu: 1.C.S. ,RED UNION FENOSA”
S.A. este o companie spaniold si cel mai mare
distribuitor privat de energie electrica din Republica
Moldova. A aparut pe piata moldoveneasca in anul
2000 Tn urma procesului de privatizare a trei
intreprinderi de stat: 1.C.S. RED Chisindu S.A.,
I.C.S. RED Centru S.A., si .C.S. RED Sud S.A., de
catre compania spaniola UNION FENOSA
INTERNATIONAL. 1n anul 2008, cele 3
intreprinderi au fost unite si s-a format I.C.S. ,RED
UNION FENOSA” S.A. Procesul de transformari a
continuat si din anul 2010, intreprinderea furnizoare
de energie electricd a inceput sd faca parte din
grupul international Gas Natural Fenosa, rezultat in
urma unirii la nivel international a companiilor
UNION FENOSA INTERNATIONAL si GAS
NATURAL, astfel constituindu-se o0 mare companie
de profil energetic si cu vaste activitati pe plan
mondial.

Gas Natural Fenosa furnizeaza energie electrica
pentru mai mult de 20 milioane de clienti in 25 de
tari, fapt care confirma o vastd experientd In
domeniul tehnic si comercial. Astfel, I.C.S. ,,RED
UNION FENOSA” S.A. dispune de cele mai bune
practici internationale in domeniul serviciilor
energetice.  Activitatea i.c.Ss. ,RED UNION
FENOSA” S.A. in economia Moldovei este un
model european de afaceri, ea fiind apreciatd ca o
intreprindere deschisd pentru colaborare in scopul
promovarii valorilor pro-europene si internationale
si a unui climat de investifii transparent. Pentru
dirijarea activitatii sale, guvernanta 1.C.S. ,RED
UNION FENOSA” S.A. foloseste SAP ERP, adica
aplicatiile SAP Business Suite. Folosind ERP
managerul companiei poate cunoaste situatia
economica a firmei sau orice informatie despre
clientii sdi (cand si cat a platit, la care Banca e
deservita, cate incidente a avut, etc.), din afara tarii
si n orice timp poate da directii personalului.

Dupa implementarea SAP ERP situatia
economica din cadrul multor firme autohtone s-a
schimbat radical: s-a redus personalul care nu se
ispravea cu indeplinirea sarcinii de munca; a crescut
calitatea produselor si serviciilor oferite; salariile au
crescut 2-3 ori; clientii pot face diferite comenzi,
plati, transferarea mijloacelor banesti de pe un cont
pe altul, verificari on-line, etc.

In continuare vom efectua o analizi succintd a
situatiei legislative folosita Tn Moldova, la nivelul
auditarii sistemelor informationale.

Remarcam faptul, c@ initial, Tn majoritatea
institutiilor de audit financiar autohton era doar
interesul fatd de evaluarea raportarilor financiare si
mai putin fatd de mijloacele prin care au fost
obtinute datele pentru acestea. In 2003, in Moldova,
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a fost emis Ordinul nr. 1077 privind conditiile in
care se pot edita, intr-un singur exemplar, facturile
fiscale cu regim special de tiparire, inscriere si
numerotare, utilizate in activitatea financiara si
contabild. Ordinul nr. 1077 este primul act normativ
care face referire la auditul  sistemelor
informationale, chiar daca se limiteaza la auditarea
Planului de securitate al unei companii de catre un
auditor CISA (Certified Information Systems
Auditor). Adica, acesta este un audit de
conformitate si nu un audit de securitate.

Reglementarea care sta la baza procedurii de
avizare a instrumentelor de plata cu acces la
distanta, de tipul aplicatiilor Internet-banking,
home-banking sau mobile-banking este inclusd in
Ordinul MCTI nr. 218 din 2004. Si 1n acest caz este
vorba de auditarea planului de securitate, dar se
adaugad si auditarea aplicatiei folositd in tranzactiile
de tip m-banking. Ordinul MCTI nr. 218 din 2004
este abrogat de Ordinul MCTI nr. 389 din 27 iunie
2007 [20].

Tn anul 2007, a fost elaborat Ordinul MCTI nr.
389 privind procedura de avizare a instrumentelor
de platd cu acces la distanta, de tipul aplicatiilor
internet-banking, home-banking sau  mobile-
banking [21]. Scopul avizului 1l constituie
verificarea indeplinirii a unor cerinte minime de
securitate de catre sistemul informatic al emitentului
si de catre solutia software, prin intermediul carora
este oferit instrumentul de platd cu acces la distanta.

Tnainte de a continua analiza acestui material,
trebuie sd facem o scurtd mentiune: primul act
normativ (1077/2003) face doar o scurta trecere in
revista a aspectelor ce trebuie urmarite in Planul de
securitate; aspecte referitoare la auditul de sisteme
informatice certificat de ISACA (CISA- Certified
Information Systems Auditor), in timp ce
urmatoarele (218/2004 si  389/2007) prezintd o
structurd a unui astfel de document.

Ministerul Tehnologiei Informatiei si
Comunicatiilor din Republica Moldova foloseste
Planul de securitate al Sistemelor Informationale —
OMCSI 389/2007. Pe parcursul anului 2013 au fost
avizate peste 60 institutii de platd cu acces la
distanta, de tipul aplicatiilor internet-banking,
home-banking sau mobile-banking conform OMCSI
389/2007.

Auditul Sistemului Informatic al intreprinderilor
cu capital strain in Moldova (de exemplu: ,, Union
Fenosa” (Spania), ,, Orange Moldova” (Franta),
»Moldcell” (Olanda), ,,Sun Communications”
(SUA), , EFES Vitanta Breweries” (Olanda),
., Ciment” (Franta), ,, Green Hills Market” (SUA,
Rusia) ,, Mobiasbanca” (SUA), ,,BCR-Chisinau”
(Romania), , Energbank” (Lichtenstein), etc.) este

executat de insdsi producatorii de software ERP si
de citre Curtea de Conturi din Moldova. Tncepand
cu anul 2009 pana in present, auditul TI a fost initiat
de catre Curtea de Conturi a Republicii Moldova si
déja se executd 12 tipuri de audituri TI n diferite
domenii de activitate ale firmelor.

Aderarea Curtii de Conturi a Republicii Moldova
la Grupul de lucru privind datoria publica
INTOSAI, in decembrie 2010, a oferit schimbul de
experienta In domeniul auditului sistemelor
informationale de gestionare a datoriei publice,
participarea la pregatirea si publicarea ghidurilor si
materialelor care sunt utilizate de catre INTOSAI,
in scopul raportarii si gestionarii corecte a datoriei
publice [22]. Conform cadrului legal, Curtea de
Conturi a Republicii Moldova efectueaza controlul
asupra administrarii si Intrebuintdrii resurselor
financiare publice si a patrimoniului public prin
auditul de conformitate, auditul de performantd si
auditul TI.

Din cauzd cd ERP-ul nu este corect inteles, in
multe procese de implementare a ERP in firmele
autohtone, revizia si auditul unor astfel de sisteme
nu sunt luate in calculul proiectului. Aceasta se
intampla deoarece lipsesc cerintele legale precum
cele din legea Sarbanes-Oxley in SUA [23].

Legea Sarbanes-Oxley, adoptatd in 2002, este o
reactie la marile conflicte financiare care au zguduit
companii de renume din SUA si au dus la pierderea
increderii  publicului, Tn practicile expertizelor
contabile si 1n cifrele raportate de companii. Prin
urmare, Legea Sarbanes-Oxley stabileste standarde
mai riguroase privind contabilitatea, auditul si
responsabilitatile consiliilor de administratie. Noilor
cerinte de guvernare corporatistd din ultima
perioada, impuse in business-ul american de marile
falimente, au avut efecte asupra celor mai mari
companii si auditori din lume.

De exemplu, General Electric a declarat cheltuieli
de 30 de milioane de dolari pentru respectarea
regulilelor de control intern impuse de cétre
documentul Sarbanes-Oxley, potrivit Financial
Times [24]. Aceasta lege impune companiilor
straine listate pe pietele financiare americane sa-si
intdreasca modalitatile de audit intern.

Orice implementare de sisteme informationale are
un impact mare asupra activitatii firmelor. De aceea
implementarea ERP trebuie monitorizatd si
controlatd pentru ca firma sa fie sigura de succesul
unui astfel de demers, deoarece riscurile sunt mult
mai mari decat in cazul aplicatiilor contabile, de
salarizare sau de gestiune a mijloacelor fixe clasice.
Aceasta se confirma prin faptul ca:

+ sistemele ERP folosesc date din diferite
departamente ale unei firme, pentru a sprijini
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managementul inter-departamental si procesele
firmei. De aceea pentru a asigura succesul,
astfel de sisteme trebuie sa integreze in
totalitate procesele si procedurile firmei;

=+ auditarea implementdrilor ERP autohtone ar
scoate 1n evidenta in majoritatea cazurilor: slaba
planificare a proiectelor, lipsa auditarii zonelor
in care implementarea solutiilor ERP afecteaza
controlul intern al organizatiei, competenta
profesionistilor contabili, slaba cunoastere a
solutiilor existente si a tehnologiilor pe care se
bazeaza acestea deoarece achizitionarea se face
de cele mai multe ori fard a se tine cont de
necesitatile reale ale firmelor; depistarea
breselor de securitate, precum §i a
vulnerabilitatilor existente in vederea reducerii
riscurilor si Tmbunatatirii securitatii sistemului;
detectarea erorilor si a fraudelor; va ajuta in
procesul de planificare pentru refacere in caz de
accidente si dezastre; identificarea optiunilor in
directia Tmbunatatirii si dezvoltarii proceselor

sistemului; evaluarea utilizarii resurselor,
crearea unui management mai eficient al
informatiilor;

CONCLUZII

Auditul trebuie privit ca o investitie suplimentara
pentru firma. Compania de software care dezvolta
un sistem informatic si deruleaza procedee de audit
creeazd premisele autoprotectiei fatd de riscurile
generatoare de cheltuieli ce depdsesc potentialul
companiei.

Prin urmare, Tn Moldova se creeazi o noui
atitudine fatd de auditul sistemelor informatice,
fiind considerat altceva decdt o activitate impusa
sau un rau necesar, transformandu-se Tn singura
modalitate prin care se obtin garantii reale asupra
calitatii sistemului informatic, pe care utilizatorii le
percep Tn timp.

Odatd implementat, un sistem informatic este
obligatoriu sa fie auditat periodic pentru a se asigura
ca acesta indeplineste toate sarcinile cerute la cel
mai ridicat grad posibil de eficienta si eficacitate.

Asa dar, cresterea activititii organizatiei,
crestereca volumului afacerilor, schimbarile 1in
mediul afacerilor, schimbarile tehnologice si

aparitia noilor cerinte fatd de informatii creaza o
cerere crescanda asupra sistemului informatic
existent si vor impune modificarea sau extinderea
acestuia pe baza auditarii SI si obligativitatea crearii

cadrului legislativ cu cerinte mai riguroase privind
contabilitatea, auditul si responsabilitatile consiliilor
de administratie, care sd ofere un bun suport pentru
acest proces.
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