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DECLARAȚIA STUDENTULUI 

ADNOTARE 

la teza de master cu tema: 

“Analiza lacunelor legislative și a perspectivelor de depistare și combatere a criminalității 

cibernetice” 

ȚUSCA Veaceslav, Chișinău, 2021, specialitatea: SISRC -201M 

Teza este constituită din introducere, trei capitole, concluzii, bibliografie, în care s-au inclus 

89 de titluri, 77 pagini de text de bază, 1 tabel și 11 figuri. 

În teză au fost utilizate următoarele cuvinte-cheie: criminalități cibernetice, atac cibernetic, 

sistem informatic, legislație penală, măsuri de combatere, lacune legislative, securitate 

informațională, răspundere juridică. 

Domeniul de studiu al tezei: Reglementarea juridică a infracțiunilor din domeniul cibernetic 

și imperfecțiunile legislative privind investigarea acestora, abordate prin studierea fundamentelor 

conceptuale privind criminalitatea cibernetică și analiza perspectivelor de prevenire și combatere a 

crimelor cibernetice în Republica Moldova.  

Scopul tezei constă în studierea infracțiunilor din domeniul informatic și identificarea 

măsurilor de combatere ale crimelor cibernetice, precum și elucidarea unor eventuale carențe ale 

legislației cu privire la reglementarea infracțiunilor din acest domeniu. 

Semnificația și valoarea aplicativă a tezei constă în conturarea necesității sutdierii mai vaste 

a fenomenului de criminalitate informatică, în contextul în care legislația pentru reglementarea 

acestui domeniu se adaptează cu un ritm mult mai lent în comparație cu evoluția crimelor 

cibernetice. 
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ANNOTATION 

to the thesis: 

“Analysis of legislative gaps and perspectives for detecting and combating cybercrimes” 

ȚUSCA Veaceslav, Chisinau, 2021, specialty: SISRC-201M 

Thesis structure: introduction, three chapters, conclusion, bibliography, including 89 titles, 

77 basic text pages, 1 table and 11 figures. 

The following keywords were used in the thesis: cybercrime, cyber-attack, computer 

system, criminal law, combating cybercrime, legislative gaps, information security, legal liability. 

Thesis field of study: Legal regulation of cybercrime and legislative imperfections 

regarding their investigation, presented by studying the conceptual foundations of cybercrime and 

analyzing the prospects for preventing and combating cybercrime in the Republic of Moldova. 

The purpose of the thesis is to study cybercrime and identify measures to combat 

cybercrime, as well as to elucidate any cracks in the legislation on the regulation of crime in this 

field. 

The significance and applicative value of the thesis is to outline the need to broaden the 

concept of phenomenon of cybercrime, in the context in which legislation to regulate this area is 

adapting at a much slower pace compared to the evolution of cybercrime. 
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INTRODUCERE 

Actuаlitаteа şi importаnţа temei abordate. Evoluția tehnologiilor informației și 

comunicațiilor oferă umanității oportunități fără precedent, dar creează totodată provocări, inclusiv 

pentru justiția penală și, prin urmare, pentru statul de drept în spațiul cibernetic. Criminalitatea 

informatică cunoaște o evoluţie rapidă datorită vulnerabilităților asociate sistemelor informatice, 

posibilităţilor de acţionare de la distanţă mare şi de ascundere a urmelor privind momentul şi modul 

clar de săvârşire a infracţiunilor informatice. 

Protecția spațiului cibernetic este obligatorie pentru asigurarea securității naționale, 

regionale și internaționale. La momentul actual, toate instituțiile necesită un nivel înalt al securității 

cibernetice pentru a asigura funcționarea sistemelor informaționale, același lucru fiind valabil și 

pentru funcționarea infrastructurilor critice. 

Mondializarea rețelelor informatice a dus la apariția unor noi forme ale delincvenței, anume 

în domeniul cibernetic, astfel organele de stat fiind nevoite să-și adapteze constant legislația privind 

răspunderea pentru infracțiunile informatice, fapt care din păcate are loc cu un ritm mult mai lent 

față de evoluția criminalității cibernetice. Din acest motiv se impune analiza mai amplă a acestui 

subiect și identificarea soluțiilor privind optimizarea procesului de prevenire și combatere a 

criminalității informatice. 

Scopul cercetării constă în studierea infracțiunilor din domeniul informatic și cercetarea și 

identificarea măsurilor de combatere ale crimelor cibernetice, precum și elucidarea unor potențiale 

lacune ale legislației cu privire la reglementarea infracțiunilor din acest domeniu. 

Pentru realizarea scopului propus au fost trasate următoarele obiective: 

- cercetarea bazei teoretice privind criminalitatea informatică; 

- analiza tipurilor și caracteristicii infracțiunilor din domeniul informatic; 

- studierea crimelor cibernetice ca obiect de reglementare al cadrului juridic 

internațional; 

- identificarea și analiza cadrului juridic național în domeniul ciminalității 

informatice; 

- prezentarea unui atac cibernetic și a metodelor de investigare a acestuia; 

- determinarea impedimentelor de prevenire a atacurilor cibernetice; 

- identificarea măsurilor de combatere ale crimelor cibernetice. 

Metodologia de cercetare utilizată în prezenta lucrare este alcătuită din următoarele metode: 

- observaţia, deducţia, speculaţia, raţionamentul, inducţia, ca metode fundamentale 

într-o cercetare științifică; 
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- comparaţia, analiza cantitativă și calitativă, care furnizează un context mai larg de 

investigare şi aprofundează studiul subiectului cercetat. 

Baza informaţională a fost constituită din acte normative atât internaţionale, cât şi naţionale, 

lucrări ştiinţifice și publicaţii ale autorilor străini (englezi, ruși, români) și autohtoni și date 

statistice. 

Structura lucrării constă din: introducere, trei capitole în care este redat conținutul de bază 

al tezei, concluzii și bibliografie. 

CAPITOLUL I. “Abordări conceptuale privind criminalitea cibernetică” constă din trei 

paragrafe, în care se expune esența și particularitățile criminalității informatice, și tipologia 

infracțiunilor din domeniul informatic. 

CAPITOLUL II. “Reglementаreа juridică a crimelor cibernetice pe plan internațional și 

național” este structurat în trei subcapitole în care se prezintă fenomenul de criminalitate 

cibernetică sub aspecte juridice din perspectiva legislației internaționale și naționale în direcția 

depistării și combaterii crimelor cibernetice. De asemenea, în cadrul capitolului s-a realizat o 

analiză a datelor statistice privind infracțiunile cibernetice. 

CAPITOLUL III. “Investigarea crimelor cibernetice în Republica Moldova” conține trei 

paragrafe aplicative, care reflectă esența unui atac cibernetic simulat și cercetarea măsurilor de 

investigare a unui eventual atac, precum și a lacunelor legislative în combaterea infracțiunilor în 

domeniul informatic. 

Elementul de încheiere a prezentei lucrări este compartimentul Concluzii, prin care autorul 

a trasat cele mai importante idei în urma studiului realizat asupra tentativelor de luptă împotriva 

infracțiunilor din domeniul informatic și impactul măsurilor legislative actuale asupra diminuării 

acestui fenomen. 

Bibliografia conține 89 surse, din care acte normative, lucrări științifice selective și susrse 

statistice și date. 
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