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Teza este constituita din introducere, trei capitole, concluzii, bibliografie, in care s-au inclus
89 de titluri, 77 pagini de text de baza, 1 tabel si 11 figuri.

In tezd au fost utilizate urmitoarele cuvinte-cheie: criminalitati cibernetice, atac cibernetic,
sistem informatic, legislatie penald, masuri de combatere, lacune legislative, securitate
informationald, raspundere juridica.

Domeniul de studiu al tezei: Reglementarea juridica a infractiunilor din domeniul cibernetic
si imperfectiunile legislative privind investigarea acestora, abordate prin studierea fundamentelor
conceptuale privind criminalitatea cibernetica si analiza perspectivelor de prevenire si combatere a
crimelor cibernetice in Republica Moldova.

Scopul tezei constd in studierea infractiunilor din domeniul informatic si identificarea
masurilor de combatere ale crimelor cibernetice, precum si elucidarea unor eventuale carente ale
legislatiei cu privire la reglementarea infractiunilor din acest domeniu.

Semnificatia si valoarea aplicativa a tezei constd In conturarea necesitatii sutdierii mai vaste
a fenomenului de criminalitate informatica, in contextul in care legislatia pentru reglementarea
acestur domeniu se adapteaza cu un ritm mult mai lent in comparatie cu evolutia crimelor

cibernetice.



ANNOTATION

to the thesis:
“Analysis of legislative gaps and perspectives for detecting and combating cybercrimes”
TUSCA Veaceslav, Chisinau, 2021, specialty: SISRC-201M

Thesis structure: introduction, three chapters, conclusion, bibliography, including 89 titles,
77 basic text pages, 1 table and 11 figures.

The following keywords were used in the thesis: cybercrime, cyber-attack, computer
system, criminal law, combating cybercrime, legislative gaps, information security, legal liability.

Thesis field of study: Legal regulation of cybercrime and legislative imperfections
regarding their investigation, presented by studying the conceptual foundations of cybercrime and
analyzing the prospects for preventing and combating cybercrime in the Republic of Moldova.

The purpose of the thesis is to study cybercrime and identify measures to combat
cybercrime, as well as to elucidate any cracks in the legislation on the regulation of crime in this
field.

The significance and applicative value of the thesis is to outline the need to broaden the
concept of phenomenon of cybercrime, in the context in which legislation to regulate this area is

adapting at a much slower pace compared to the evolution of cybercrime.
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INTRODUCERE

Actualitatea §i importanta temei abordate. Evolutia tehnologiilor informatiei si
comunicatiilor oferd umanitatii oportunitati fara precedent, dar creeaza totodata provocari, inclusiv
pentru justitia penald si, prin urmare, pentru statul de drept in spatiul cibernetic. Criminalitatea
informatica cunoaste o evolutie rapida datoritd vulnerabilitatilor asociate sistemelor informatice,
clar de savarsire a infractiunilor informatice.

Protectia spatiului cibernetic este obligatorie pentru asigurarea securitdtii nationale,
regionale si internationale. La momentul actual, toate institutiile necesita un nivel inalt al securitatii
cibernetice pentru a asigura functionarea sistemelor informationale, acelasi lucru fiind valabil si
pentru functionarea infrastructurilor critice.

Mondializarea retelelor informatice a dus la aparitia unor noi forme ale delincventei, anume
in domeniul cibernetic, astfel organele de stat fiind nevoite sa-si adapteze constant legislatia privind
raspunderea pentru infractiunile informatice, fapt care din pacate are loc cu un ritm mult mai lent
fatd de evolutia criminalitatii cibernetice. Din acest motiv se impune analiza mai ampla a acestui
subiect si identificarea solutiilor privind optimizarea procesului de prevenire si combatere a
criminalitatii informatice.

Scopul cercetarii consta 1n studierea infractiunilor din domeniul informatic si cercetarea si
identificarea masurilor de combatere ale crimelor cibernetice, precum si elucidarea unor potentiale
lacune ale legislatiei cu privire la reglementarea infractiunilor din acest domeniu.

Pentru realizarea scopului propus au fost trasate urmatoarele obiective:

- cercetarea bazei teoretice privind criminalitatea informatica;

- analiza tipurilor si caracteristicii infractiunilor din domeniul informatic;

- studierea crimelor cibernetice ca obiect de reglementare al cadrului juridic

international,

- identificarea si analiza cadrului juridic national in domeniul ciminalitatii

informatice;

- prezentarea unui atac cibernetic si a metodelor de investigare a acestuia;

- determinarea impedimentelor de prevenire a atacurilor cibernetice;

- identificarea masurilor de combatere ale crimelor cibernetice.

Metodologia de cercetare utilizata in prezenta lucrare este alcatuita din urmatoarele metode:

- observatia, deductia, speculatia, rationamentul, inductia, ca metode fundamentale

intr-0 cercetare stiintifica,



- comparatia, analiza cantitativa si calitativa, care furnizeaza un context mai larg de
investigare si aprofundeaza studiul subiectului cercetat.

Baza informationala a fost constituita din acte normative atat internagionale, cat si nationale,
lucrari stiintifice si publicatii ale autorilor strdini (englezi, rusi, romani) si autohtoni si date
statistice.

Structura lucrarii constd din: introducere, trei capitole in care este redat continutul de baza
al tezei, concluzii si bibliografie.

CAPITOLUL 1. “dbordari conceptuale privind criminalitea cibernetica” consta din trei
paragrafe, In care se expune esenta si particularitatile criminalitdtii informatice, si tipologia
infractiunilor din domeniul informatic.

CAPITOLUL Il. “Reglementarea juridica a crimelor cibernetice pe plan international §i
nagional ” este structurat in trei subcapitole in care se prezinta fenomenul de criminalitate
cibernetica sub aspecte juridice din perspectiva legislatiei internationale si nationale in directia
depistarii si combaterii crimelor cibernetice. De asemenea, in cadrul capitolului s-a realizat o
analiza a datelor statistice privind infractiunile cibernetice.

CAPITOLUL Ill. “Investigarea crimelor cibernetice in Republica Moldova” contine trei
paragrafe aplicative, care reflectd esenta unui atac cibernetic simulat si cercetarea masurilor de
investigare a unui eventual atac, precum si a lacunelor legislative in combaterea infractiunilor in
domeniul informatic.

Elementul de incheiere a prezentei lucrari este compartimentul Concluzii, prin care autorul
a trasat cele mai importante idei in urma studiului realizat asupra tentativelor de lupta impotriva
infractiunilor din domeniul informatic si impactul masurilor legislative actuale asupra diminuarii
acestui fenomen.

Bibliografia contine 89 surse, din care acte normative, lucrari stiintifice selective si susrse

statistice si date.
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