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Scopul lucrarii constad in analiza si modelarea fenomenului de sustragerea datelor pentru a
evalua vulnerabilitatea sistemelor informationale corporative deoarece mediul cibernetic, aflat in
plind evolutie, genereazd deopotrivd oportunitati de dezvoltare a societatii informationale, dar si
riscuri la adresa functionarii acesteia. Existenta vulnerabilitatilor sistemelor informatice corporative
ce pot fi exploatate de grupari organizate, face ca asigurarea securitdtii cibernetice prin prisma

spatiului cibernetic sa constituie o preocupare majora pentru toate entitatile implicate.

Scopul respectivei lucrari a determinat Sstructura ei, fiind compusa din introducere, trei
capitole, concluzii, bibliografie si anexe.

Reiesind din scopul cercetarii au fost fixate urmatoarele obiective:

o Definirea caracteristicilor definitorii si particularitati ale haking-ului;

o Analiza securitatii cibernetice in Republica Moldova;

o Analiza statistica ale CERT.gov in Republica Moldova;

o Analiza impactului  organizatiilor non-guvernamentale 1in reglementarea
aplicativitatii securitatii cibernetice;

o Elaborarea strategiilor de imbundtatire a securitatii cibernetice;

o Constatarea tehnico-stiintifica a atacurilor cibernetice si masuri de inlaturare a lor.

o Elaborarea modalititilor de actiuni in detectarea sistemelor informatice cu cod
malitios.

In lucreare au fost utilizate urmitoarele metode: analizi, sintez, inductie, deductie,
analizd comparativa si analiza predictiva.

Rezultatele obtinute reflectd faptul ca societatea informationald prezintd un catalizator
efectiv al progresului social si economic.

Concluziile si propunerile de remediere a vulnerabilitatilor ciberentice studiate pot fi real de
folos in procesul testarii de penetrare a sistemului informational corporativ (Pen Testing), in
procesul elaborarii actelor normative, modificarii si amendarii legislatiei in vigoare a Republicii
Moldova. Teza constituie 0 contributic modesta, dar consider temeinica la imbogatirea literaturii
nationale in domeniul securitatii informatiei in sSisteme si retele de comunicatii si poate fi utilizata in
procesul didactic la facultatile din domeniu ale institutiilor superioare de invatamant, cautandu-si
potentialii cititori in randurile studentilor.



ANNOTATION

Author: Denis GRAMACIUC.

Theme: Analysis and modeling of the data theft phenomenon to evaluate the
vulnerability of corporate information systems.

Key terms: cyber security, cyber insecurity, cyber attacks, cyber environment, cyber threats,
cyber aggression, cyber crime, cyber warfare, cyber intrusion, cyber incident, corporate computer
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The aim of the paper is to analyze and model the phenomenon of data theft to evolve the
vulnerability of corporate information systems because the evolving cyber environment generates
opportunities for the development of the information society, but also risks for its functioning. The
existence of vulnerabilities in corporate information systems that can be exploited by organized
groups makes ensuring cybersecurity in cyberspace a major concern for all entities involved.

The purpose of this paper determined its structure, being composed of introduction, three
chapters, conclusions, bibliography, and annexes.

Based on the propose of the research, the following objectives were set:

o Defining the defining characteristics and particulatisties of hacking;

o Cyber security analisis in the Republic of Moldova;

. Statistical analysis of CERT.gov in the Republic of Moldova;

. Analysis of the impactv of non-governmantal organizations in regulating the
applicability of cyber security;

o Developing strategies to improve cyber security;

o Tehnical-sceintific finding of cyber attacks and measures to eliminate them;

. Elaboration of the modalities of actions in the detection of the computer systems

with malicious code.

The following methods were used in the paper: nalaysis, synthesis, indiction, deduction,
comparative analysis and predictive analysis.

The results show that the information society is an effective catalyst for sociel and
economic progress.

The conclusions and proposals for remedying the studied cyber vulnerabilities can be really
useful in the process of testing the penetration of the corporate information system (Pen Testing), in
the process of drafting normative acts, amending and amending the legislation in force in the
Republic of Moldova. The thesis is a modest contribution, but I consider it important to enrich the
national literature in the field of information security in communication systems and networks and
can be used in teaching in the faculties of higher education institutions, in search of potential
readers among students.
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INTRODUCERE

Dezvoltarea tehnologica a societdtii civile, in ultimii doudzeci de ani, si globalizarea
infrastructurilor de comunicatii au condus la schimbari profunde 1n toate sistemele de securitate.

Actualitatea temei rezulta din faptul ca extinderea retelei de Internet, dezvoltarea retelelor
mobile de comunicatii si cresterea dependentei de informatii a intregii societati umane, a generat
aparitia unor noi riscuri i amenintari la adresa securitatii cibernetice nationale cunoscute ca ,, cyber
amenintari”. Republica Moldova, ca si alte state digitalizate, se afld sub amenintari de atacuri
cibernetice, care au ca scop perturbarea activitatilor organizatiilor non/guvernamentale, persoanelor
fizice si juridice, prin distrugerea sau atacarea ciberneticd a resurselor de informatii si a
infrastructurii critice, sau prin afectarea imaginii publice si inducerea unui sentiment de insecuritate
si de neincredere in capacitatea de aparare proprie.

Scopul cercetarii constd in analiza si modelarea fenomenului de sustragerea datelor pentru
a evolua vulnerabilitatea sistemelor informationale corporative deoarece mediul cibernetic, aflat in
plind evolutie, genereazd deopotrivd oportunitati de dezvoltare a societdtii informationale, dar si
riscuri la adresa functionarii acesteia. Existenta vulnerabilitatilor sistemelor informatice corporative
ce pot fi exploatate de grupari organizate, face ca asigurarea securitatii cibernetice prin prisma

spatiului cibernetic sd constituie o preocupare majora pentru toate entitatile implicate. Atunci cand
sistemele de comunicatii, infrastructuri critice, institutii financiar-bancare sau organisme
guvernamentale devin tinte ale atacatorilor. Trebuie sd tragem un semnal de alarmd in ceea ce
priveste caile prin care ne putem apara si contracara o eventuala insecuritate cibernetica.

In acelasi timp spatiul informatic deschis a incurajat relationarea sociala si politica la nivel
mondial, a rupt obstacolele dintre tari, cetateni si etnii, permitand relationarea si schimbul de
informatii si idei la nivel planetar.

De mai bine de doua decenii, oamenii s-au luptat sd inteleaga amenintarile informatice si sa
evalueze riscurile pentru persoanele fizice si organizatii, pentru a oferi raspunsuri adecvate. Desi
multe organizatii au investit in mod semnificativ in obtinerea de informatii, majoritatea expertilor in
securitatea retelelor de calculatoare cred cd un adversar bine echipat din punctul de vedere
tehnologic va avea mai mult succes in derularea unor agresiuni cibernetice cu impact semnificativ
atat din punct de vedere distructiv, cat si al complexitdtii tehnice, mai ales daca dezvoltarea
mecanismelor de protectie a sistemelor de calcul este singurul raspuns la un atac. Din acest motiv, o
atentie sporita este acordatd, in prima instanta, descurajarii unor astfel de atacuri, in special de catre
organele care au competenta de a investiga activitatea din domeniul spionajului informatic, precum
si prerogativa folosirii unei game variate de instrumente pentru a proteja siguranta publicd, precum
activitatile ce tin de securitatea nationala.

Spre deosebire de razboaiele nucleare, chimice si cu arme biologice, sau comerciale, nu
existd 1n prezent tratate internationale, care sa reglementeze razboiul informational, spionajul
informatic sau ,,hacking-ul ”.

Prin securitatea cibernetica se intelege starea de functionalitate a informatiilor digitale,
resurselor si serviciilor oferite de catre entitatile publice sau private in spatiul cibernetic. Aceastad
stare presupune asigurarea urmatoarelor obiective:

- confidentialitatea - proprietatea ca informatiile, serviciile sau resursele sistemelor
informatice sa nu fie disponibile unor persoane neautorizate, de ex: (hackerii);

- integritatea - proprietatea de pastrare a acuratetei informatiilor, serviciilor sau resurselor
sistemelor informatice;



- disponibilitatea - proprietatea ca informatiile, serviciile sau resursele sistemelor
informatice sa fie accesibile persoanelor sau proceselor autorizate;
- autenticitatea - proprictatea de asigurare a identificarii si autentificarii persoanclor,
dispozitivelor si serviciilor sistemelor informatice si de comunicatii,
- non-repudierea - proprietatea ca o actiune sau un eveniment sa nu poata fi repudiat (negat,
contestat) ulterior.
Reiesind din scopul cercetarii au fost fixate urmatoarele obiective:

. Definirea caracteristicilor definitorii si particularitati ale haking-ului;

o Analiza securitatii cibernetice in Republica Moldova;

. Analiza statistica ale CERT.gov in Republica Moldova;

. Analiza impactului organizatiilor non-guvernamentale in reglementarea aplicativitatii
securitatii cibernetice;

o Elaborarea strategiilor de imbunatitire a securitatii cibernetice;

o Constatarea tehnico-stiintifica a atacurilor cibernetice si masuri de inlaturare a lor.

o Elaborarea modalitatilor de actiuni in detectarea sistemelor informatice cu cod malitios.

Securitate cibernetica poate fi garantata prin aplicarea unor masuri de securitate pro-active
ce includ politici, standarde si modele de securitate, prin implementarea unor solutii pentru protectia
sistemelor informatice, care sunt gestionate de catre utilizator.

In lucreare au fost utilizate urmitoarele metode: analizd, sintezd, inductie, deductie,
analizd comparativd si analizd predictivd. Rezultatele obtinute reflectda faptul ca societatea
informationald prezinta un catalizator efectiv al progresului social si economic.
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