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REZUMAT

In lucrare s-a expus principalele metode de asigurare a securitatii informationale in cadrul unei retele
de comunicatii si a sistemelor de operare.

Lucrarea descrie metodologia pe care am gasit-0 ca fiind cea mai usoara si mai sigura de implementat
pentru a asigura securitatea unei retele interne ce utilizeaza Linux ca sistem de operare.

A fost elaborata 0 politica de securitate si apoi implementata pe sistemul de operare folosit in

reteaua internd a SRL"Telecomservis" .



Abstract

The work outlines the main methods of ensuring information security within a communications
network and operating systems.

The paper describes the methodology | found to be the easiest and easiest to implement to
ensure the security of an internal network that uses Linux as an operating system.

A security policy has been developed and then implemented on the operating system used

in the internal network of SRL "Telecomservis".
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INTRODUCERE

Dezvolatarea in progresie geometrica a retelelor de telecomunicatii, tehnologiilor
informationale, masinilor de calcul si tehnologiilor de productie a procesoarelor si arhitecturii
lor au condus si la dezvolarea in acelasi tempou a metodelor de spargere a retelelor de
calculatoare si a celor de comunicatii. Tendintele acestea au condus la randul lor la
dezvoltarea metodelor de contracarare a acestor actiuni ne-autorizate prin diferite
tehnologii informationale. Majoritatea intruziunilor in retelele de calculatoare se face cu
ajutorul unor vulnerabilitati ale sistemului de operare, ceea ce conduce la necesitatea

asigurarii securitatii acestor sisteme.

Avand in consideratie ca Linux, este si cea mai raspanditd sistema de operare care sta la
baza diferitor distributii care se folosesc de la cele mai simple dispozitive cu cea mai
simpla placa si procesor pana la supercalculatoare. Ca orice alte sisteme de operare,
Linux ofera diferite utilitati pentru securizarea informatiilor si a filtrarii traficulu, desigur orice

sistema de operare este pe atat de sigura pe cat o face administratorul retelei.

In aceasté lucrare voi incerca sa identific metoda cea mai buna pentru a planificarea si setarea
calculatoarelor folosite in unitatile economice folosind distributiile Ubuntu si CentOS. Metoda
de planificare selectatd si setarea ulterioarea o voi reda in contextul retelei locale a

SRL"Telecomservis”.



