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ADNOTARE
la teza de master cu tema
LABORATOR CRIMINALISTIC SECURIZAT PENTRU EXPERTIZE TN DOMENIUL TI,
Chisiniu, 2020

Structura tezei. Teza de master este constituitd din introducere, cinci capitole, concluzii si
recomandari, bibliografie cu 20 de titluri, 70 pagini de text de baza, inclusiv 45 de figuri.

Cuvinte cheie: Copia digitald, examinarea setarilor de bios, cautarea informatiilor textuale, cautarea
informatiilor grafice, analiza metadatelor, infrastructura de stocare, infrastructura de retea, infrastructura
de procesare.

Domeniul de studiu si obiectivele tezei propuse spre sustinere se incadreazd in domeniul crearii
unui laborator securizat pentru executarea expertizei mijloacelor si tehnologiilor informationale in cadrul
careia s-au evidentiat asa obiective ca, efectuarea copiei digitale a unui sistem informatic si conservarea
acesteia, notiunea de copie digitala si diferenta ei de cea analogica , procesarea datelor obtinute in urma
copiei digitale a sistemului informatic, examinarea sigurantei procedurii de copie digitala, proiectarea
infrastructurii de retea, procesare si stocare a laboratorului cu capacitatea de 10 posturi de lucru.

Noutatea si originalitatea stiintificad a lucrdrii constd in posibilitatea de implementare a unui
laborator criminalistic securizat pentru expertize in domeniul TI semiautomat, aplicarea metodei de copie
digitald la conservarea probelor in cadrul procesului penal, si demonstrarea veridicitatii acestora la
examinarea ulterioara.

Semnificatia si valoarea aplicativa, modalititile de examinare si infrastructura laboratorului
expuse in lucrare vor permite ridicarea calitatii expertizei judiciare a sistemelor informatice dar si va

contribui la procesul de mentinere a acreditarii laboratoarelor nationale.



ANNOTATION
at master thesis with theme
SECURE FORENSIC LABORATORY FOR IT EXPERTISE, Chisinau, 2020

The structure of thesis. The master's thesis consists of an introduction, five chapters, conclusions,
recommendations, a bibliography with 20 titles, and 70 pages of basic text, including 45 figures.

Keywords: Digital copy, examination of BIOS settings, the searching for textual information, the
searching for graphical information, metadata analysis.

The field of study and the objectives of the thesis proposed for defense fall within the field of
creating a secure laboratory for the execution of expertise in information devices and technologies in which
such objectives have been highlighted as the digital copying of a computer system and its preservation, the
notion of digital copying and its difference from the analog one, processing the data obtained from the
digital copy of the computer system, examining the security of the digital copy procedure, designing of the
infrastructures of the network, infrastructure of processing and storing, for the laboratory with the capacity
of 10 workstations.

The novelty and scientific originality of the paper consists in the possibility of implementing a
secure semi-automated IT forensic laboratory for expertise, applying the digital copy method to the
preservation of evidence in criminal proceedings, and demonstrating their veracity in the subsequent
examination.

The meaning and applicative value: the examination modalities and the laboratory infrastructure
exposed in the paper will raise the quality of the judicial expertise of the information systems. And they

will also contribute to the process of maintaining the accreditation of the national laboratories.
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LISTA ABREVIERILOR SI DIFINITIILOR

DSI — Dispozitiv de stocare a informatiei.

IDE (acronimul expresiei engl. ”Integrated Drive Electronics™) — este un standard electronic de
interfata paraleld care realizeaza conectarea adaptoarelor locale (de regula ele sunt integrate pe placile de
baza a calculatoarelor stationare si portabile) cu dispozitivele de stocare a datelor (cum ar fi unitati de hard
disk si unitatile optice).

SATA (acronimul expresiei engl. ”Serial Advanced Technology Attachment”) — este o interfatd mai
noud, succesorul standardului IDE, care realizeaza conectarea adaptoarelor locale (de regula ele sunt
integrate pe placile de baza a calculatoarelor stationare si portabile) cu dispozitivele de stocare a datelor
(cum ar fi unitdti de hard disk si unitatile optice).

USB (acronimul expresiei engl. ”Universal Serial Bus”) — este o interfatd de conectare pentru
echipamente periferice care se pot conecta Plug an Play, cum ar fi telefonul, camera foto-video, cardul de
memorie, tastatura, hard-diskuri externe imprimanta etc.

SCSI — (acronimul expresiei engl. ” Small Computer System Interface”) — este o interfatd de
conectare pentru echipamente periferice de vitezd mare, este un standard mai vechi, se utilizeaza
preponderent in servere.

SAS (acronimul expresiei engl” Serial Attached SCSI”) — este o interfatd mai noud, succesorul
standardului SCSI, care realizeaza conectarea adaptoarelor locale cu dispozitivele de stocare a datelor (cum
ar fi unitati de hard disk si unitatile optice). Interfata SAS ofera mai multe avantaje fata de interfata SCSI:
reducerea dimensiunii cablului si costului, transfer de date mai rapid prin rate de semnalizari mai mari.

M.2 — este o interfatd de conexiune de generatie noud care a substituit formatul "mSATA,, se
utilizeaza de obicei pentru DSI pe baza de SSD.

FireWare — este denumirea datd de compania APPLE portului ”IEEE 1394”. Portul respectiv
reprezintd o conexiune de date utilizata preponderent de compania Apple.

DCO (acronimul expresiei engl. ”Device configuration overlay”) — este o portiune ascunsa de pe
hard care nu este vizibila sistemului de operare.

HPA (acronimul expresiei engl. ”Host/Hidden protected area ”’) — este o portiune de pe hard care
nu este normal vizibila intr-un sistem de operare.

HOST (cuv.engl.) — semnifica calculatorul gazda.

DSI — acronimul expresiei ’dispozitiv de stocare a informatiei”.

SSD- acronimul expresiei (Solid State Drive) reprezinta un DSI, principiul de lucru al céruia este
bazat pe microcircuite cu tranzistoare de camp.

Imagine — copia bit cu bit a unui dispozitiv de stocare a informatiei.



Sursa — reprezintd conexiunea care este protejata contra inscrierii (write blocked), adica datele pot
fi doar citite dar nu si Inscrise, aceasta optiune este implementata la nivel de hardware si exclude careva
modificari pe purtatorul sursa (de obicei este purtatorul expus examinarii criminalistice).

Destinatie — reprezinta conexiunea care este utilizata pentru stocarea datelor parvenite de la sursa,
conexiunea permite schimbul liber de date.

RJ45 — (acronimul expresiei engl. "Registered Jack™) reprezinta standard de interfatd de retea care
cuprinde doua parti de legatura (“conector” si ”priza”). Este utilizat pentru conectarea echipamentelor de
telecomunicatii.

Wipe (sterilizare) — este un proces de sterilizare a datelor (fizic toti bitii de pe DSI se inscriu cu
valoarea 0).

Hash — reprezinta o functie matematica care poate fi calculata ireversibil, ca rezultat obtinem un sir
de caractere.

MSATA - (mini SATA) reprezintd o interfatd de conexiune de generatie noud, compacta, se
utilizeaza de obicei 1n sisteme compacte. Poate fi utilizatd pentru conexiuni de DSI.

BIOS — (acronimul expresiei engleze Basic Input/Output System) reprezinta un software care face
legatura dintre componentele fizice si sistemul de operare a computerului. De asemenea biosul face
verificarea componentelor la pornirea sistemului.

Imagistica - proces de efectuare a copiei criminalistice.

RAID Masiv — reprezinta modalitate de conexiune a DSI in diferite combinatii cu scopul de a mari
siguranta sau capacitatea in dependentd de necesitate.

Fisier - obiect informational ce contine date intr-un anumit format stocate pe un suport, este
identificat printr-un nume si printr-o extensie de nume optionala.

Directorii — (eng. Directory) sunt locatii, organizate ierarhic (arborescent), pe purtatori de
informatii, in care se gasesc informatiile (datele) sub forma de fisiere sau alte directorii. Directoriile ce se
contin in interiorul altor directorii se numesc subdirectorii.

Parola - (eng. Password), scriere confidentiala de caractere care permite unui utilizator sa acceseze
un fisier sau sa se autentifice pentru a avea acces la diferite resurse.

Cuvint cheie — este o consecutivitate de simboluri care alcatuiesc un cuvant sau o fraza fara luarea
in consideratie a codificarea (unicod, UTF-8 etc).

Bazi de date — (BD) structura de date care permite stocarea informatiilor intr-un mod structurat
astfel Tncat acestea sa poata fi ordonate si sortate ulterior. Fiecare grup se numeste inregistrare si fiecare
partea a unei inregistrari se numeste CAmp.

Digitala — metoda de reprezentare a informatiei ca numere cu valori discrete, fiind reprezentatd de
obicei ca o secventa de biti.

Informatii alocate — reprezintd informatii alocate intr-un sistem de fisiere si care contin descriere
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la nivel de disc logic, directoriu, calea amplasarii in sistemul de fisiere.

Informatii nealocate — reprezinta informatii care nu sunt alocate unui sistem de fisiere si sunt
recuperate cu descriere la nivel de sector, cluster fizic a DSI.

Informatii ascunse sau criptografic protejate — reprezinta informatii pentru interpretarea corecta
a carora este nevoie de inca o operatiune (decriptare, afisare). O astfel de actiune poate fi efectuatd precum
automat de catre sistemul de operare sau utilizator (prin introducerea parolei). Informatia ascunsa este
protejata de citirea directd a ei printr-un element care se afla in afara sistemului (parola sau cheie hardware).

Analiza (informatiei) — (provine din greceasca si semnifica partajarea pe parti componente,
dezasamblare) operatiune reald sau imaginard de partajare (obiectului, proprietatilor, proceselor sau relatii
dintre obiecte) pe parti componente, care este efectuatd in procesul de cunoastere sau lucrarilor practice
efectuate de om.

Metadatele — Reprezinta date care caracterizeaza alte date cu scopul de identificare sau atribuire la
grup (reprezintd date despre date, permit o clarificare a informatiei).

Probe digitale - probele digitale sunt definite ca fiind informatii cu valoare investigativa care sunt
stocate, prelucrate sau transmise intr-un format digital de un dispozitiv, sistem electronic.

Sistem informatic— ansamblu de programe si echipamente care asigura prelucrarea automata a
datelor.

Mediu informational - totalitatea programelor soft instalate in sistemul informational.

Purtitor de informatie - obiectul material destinat pentru pastrarea si redarea informatiei in format
digital.

Dispozitiv de stocare a informatiei - dispozitiv destinat pentru stocarea informatiei (datelor) ce
raman inscrise si care ulterior pot fi utilizate. El contine purtdtor de informatie, dispozitiv de citire a
informatiei (de pe purtator) si dispozitiv de inscriere a informatiei (pe purtator).

Date — informatie prezentata intr-o anumita forma (text, imagine, etc) care permite a o comunica,
comenta si prelucra.

Disc logic — o parte a purtatorului de informatie separatd logic de celelalte parti al acestuia,
interpretat de sistemul de operare ca o componenta aparte cu o anumita capacitate.

Sistem de operare - reprezintd un produs software care este parte componentd a unui sistem
informatic, echipament sau aparat computerizat, si care se ocupa de gestionarea si coordonarea activitatilor
acestuia.

Server — un mediu informational sau aplicatie ce gestioneazad activitatea unei retele de medii
informationale sau aplicatii, avand functia de furnizare a serviciilor multiple utilizatorilor.

Utilizator — mediu informational conectat la retea de calculatoare, fiind consumator de servicii si
neacordand servicii in schimb.

Suma Hash — reprezinta o functie matematica care poate fi calculata ireversibil, ca rezultat obtinem
9



un sir de caractere.

Imagine (copie) — Reprezinta copia bit cu bit sau compresata in format criminalistic a unui purtator
de informatie.

Antetul fisierului (header) — Reprezinta primii doi biti a unui fisier prin intermediul cérora este

caracterizat tipul si formatul fisierului.

10



INTRODUCERE

Tehnologiile informationale au devenit un instrument pentru modernizarea stilului de viatd a
omului. La moment ele 1si au influenta in toate domeniile vietii. Indiferent in ce activitate omul este implicat
(economica, politica, sociald), oricum intr-0 0arecare masurd sunt implicate si tehnologiile informationale.
In unele cazuri tehnologiile informationale devin un instrument pentru a atinge scopuri infractionale.
Aceasta cauzeazd o necesitate stringentd de a examina tehnologiile informationale cu scopul de a obtine
probe care pot demonstra vinovatia sau nevinovatia persoanei care a utilizat o anumitd tehnologie
informationala. Complexitatea tehnologiilor in acest caz ne poate cauza dificultati semnificative. Pentru a
depasi aceste dificultati sunt necesare metodici si echipamente specializate In domeniul examindrii
mijloacelor si tehnologiilor informationale. Combinarea acestor metode si tehnologii este posibila in cadrul
unor conditii specifice a unui laborator. Activitatile de cautare si trasare a probelor sunt caracteristice stiintei
denumita criminalistica, care este de obicei aplicabild pentru obiectele materiale si nemateriale cu scopul
de a obtine probe prin metode stiintifice. De aici apare necesitatea de a aplica metode stiintifice sau
efectuarea unor cercetari asupra tehnologiilor informatice cu scopul documentarii acestora in rapoarte de
expertiza judiciara.

Expertiza Judiciard reprezinta o modalitate legald de acumulare si prezentare a probelor in instanta
de judecatd, este efectuatd de cétre experti care sunt prezenti in lista expertilor judiciari a Ministerului
Justitiei. Situatia actuala in sprijinul de specialitate a organelor de urmarire penala, agentilor constatatori,
si societate civila solicita de la institutiile specializate in expertiza judiciard in primul rand, de a raspunde
rapid la necesitdtile anchetei si in al doilea rand de a examina obiectiv si multilateral corpurile delicte
prezentate, la fel nu in ultimul r&nd de a acorda un ajutor metodic si practic organului de urmérire penala
sau persoanelor cointeresate.

Dezvoltarea rapida a tehnologiilor ne cauzeaza situatii in care infractiunile sunt efectuate cu
utilizarea sistemelor informatice sau prin intermediul acestora, respectiv apare necesitatea de a fixa si
examina probele care vor fi in interiorul acestora. Sistemele informatice activeaza dupa modele matematice
care sunt bine determinate cu o multime de mecanisme de fixare a activitatii sale interne si logarii actiunilor
efectuate de operator. Acest fapt permite documentarea si fixarea datelor importante pentru restabilirea
informatiilor cu privire la activitatile anterioare. Aceste informatii pot confirma sau infirma unele activitati
efectuate intr-un sistem informatic care pana la final vor duce la stabilirea adevarului. Cu toate acestea noi
avem nevoie de un algoritm de fixare si documentare a datelor ce se contin 1n sistemul informatic care sa
fie sigur, cu utilizarea metodelor non distructive (in cazul in care este posibil).

La ziua de azi Tn organele de specialitate nu exista o metodologie unica de examinare a purtatorilor
de informatie digitald aprobata si intaritd la nivel national. Elaborarea unei metodologii pentru examinarea

purtatorilor de informatie digitala va oferi o oportunitate de a dezvolta o abordare metodologica unica a
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procesului de examinare a informatiei, fixare a probelor, Intocmire a materialelor examinarii. Situatia
actuala de dezvoltare a noilor tehnologii si dispozitive solicita de la experti un spectru larg de cunostinte
nivelul carora este necesar permanent de perfectionat. Tot odatd putem preciza ca o instruire continua
necesitd nu doar expertii care efectueaza astfel de expertize dar si reprezentantii organului de urmaérire
penald care nemijlocit vor receptiona probele obtinute in urma expertizei.

Metodologia examinarilor poate fi dependentd de o infrastructurd care este construitd in baza
acesteia, ea poate fi simplista sau mai complicata insa la final rezultatele trebuie sa fie aceleasi. Prezenta
lucrare va descrie unele din posibile arhitecturi a unui laborator in domeniul IT cu aplicarea unor mecanisme
si tehnologii de securitate a informatiei bazate pe metodologia existenta. Prin elaborarea acestei
infrastructuri se tinde spre crearea unui mecanism semiautomat de prelucrare si analiza a datelor extrase
din sistemele informatice. La moment existd mai multe modalitati de examinare a unui sistem informatic
insd acestea necesitd o implicare semnificativa a factorului uman care in fine poate cauza unele erori. Prin
elaborarea unor mecanisme semiautomate se propune a minimiza acest factor si respectiv de a majora
calitatea examinarilor efectuate. De asemeni putem constata ca complexitatea tehnologiilor informationale
cauzeaza o varietate enorma de sarcini care trebuie solutionate in cadrul examinarilor tehnologiilor
informatice. Toate aceste varietdti necesita resurse si metodologii. Un alt punct care se doreste sd fie atins
in aceastd lucrare este elaborarea unei infrastructuri modulare a unui laborator de examinari tehnologii IT.
Se presupune ca fiecare modul va fi independent la etapa sa si va permite utilizatorului sa schimbe
succesiunea modulelor In dependenta de necesitatile sale fara a afecta rezultatele examinarii. Pentru a obtine
aceste rezultate este necesar de cunoscut elemente constructive a dispozitivelor care stocheaza informatia
precum si metodologia de examinare a sistemelor informatice. In baza acestor cunostinte crearea
infrastructurii necesare. Deci la final infrastructura propusd trebuie sa contind module flexibile
semiautomate, un nivel de securitate a informatiei minim solicitat de legislatia in vigoare si o eficienta
maxima raportata la numarul de utilizatori ai sistemului.

In cadrul lucrarii date se va crea o infrastructurd a unui laborator de examinari tehnologii IT in care
vor activa 10 persoane. Infrastructura fa fi elaborata si optimizata in asa fel ca influenta activitatii fiecaruia

sa nu fie afectata reciproc. Maxima productivitate la utilizarea resurselor comune.
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CONCLUZII ST RECOMANDARI

Sistemele informatice au o complexitate suficient de mare pentru ca o examinare rapida si de o
singura persoana sa nu ne dea suficiente rezultate in investigatii de securitate sau in cadrul procesului penal,
acest fapt se datoreaza imperfectiunii fiintei umane. In cadrul acestei lucrari au fost abordate unele
metodologii care ar permite conservarea datelor pentru un proces de examinare mai de duratad sau repetat.
Acest fapt ne permite sa efectudam de asemenea niste examinari simultane astfel solutionarea cauzei va fi
mai rapida. Unele lucrari cu diferit profil de activitate pot fi efectuate in acelasi timp apoi completate unele
cu altele. Toate acestea sunt posibile in cadrul unui laborator de examinari IT modular, care poate aplica
diferite proceduri de analiza simultan. Aceste proceduri de analiza pot fi efectuate de o persoana prin profil
predefinit sau de cateva in dependenta de necesitatile examindrii.

De asemenea in lucrarea data sunt discutate unele algoritme de examinare a unui sistem informatic
dupd efectuarea copiei digitale a dispozitivului de stocare a informatiei. Au fost abordate posibilitatile de
cautare a informatiei textuale, problematica cautarii acesteia in diferite codificari si in cazul prezentei
acesteia in fotografii si fisiere scanate. A fost abordatd tematica recuperdrii datelor din sistemele
informatice, structura acestora si modalitatile de recuperare a acestora. Una din tematici actuale este
camuflare a acesteia dupa miniaturile create de sistem. De asemenea a fost abordata o tematica care deseori
ne acordd multe probe ferme in cazuri cdnd ne disperam sa cautam. Este vorba de metadatele fisierelor.
Metodele descrise in lucrare sunt usor aplicabile in cazul in care persoana care le aplica are suficiente
cunostinte in domeniu. Insi in cazul in care nu e, aceasta poate efectua doar etapele cunoscute de citre el,
iar celelalte etape vor fi efectuate de citre o altd persoani care poseda suficiente competente. In cadrul
laboratorului proiectat cu totalitatea produselor soft si componentelor hard o astfel de abordare este
acceptabila si poate fi utilizata in productie.

Una dintre recomandari ar fi instruirea tuturor persoanelor care au tangentd cu efectuarea copiei
digitale cu scopul de a eficientiza rolul probelor digitale in procesul judiciar. Probele digitale pot fi
conservate nu numai prin intermediul copiei digitale a intregului sistem dar si a unei parti componente a
acesteia. Acest lucru este suficient de simplificat in cadrul modulului unu al laboratorului i permite setarea
unor operatiuni in cateva clicuri.

In cadrul acestei lucriri de asemenea a fost abordata si veridicitatea metodei cireia ia fost dedicat
un capitol intreg. Acest proces este foarte important si din acest considerent laboratorul trebuie sa posede
asa o posibilitate in regim automatizat. In urma verificarii veridicititii metodei sa constatat ci aceasta
posedd unii parametri importanti in aprecierea veridicitatii cum ar fi “repetabilitatea ,, si
“reproductibilitatea,,. In continuare recomandam tuturor utilizarea metodelor si echipamentelor abordate in

lucrarea respectiva inclusiv si a algoritmului de examinare urmand pasii descrisi in lucrare. De asemeni
13



recomandam aplicarea infrastructurii laboratorului abordate in lucrarea respectiva cu scopul eficientizarii
activitatilor de laborator. Echipamentele descrie in lucrare sunt suficient de moderne pentru ziua de astazi,

insa cu timpul pot fi inlocuite cu alte elemente cu aceiasi functionalitate dar parametri mai avansati.
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