’;’@JME Universitatea Tehnica a Moldovei

Analiza vulnerabilitatilor

de securitate ale protocolului BGP

Masterand:
Bruma Ruslan

Conducator:
conf. univ., dr. Moraru Victor

Chisinau, 2020



Ministerul Educatiei, Culturii Si Cercetarii al Republicii Moldova

Universitatea Tehnica a Moldovei
FACULTATEA Calculatoare, Informatica si Microelectronica

Departamentul Ingineria Software si Automatica

Admis la sustinere
Sef departament: conf.univ., dr

Fiodorov lon,

“_» 2020

Analiza vulnerabilitatilor de securitate ale

protocolului BGP

Teza de master in

Securitatea Informationala

Masterand: Bruma Ruslan
SI-191M
Conducator: Moraru Victor

conf.univ., dr

Chisinau, 2020



ADNOTARE

Teza cu titlul "Analiza vulnerabilitatilor de securitate ale protocolului Border Gateway
Protocol (BGP) " elaborata de catre Bruma Ruslan, in cadrul institutiei Univeristatea Tehnica a
Moldovei, este scrisa in limba Romana si este constituita din 55 de pagini, 30 de figuri si 5 tabele.

Structura tezei include: introducere, 3 capitole si concluzii.

Scopul lucrarii este de a analiza totalitatea tehnicilor de securitate propuse pentru protocolul
BGP si de a identifica metodele optime care pot fi implementate in productie la etapa actuald. De
asemenea, aceastd lucrare vine sd incurajeze persoanele ce activeazd in domeniu sa implementeze
politicile de securitate pentru a proteja Internetul.
Internetul este o ierarhie de retele interdependente intre ele dupd anumite principii si criterii. Ca sa
asiguram un nivel inalt de securitate a functionarii Internetului, este necesar sa stimulam si sa
promovam toate tehnicile noi de securitate care apar in prezent. Implementarea RPKI reprezinta una
din cele mai bune practici pe care le avem la momentul de fata si implementarea lui pe scara larga va

spori semnificativ robustetea Internetului.

In teza au fost analizate studiile de specialitate facute de-a lungul timpului asupra imbunatatirii
protocolului BGP. S-a facut o sinteza asupra metodelor propuse si s-a identificat metodele optime care

pot fi usor implementate la etapa actuald fara ca functionarea Internetului sa fie afectata.

In partea aplicativi a tezei s-a implementat framework-ul RPKI intr-o retea simulata
asemanatoare cu o topologie reald. S-a demonstrat eficacitatea implementarii RPKI pentru prevenirea

atacurilor de deturnare a prefixelor.



ADNOTATION

The thesis entitled "Analysis of security vulnerabilities of the Border Gateway Protocol
(BGP)" developed by Bruma Ruslan, within the Technical University of Moldova, is written in
Romanian language and consists of 55 pages, 30 figures and 5 tables. The structure of the thesis

includes: introduction, 3 chapters and conclusions.

The aim of the thesis is to analyze all the security techniques proposed for the BGP protocol
and to identify the optimal methods that can be implemented in production at the current stage. This
thesis also encourages people, working in the field, to implement security policies to protect the
Internet.

Internet represent a hierarchy of networks interdependent with each other according to certain
principles and criteria. In order to ensure a high level of security of the functioning of the Internet, it is
necessary to stimulate and promote all the new security techniques that are currently emerging. The
implementation of the RPKI is one of the best practices we have at the moment and its widespread

implementation will significantly increase the robustness of the Internet.

The thesis analyzed the specialized studies done over time on improving the BGP protocol. A
synthesis was made on the proposed methods and the optimal methods were identified that can be

easily implemented at the current stage without affecting the functioning of the Internet.

In the application part of the thesis, the RPKI framework was implemented in a simulated
network similar to a real topology. The effectiveness of the RPKI implementation for preventing

prefix hijacking attacks has already been demonstrated.
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INTRODUCERE

Border Gateway Protocol (BGP) este protocolul care sta la baza functionarii Internetului. La
etapa actuald, este un protocol nesigur cu potential de propagare a informatiei false. In ultimul timp,
tot mai des observam probleme in functionarea serviciului Internet datoritd problemelor de securitate a
protocolului BGP. In literatura de specialitate au fost prezentate mai multe misuri de securitate pentru
BGP, cu toate acestea, niciuna nu a fost adoptatd pana acum si, ca urmare, asigurarea securitatii BGP
ramane o problema nerezolvata pana in prezent.

Printre propunerile de securitate BGP existente, modelul Secure BGP (S-BGP) este considerat
modelul care acopera in mare parte, toate problemele de securitate. Cu toate acestea, implementarea
acestui model impune provocari semnificative in ceea ce priveste numarul mare de signaturi ce trebuie
sa fie verificate cat si consideratii de implementare. Pentru ca acest model sd ofere securitate
cuprinzatoare, este necesar ca toate sistemele autonome (AS) din Internet sd adopte acest model si sa
participe la addugdri de semndturi si verificari in mesajele BGP. Anume ascest aspect stopeaza
implementarea modelului S-BGP.

Un prim pas in implementarea S-BGP ar fi implementarea framework-ului RPKI. RPKI
rezolva partial problemele de securitate a protocolului BGP, de asemenea, rezolvd o problemad majora
si anume “prefix hijacking”. In partea aplicativa a tezei este prezentati implementarea framework-
ului RPKI si este simulat cazul “Verizon leak” din 24 iunie 2019 si este implementat frameworkul

RPKI pentru a demonstra rezolvarea problemei aparute.



CONCLUZII GENERALE SI RECOMANDARI

Analizand tehnicile care au fost propuse pentru a securiza protocolul BGP, observam ca putine din
ele au ajuns sd fie implementate in productie. Problemele majore ale protocolului BGP raman aceleasi:
integritatea hop-ului, autentificarea originii si validarea caii. Orice propunere pentru asigurarea securitatii
BGP trebuie sa permita implementarea treptata si trebuie s adauge doar modificari incrementale.

La etapa actuald nu a fost identificatd o tehnica care ar rezolva cele trei probleme de baza ale
protocolului. Cea mai optima si ideald solutie ar fi implementarea tehnicii BGPsec, insa BGPsec este greu
de implementat treptat si necesitd resurse semnificative.

Odata cu sporirea resurselor echipamentelor de retea, BGPsec este candidatul numarul 1 pentru a deveni
un standard. Insa este irational sa asteptam si fie implementati o tehnica de securizare ideald, securitatea
trebuie aplicata astazi.

La etapa actuald un mecanism simplu de implementat este frameworkul RPKI care ne rezolva problema
autentificarii originii. Avantajul acestei tehnici este cd implementarea se poate face independent fata de
alte sisteme autonome. Alt avantaj al tehnicii in cauza este cd aceasta nu mareste timpul de convergenta al
tabelei de rutare, iar acest lucru se datoreaza faptului ca mesajele BGP nu sunt ingreunate cu informatii
criptate, iar validarea rutelor se face prin consultarea unei baze de date locale.

Din punct de vedere statistic, 15% din totalitatea sistemelor autonome sunt de tip tranzit. Daca ar fi
aplicatd tehnica RPKI 1n cele 15% din toate sistemele autonome, am putea spune ca problema legata de
autentificarea originii este rezolvati. Insa realitatea ne arati ci multi operatori mari precum: Verizon,
Rostelecom, s.a., nu implementeaza tehnici elementare de securitate astfel lasand Internetul vulnerabil.
Din punct de vedere al autorului, motivul din cauza caruia operatorii Tier-1 nu au implementat RPKI-ul
este de tip economic. Dacad operatorii mari nu vor accepta prefixele fara ROA, traficul de tranzit se va
reruta prin alti operatori care nu au filtre bazate pe ROA, astfel traficul va ocoli propriul AS. Intr-un final
putem afirma ca atata timp cat tehnicile de securizare a protocolului BGP nu vor fi obligatorii, Internetul

va raméne vulnerabil si lucrurile nu se vor schimba spre bine.
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