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Rezumat

Prezenta lucrare cu tema:“Analiza instrumentelor digitale ce pot fi utilizate la investigarea
infractiunilor informatice” are menirea de a prezenta date cu privire la analiza instrumentelor digitale
utilizate la investigarea infractiunilor informatice. Prin studiul de fata tindem sa contribuim la micsorarea
numarului de infractiuni informatice si investigarea calitativa a acestora.

Teza de master este structurata in: introducere, trei capitole, concluzie si referinte biografice.

Introducerea reprezinti o generalizare a pericolului infractiunilor informatice, a instrumentelor
digitale si a tehnicilor de utilizare a acestora, precum si notiuni introductive privind fenomenuzl cercetat.
S-a scos 1n evidenta actualitatea temei precum si problema respectivei cercetdri. La fel s-a stabilit care
este obiectul de baza al cercetarii si nu in ultimul rind s-a stabilit care este baza metodologica.

Capitolul I este intitulat Conceptul, aspecte generale si juridice a infractiunilor informatice
in Republica Moldova. Este compus din doud puncte: 1) Conceptul si clasificarea infractiunilor informatice;
2) Aspecte generale si juridice a infractiunilor informatice in Republica Moldova. In cadrul acestui capitol
autorul abordeaza esenta acestor fenomene, elementele sale conceptuale, precum si reglementarea legala.

Capitolul II este intitulat Clasificarea, tehnici de investigare a infractiunilor informatice: 1) Tehnici de
investigare a infractiunilor informatice, 2)  Clasificarea si tehnicile instrumentelor de investigare digitald a
infractiunilor informatice. 3) Probleme si dificultati ce apar in cadrul utilizarii instrumentelor de investigare
digitald. In cadrul acestui capitol se supun tratirii esenta si specificul tehnicilor de investigare, genul instrumentelor
utilizate, dificultatilor ce pot fi utilizate in cadrul investigatiilor.

Capitolul III este intitulat Teoria si practica utilizarii instrumentelor de investigare digitala: 1)
Instrumente digitale utilizate la investigarea infractiunilor informatice, 2) Teoria §i practica utilizarii
instrumentelor de investigare digitala FTK Imager si Autospy. 3)Teoria si practica utilizarii
instrumentului digital browsinghistoryview

Concluzia reprezinta o analiza a celor expuse 1n teza datd precum si unele recomandari pentru

functionarea si colaborarea cit mai eficienta a organelor de drept.



Abstract

The present paper with the theme: "Analysis of digital tools that can be used in the
investigation of cybercrimes" is intended to present data on the analysis of digital tools used in
cybercrime investigation. Through this study we tend to contribute to the decrease of the number of
computer crimes and their qualitative investigation.

The master's thesis is structured in: introduction, three chapters, conclusion and biographical
references.

The introduction represents a generalization of the danger of cybercrimes, of digital instruments
and their techniques of use, as well as introductory notions regarding the phenomenon investigated. The
topicality of the topic as well as the problem of the respective research was highlighted. It was also
established what is the basic object of the research and not lastly it was established what is the
methodological basis.

Chapter 1 is entitled The Concept, General and Legal Aspects of Computer Crimes in the
Republic of Moldova. It consists of two points: 1) The concept and classification of cybercrimes; 2)
General and legal aspects of computer crimes in the Republic of Moldova. In this chapter the author
addresses the essence of these phenomena, his conceptual elements, as well as the legal regulation.

Chapter 11 is entitled Classification, techniques of investigation of cybercrimes: 1) Techniques
of cybercrime investigation, 2) Classification and techniques of digital cybercrime investigation tools. 3)
Problems and difficulties that arise when using digital investigation tools. Within this chapter, the essence
and specificity of the investigation techniques, the kind of instruments used, the difficulties that can be
used in the investigations are subject to treatment.

Chapter 111 is entitled Theory and practice of using digital investigation tools: 1) Digital tools
used in the investigation of cybercrimes, 2) The theory and practice of using digital investigation tools
FTK Imager and Autospy. 3) Theory and practice of using the digital browsinghistoryview tool

The conclusion represents an analysis of the ones presented in the thesis as well as some

recommendations for the most efficient functioning and collaboration of the law enforcement bodies.
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INTRODUCERE

Spatiul virtual este o componentd importantd in societatea informationald, ca parte a societatii
umane, generand o criminalitatea aparte, specifica. In mod categoric insa, serviciile oferite de lumea
virtuala, de internet, ajutd foarte mult cercetarea stiintifica si deopotriva relatiile interumane precum si
afacerile.

Prin intermediul computerelor se tranzactioneaza o cantitate uriasd de informatii, informatii,
care atat In procesul transmiterii dar si cel al stocarii lor sunt deosebit de vulnerabile, putand fi deseori
compromise. Datorita vulnerabilitatii sistemelor computerizate, infractiunile informatice pot sa produca
efecte dintre cele mai diverse si mai grave. Criminalitatea informatica este un tip nou de criminalitate ce
amenin{d piata bursierd, conturile bancare, mediul de afaceri si chiar securitatea statelor. Criminalii
specializati in tehnologia informaticii au posibilitatea sa produca fraude enorme, sd sustragd date
confidentiale prin intrarea in fisierele secrete ale oamenilor de afaceri, corporatiilor, diferitelor institutii si
organizatii, etc.

Reprezentand un univers nou cu o criminalitate specifica, internetul este o arma cu ajutorul
careia se pot savarsi cele mai diverse delicte: pornografie, harfuire sexuala, lansare de virusi, transferuri
financiare ilegale, furturi de carti de credit, furturi intelectuale, achizitii ilegale de bunuri, furturi de jocuri
de la companiile producatoare, manipularea opiniei publice, piraterie aviaticd, amenintdri si atacuri
teroriste, etc.

Stiinta si tehnica, care a dat posibilitate de a folosi sau chiar a procura calculatoare, lap-topuri etc.,
simplitatea si accesibilitatea surselor de instruirev in domeniu contribuie la faptul ca numadrul
infractiunilor in domeniul informaticii sd fie in crestere, vizavi de faptul cad infractiunilr de acest tip sa
fie tot mai greu de depistat si investigat.

Marimea pagubei aduse societdtii este si ea in crestere, atat tinind seama de genul, rata, caracterul
infractiunilor in domeniul informaticii in R-Moldova ti regiunea limitrofa si pe plan international.

Actualitatea temei: Dezvoltarea social-economica si atingerea noii situatii in toate sferele vietii
Republicii Moldova si altor tari este imposibil de efectuat fara o lupta activa cu criminalitatea, inclusiv cu
cea digitala.

Investigarea infractiunilor in domeniul informaticii ca parte integranta a organelor de drept trebuie
sa corespunda cerintelor perioadei contemporane — intercalare stransa a stiintei si practicii.

Lupta cu ,,infractorii digitali” va contribui la crearea statului pe care toti il dorim, - stat de drept.
Crearea statului de drept Inseamna lichidarea incalcarilor de drept, anihilarea criminalitatii, Tnldturarea
tuturor cauzelor care duc la aparitia criminalitatii. In asa stat nu trebuie sa fie loc pentru incilcarile de

drept sau legi si alte acte subordonate lor.



Pentru indeplinirea scopului de inlaturare a incélcarilor de drept si lichidarea criminalitatii in tara
noastrd este necesar permanent de perfectionat metodele de descoperire a infractiunii si pe cit posibil de
repede de a le Incadra in practica organelor de drept. Numai cu folosirea completa a datelor referitoare la
cercetarea infractiunilor in domeniul informaticii, a instrumentariului, tehnicilor inclusiv datelor celor mai
recente, se va putea preintampina, descoperi si contribui la scaderea numarului de infractiuni in acest
domeniu.

Problema cercetdarii. Determinarea instrumentelor digitale utilizate, tehnicilor de aplicare a
instrumentelor de investigare digitala.

Scopul cercetarii: 1l constituie studierea instrumentele digitale utilizate la cercetarea infractiunilor
in domeniul infformaticii.

Obiectul cercetdrii: caracteristica instrumentelor digitale si tehnicilor utilizate la aplicarea lor,
problematica existenta in acest domeniu.

Obiectivele cercetarii:

- determinarea conceptului si clasificarea infractiunilor informatice;

- tehnicile de investigare a infractiunilor informatice;

- instrumentele de investigare digitala a infractiunilor informatice;

- cercetarea aprofundata a teoriei si practicii de utilizare a unor instrumente de investigare
digitald - FTK Imager, Autospy si BrowsingHistoryView.

Baza metodologica: Apararea valorilor sociale si depistarea, cercetarea, preintdmpinarea
infractiunilor ca cea mai importanta directie a activitatii de apdrare a legalitdtii trebuie sd se efectueze la
un nivel inalt stiintific, tehnic si profesional.

La efectuarea acestei teze de master am apelat la diverse manuale, monografii a autorilor atat din
Republica Moldova cit si de peste hotare, precum si la Codul penal al Republicii Moldova.

Metodele si procedeele de lucru aplicate la efectuarea lucrarii au fost cele mai variate. Am inceput
cu studierea lucrarilor existente in acest domeniu, aplicind metoda analizei. Metodele comparative si

experimentale la fel au fost aplicate.



CONCLUZII

Prezenta tezd fost incercarea mea de a aduce la cunostinta a unor metode si tehnici de investigare a
infractiunilor informatice, adica despre tendinta de dezvoltare, prin conturarea diferitor modalitdti de
investigare a infractiunilor informatice care sunt dificil de investigat.

In urma efectudrii studiul fenomenului infractiunilor informatice, consultirii parerilor si
conceptiilor diferitor specialisti iTn domeniu, am constatat cd printre cele mai relevante semne
caracteristice ale infractiunilor informatice sunt: legitura cu alte genuri de infractiuni, caracterul
tehnologic avansat, nivelul inalt de latentd, caracterul bine organizat, profesional, transfrontalier si
transnational, aceste infractiuni fiind cele mai dinamice in evolutie, avand costuri reduse pentru savarsire
si manifestand trasaturi politice, extremiste si teroriste.

Infractorii digitali sunt persoane cu o flexibilitate inalta de trecere operativa de la dimensiunea reala
la cea virtuala, de la o relatie mediata de un spatiu emotiv fizic la o relatie mediata de un spatiu emotiv
artificial, avand o perceptie diminuatd asupra ilegalitatii comportamentului lor, daunei provocate, a
riscurilor de a fi descoperit si sanctionat.

In aceasta lucrare de cercetare am mentionat despre diferitele tipuri de instrumente criminalistice
care pot fi utilizate pentru solutionarea crimelor digitale.

In unele cazuri, instrumentele sunt bazate pe software, dar uneori, hardware-ul trebuie, de
asemenea, sa obtind dovezi.

Unele dintre programele software sunt disponibile in mod liber si unele software-uri sunt plétite.
Software-urile disponibile in mod liber sunt, de asemenea, cunoscute ca instrumente Open Source. O lista
completd a acestor instrumente cu link-ul lor de descarcare, de utilizare si platforme precum Windows,
UNIX, Linux, DOS si MAC etc. Instrumentele platite sunt, de asemenea, cunoscute ca instrumente sursa
inchisa sau instrumente de proprietate. Aceste instrumente au mai multe caracteristici comparativ cu open
source instrumente si sunt foarte scumpe. Lista de instrumente mentionate este un efort de a arunca o

privire asupra instrumentelor existente care poate fi utila in domeniul criminalisticilor digitale.
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