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ВВЕДЕНИЕ 

 

Современный мир становится все более мобильным. Количество людей, 

пересекающих государственные границы, постоянно увеличивается. В связи с этим 

возрастают требования к методам и средствам пограничного контроля. Проблема 

обеспечения быстрой и надежной проверки паспортов становится все более актуальной.  

Самое эффективное решение этой проблемы на данный момент – использование 

биометрического паспорта с чипом. Паспорт (чип) содержит информацию, необходимую 

и достаточную для надежной идентификации его владельца, а также позволяет 

автоматически считывать и проверять данные, что ускоряет процесс пограничной 

проверки.  

Однако для обслуживания биометрического паспорта нужна специальная 

инфраструктура, которая обеспечивала бы его эффективную поддержку на протяжении 

всех этапов жизненного цикла. Каждая страна должна создать у себя подобную 

инфраструктуру, руководствуясь общими международными правилами (стандартами).  

Инфраструктура, во-первых, должна обеспечить тщательную проверку 

достоверности данных о владельце паспорта, а во-вторых, исключить какую-либо 

возможность несанкционированного чтения содержащихся в паспорте “чувствительных” 

персональных данных о владельце, таких, например, как отпечатки пальцев. Кроме того, 

для поддержания системы защиты паспорта и контроля доступа к данным 

инфраструктуру следует своевременно обновлять. Таким образом, обе эти задачи могут 

быть успешно решены с помощью методов и средств современной криптографии, 

технологии PKI и защищенных коммуникаций.  

Целью работы является разработка инфраструктуры для обеспечения и поддержки 

криптографической защиты персональных данных, содержащихся в биометрическом 

паспорте.  

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Проанализировать международный опыт в области защиты и проверки персональных 

данных, хранящихся в чипе биометрического паспорта;  

2. Проанализировать международные стандарты и требования к криптографической защите 

данных, хранящихся в чипе; 

3. Для вымышленной страны Utopia определить состав и разработать общую 

инфраструктуру, обеспечивающую возможность работы с национальными и 

зарубежными биометрическими паспортами; 
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4. Проанализировать функциональные возможности современного программного 

обеспечения и выбрать оптимальный инструмент для практической реализации 

элементов криптографической защиты данных; 

5. Разработать криптографические средства, обеспечивающие достоверность данных, 

хранящихся в чипе биометрического паспорта. Создать соответствующие центры 

сертификации, ключи и сертификаты; 

6. Разработать криптографические средства, обеспечивающие защиту хранящихся в чипе 

“чувствительных” персональных данных от несанкционированного доступа. Создать 

соответствующие центры сертификации, ключи и сертификаты; 

7. Выполнить сквозной пример, демонстрирующий все процедуры, связанные с созданием 
реальных криптографических средств защиты биометрического паспорта. 
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