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REZUMAT

Teza de master prezinta analiza tipurilor de dispozitive mobile, arhitecturile sistemelor de
operare §i identificarea sistemelor de operare folosite si gradul de utilizare pentru diferite
dispozitive mobile. S-a considerat necesar de a efectua un studiu al vulnerabilitatilor sistemelor
informatice si principalelor tipuri de atacuri, precum si metode de securitate a sistemelor
informatice si a retelelor. In lucrare se analizeazi si se compari programele antivirus pentru
aplicatiile mobile; se mentioneaza tipurile de software antivirus mobile si descrierea pe scurt a
fiecarui tip; se evidentiaza particularitatile aplicatiilor mobile, nivelului de importanta a acestora; se
iau in considerare constrangerile tehnologice pentru aplicatiile rulate pe dispozitivele mobile, se
stabilesc caracteristicile de calitate pentru aplicatiile mobile; se diferentiaza calitatea aplicatiilor

mobile din punct de vedere a securitatii datelor.



SUMMARY

The master thesis presents the analysis of the types of mobile devices, the architectures and
the identification of the operating systems types and degree of their usage in the different mobile
devices. It was considered necessary to carry out a study of the vulnerabilities of the computer
systems and the main types of computer attacks, as well as methods of computer systems and
networks security. Analyses and comparison of different antivirus programs for mobile
applications is executed; are revealed and described the types of mobile antivirus software; the
particularities of the mobile applications, their level of importance are highlighted; the
technological constraints for the applications in the mobile devices are taken into account, the
quality characteristics for the mobile applications are determined; the quality of mobile applications

for data security is defind.



CUPRINS
INTRODUCERE

1. STUDIEREA SISTEMELOR DE OPERARE MOBILE

1.1 Analiza tipurilor sistemelor de operare mobile ...........ccoceeeierieiiinieniinieneeeeeeeee e
1.2 Analiza arhitecturilor sistemelor de operare pentru aplicatiile mobile.............cccceccnece.
1.3 Studierea tipurilor de aplicatii MODILE ........cccoeviriiiiiiiiiieeeee
2. ANALIZA SECURITATII APLICATIILOR MOBILE SI SECURITATEA DATELOR
2.1 Analiza si gestionarea accesului la resursele informationale ale dispozitivelor mobile ..

2.2 Evaluarea securitafii datelor mobile ...........cc.cooiiiieiiiiiiiiiiceeeee e

2.3 Analiza amenintarilor 1 vulnerabilitatilor retelei Wi-Fi ..o

2.4 Cercetarea metodelor de restrictie, autentificare $1 CTiptare .........ooeeveveereerieeereeeenieneeneenee

2.5 Investigarea atacurilor asupra unei retele Wi-Fi ...

2.6 Analiza amenintarilor si vulnerabilitatilor aplicatiilor mobile...........ccceoeiiiiiiiiiiiiininen.

2.7 Clasificarea aplicatiilor pentru dispozitive Mobile .........cccceveviriniinenieincneencreene

3. ANALIZA VULNERABILITATII APLICATIILOR MOBILE

3.1 Conditiile de pastrare securizata a credentialelor (Credential Harvesting) ..........c.cc........
3.2 Analiza aplicatiilor antivirus Android pentru anul 2019 ........cccocooviniiininiinencneeenn
3.3 Cercetarea metodelor de autentificare a utilizatorului pentru securitatea mobila............
3.4 Managementul aplicatiilor i dispozitivelor mobile ...........cccceeverierierieiienieieieeeeeee

3.5 Rezultatul analizei aplicatiilor de securitate mobila ............cccoceevirrieiienieiienienieieeeeee

CONCLUZII

BIBLIOGRAFIE




INTRODUCERE

Actualitatea temei: Astazi, mai mult cd oricand, asistim la o evolutie impresionantd a
tehnologiilor lansate pe piata IT si putem fi beneficiarii multora dintre inovatiile aduse de
companiile de profil. Despre noutatile aduse de-a lungul ultimilor ani in domeniul IT se poate spune
ca au Incurajat transpunerea multor dintre facilitafile existente anterior doar pe mediile desktop,
intr-o zona mobild, care a revolufionat modul in care se realizeazd comunicatia. Observand
oportunitatea oferita de acest sector, s-au detasat pe piatd 3 mari competitori, cu sisteme de operare
proprii pentru dispozitive mobile: compania Apple cu sistemul de operare i0S, compania Google cu
sistemul de operare Android si nu in ultimul rand, compania Microsoft cu sistemul de operare
Windows Phone. Platforma mobild Android este cea mai populara fiind utilizata in sute de milioane
de dispozitive mobile in mai mult de 190 de tari din intreaga lume, iar printre principalele avantaje
ale sale se regdsesc portabilitatea, extensibilitatea, posibilitatea integrarii serviciilor oferite de
Google. Zona mobild oferd flexibilitate, datoritd portabilitdtii si posibilitdfii de accesare a
informatiei de oriunde si oricand. Mai mult, este o zona care 1si dovedeste zilnic capabilitatile prin
modul in care ne ajutd sa rezolvam sarcini de la cele mai usoare la cele mai complicate: organizarea
cumparaturilor, organizarea e-mail-urilor, orientare in timp real prin GPS, plati on-line, Internet
banking si multe altele. Prin urmare, aplicatiile mobile sunt de un real ajutor, asistand utilizatorul Tn
multe dintre activitatile realizate de aceasta. Ca si orice sistem existent, si tehnologia mobila
ascunde unele imperfectiuni, contrabalansate de avantajele mentionate mai sus. Printre
dezavantajele mediilor mobile, trebuie mentionate urmatoarele: puterea de calcul mai redusa a
acestor dispozitive, durata mai scurtd de viatd a bateriei Incorporate in dispozitivele mobile,
dimensiunile reduse ale ecranului. Acesti factori sunt hotaratori in proiectarea unei aplicatii mobile,
deoarece impun anumite limitdri care trebuie respectate, insd reprezintd o provocare pentru
dezvoltatorii software, care 1s1 propun o continud optimizare a produselor software.

Scopul lucrarii: Evidentierea mecanismelor de securitate implementate pentru ca
dispozitivele mobile sa fie in siguranta pentru utilizare. Printre aceste mecanisme se includ alegerea
dispozitivului mobil de catre utilizator, criptarea, autentificarea, capabilitdtile de stergere de la
distanta, linia telefonica pierduta a telefonului, firewall-uri, utilizarea unui software tert, software de
prevenire a intruziunilor, software antivirus.

Obiectivele lucrarii:
1. Studiul sistemelor de operare mobile;
2. Analiza securitdtii aplicatiilor mobile si securitatea datelor;
3. Analiza comparativa a nivelului securitatii a diverse aplicatii mobile;

4. Analiza vulnerabilitatii aplicatiilor mobile.
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