Conferinta tehnico-stiintifica a studentilor, masteranzilor si doctoranzilor, 1-3 aprilie 2020, Chisindu, Republica Moldova

CATEGORII DE INFORMATII CE NECESITA
UN MANAGEMENT SPECIAL

Tatiana COLUN

Universitatea Tehnica a Moldovei, Scoala Doctorala Stiinta Alimentelor, Inginerie Economicad si Management,
Program de doctorat 521.03. Economie si management in domeniul de activitate, Chisinau, Republica Moldova

tatiana.colun @igp.gov.md

Rezumat. Nevoia de a ne familiariza cu anumite informatii uneori poate fi limitata, deoarece atat
in legislatia nationala, cat si in cea internationala, exista categorii de informatii, cu accesibilitate
limitatd. In acest context, gestionarea clasei de informatii “speciale” necesitd o atentie sporitd,
cdand sunt efectuate/implementate anumite actiuni de tipul: crearea, procesarea, colectarea,
transferul, stocarea, protectia, utilizarea, schimbarea gradului de secret sau declasificarea,
arhivarea, distrugerea acestor informatii, respectiv, administrarea necorespunzdatoare a acestora
este pasibila si poarta raspundere atat contraventionald, cdt si penala.

Cuvinte cheie: secret de stat, secret comercial, secret bancar, date cu caracter personal.

Introducere

Cel mai important rol 1n influentarea vietii contemporane il detine astazi, incontestabil,
tehnologia. Puterea mediului tehnologic a devenit atat de evidenta, Incat oamenii resimt cu totii o
presiune strivitoare in existenta cotidiana din partea unui sistem integrator.

Edificare a societitii informationale in Republica Moldova

Societatea informationald este o forma noud, mult mai perfecta, a societdtii contemporane,
in care accesul egal la informatie, in corelatie cu o infrastructurd informationala si de comunicatii
dezvoltata, contribuie la o dezvoltare social-economicd durabild, reducerea gradului de sardcie,
imbunatatirea calitatii vietii, la integrarea informationald globala [1].

Practica mondiala demonstreaza impactul pozitiv al utilizarii tehnologiilor informationale
st de comunicatii in dezvoltarea societatii contemporane, extinderea si diversificarea accesului
populatiei la informatie si la serviciile informationale publice de o inaltd calitate in domeniile:
guvernare, invatdmant, medicind, angajarea in cdmpul muncii si altele. Totodata, in conformitate
cu Declaratia de intentii, semnatd la Ljubljana in anul 2002 de catre tarile-membre ale Pactului de
stabilitate pentru Europa de Sud-Est, Moldova si-a asumat responsabilitatea de a edifica o societate
informationald, orientatd spre interesele cetatenilor si a intregii societdti, bazata pe principiile
consfintite in Statutul ONU, in Declaratia Universala a Drepturilor Omului si in Carta edificarii
societdtii informationale globale de la Okinawa 2000.

Astfel, avand in vedere edificarea societatii informationale este important de elucidat care
sunt informatiile ce necesita un management mai special, si a caror gestionare necorespunzatoare
ar putea aduce daune economiei nationale.

Categorii de informatii necesita un management special

In centrul evaluarii institutiilor, exista un flux de informatii strategice, comerciale, tehnice,
financiare sau organizationale.

Adesea, valoarea acestor informatii depinde de natura confidentiala sau secreta care le este
atasatd. Pe de o parte, valoarea poate fi legata de protectia informatiilor, mai ales atunci, cand
acestea sunt surse de inovatie concurentiala, iar pe de altad parte, productivitatea institutiilor-
companiilor depinde de schimbul de informatii cu partenerii lor. In acest sens este esentiald
gestionarea eficientd a informatiilor strategice.

Este de mentionat ca implementarea in practicd a politicii de stat pentru asigurarea
drepturilor si libertatilor proprietatii individuale si private, a impus necesitatea protejarii diferitor
categorii de informatii, precum informatii ce constituie secrete de stat, secrete comerciale, secrete
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bancare, secrete ale comunicdrilor, secrete ale actelor notariale s.a., asigurdnd astfel
confidentialitatea datelor personale si o serie de alte informatii de distributie limitata instrainarii.

Urmare a celor expuse, In continuare este prezentata clasificarea informatiilor ce constituie
secrete:

Secrete de stat - informatii protejate de stat in domeniul apararii nationale, economiei,
stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii ordinii de drept si activitatii
autoritatilor publice, a caror divulgare neautorizata sau pierdere este de naturd sa aduca atingere
intereselor si/sau securitatii Republicii Moldova [2].

Secrete comerciale - informatiile ce nu constituie secret de stat, care tin de productie,
tehnologie, administrare, de activitatea financiara si de alta activitate a agentului economic, a caror
divulgare (transmitere, scurgere) poate sa aduca atingere intereselor lui [3].

Secrete ale corespondentei - vizeaza nu numai continutul comunicarilor interumane,
indiferent de modul prin care acestea se realizeaza — scrisori, telegrame, alte trimiteri postale,
convorbiri telefonice s.a., dar si integritatea unora dintre aceste mijloace [4].

Secrete bancare - constituie orice informatie referitoare la persoana, bunurile, activitatea,
afacerea, relatiile personale sau de afaceri ale clientilor bancii, conturile clientilor (solduri, rulaje,
operatiuni derulate), tranzactiile Incheiate de clienti, precum si altd informatie despre clienti, care
i-a devenit cunoscuta bancii [5].

Secrete notariale - notarul este obligat sa pastreze secretul profesional cu privire la actele
indeplinite si faptele ce i-au devenit cunoscute in cadrul activitétii sale, indiferent de modul de
obtinere ori sursa informatiei, inclusiv dupa incetarea activitatii sale [6].

Datele cu caracter personal - constituie orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal) [7].

In vederea celor expuse mai sus este necesar ca organele abilitate si asigure prin metode si
mijloace specifice protejarea acestor informatiilor, inclusiv a purtdtorilor materiali de informatii.
O atentie deosebitd in acest sens trebuie de acordat si modului de transmitere reciproca a
informatiilor. De exemplu, in cazul informatiilor ce constituie secret de stat pentru a fi adoptata
decizia privind transmiterea informatiilor atribuite la secret de stat altor state sau organizatiilor
internationale, autoritatea publicd prezintd Comisiei interdepartamentale pentru protectia
secretului de stat o propunere motivatd, avizata de catre Serviciul de Informatii si Securitate si de
autoritatea publicd cu imputerniciri de dispozitie asupra acestor informatii [8].

De remarcat, este cd administrarea informatilor vizate, necesitd o atentie sporita din
moment ce sanctiunile pentru neglijarea gestionarii corespunzatoare sunt destul de drastice.

In acest sens au fost extrase si analizate datele statistice privind infractiunile care au la baza
prejudicierea informatiilor care constituie secrete de stat, secrete comerciale, secrete bancare,
secrete ale comunicarilor, secrete ale actelor notariale s.a. [9].

Facand o analiza ampla asupra informatiei prezentate mai sus, se evidentiaza ca in perioada
anilor 2016-2018, s-a atestat o crestere considerabila a infractiunilor prevazute de art. 178 Cod
Penal al RM. Acest lucru se datoreaza faptului, cd domeniul IT este in permanenta dinamica fata
de celelalte industrii cu crestere mai lentd, stagnare sau regres. Dependenta din ce in ce mai
accentuata a utilizatorilor de sistemele informatice face ca acestia sd fie tot mai vulnerabili la
impactul pe care 1l poate avea criminalitatea informatica.

Tabelul 1
Infractiunile ce atenteazi la prejudicierea informatiei secretizate, 2011-2018
- A || xlwv| o | ]| e
Nr. Articole Cod penal al RM p= =2 (222|223 =2
Q Q| Q| Q| & & | & &/
1. | Art. 178 ”Violarea dreptului la secretul corespondentei” 9 10 | 8 | 4] 9 13 | 16 %

Art. 245'°"Obtinerea legala si/sau divulgarea informatiilor
ce constituie secret comercial sau bancar”

3. | Art. 245 '2 ”Incilcarea legislatiei privind activitatea
birourilor istoriilor de credit”
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Continuare Tabelul 1

= |ale| x| wn|e| ]|
Nr. Articole Cod penal al RM =2 323|233 3|3|=
Q | Q| Q| Q| Q| Q| 8| &
4. | Art. 337 "Tradarea de Patrie” 0 0|1 ]3]0]2]2]0
5. | Art. 338 ”Spionajul” 0 O[2 102 |4]2]1
6. | Art. 334 "Divulgarea secretului de stat” 2 3141214121011
7. | Art. 345”Pierderea documentelor ce contin secrete de stat” 2 21011 110/l 01|O0

Sursa: Elaborata de catre autor

Totodata, potrivit prevederilor articolelor din Codul penal al Republicii Moldova,
prevazute in tabelul nr. 1, se constatd ca sanctiunile asociate infractiunilor ce atenteaza la
prejudiciarea informatiei, valoarea careia necesitd un regim special de protectie, sunt destul de
dure. Astfel, analizind tipologia sanctiunilor aferente prevederilor articolelor vizate, se releva ca
pe lingd amenda si privarea de libertate, mai este prevazutd si privarea de dreptul de a ocupa
anumite functii sau de a exercita o anumita activitate pe un anumit termen.

Respectiv, cele mai grave dintre infractiunile vizate, avand in vedere criteriul sanctiunii, si
anume pedeapsa cu inchisoare si/sau amenda sunt infractiunile prevazute de articolele 337, 338 si
344 (al. 2) CP al RM, soldate cu urmari grave, care mai prevad si privarea gle dreptul de a ocupa
anumite functii sau de a exercita o anumitd activitate pe un anumit termen. In Republica Estonia,
de exemplu sanctiunea pentru infractiunea “Tradarea de patrie” se pedepseste cu inchisoare de la
6 la 20 de ani sau inchisoare pe viata [10].

In contextul celor expuse, se relevi ca formarea unei ,,societati informationale” bazata pe
utilizarea informatiilor si a cunostintelor, caracterizata prin rate mari de dezvoltare a tehnologiilor
informationale si deschiderea de noi posibilitati de cautare, primire, transmitere si diseminare a
informatiilor, care identificd o persoana intr-un sistem de relatii sociale, a dus la dezvoltarea unui
nou element in sistemul drepturilor omului si al drepturilor civile - drepturi de protejare a datelor
cu caracter personal.

In Republica Moldova protectia drepturilor si libertitilor fundamentale ale persoanei fizice
in ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea
vietii intime, familiale si private, este asigurata prin prevederile Legii nr. 133/2011, care creeaza
cadrul juridic necesar aplicarii Directivei 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date [7]. Dreptul la protectia datelor cu caracter
personal se impune ca un instrument de ofensivd in lupta cu riscurile aduse de societatea
informationala individului si ca o posibilitate de control asupra activitatilor de prelucrare a datelor
cu caracter personal.

Important de subliniat c&, dreptul la protectia datelor cu caracter personal, de obicei este afectat in
procesul de prelucrare a datelor cu caracter personal al unei persoane in sisteme informatice. Cert este ca,
in determinarea continutului dreptului la protectia datelor cu caracter personal, rolul cheie 1l joaca conceptul
de confidentialitate al acestor date. Confidentialitatea in acest caz este interpretatd ca inadmisibilitatea
distributiei datelor cu caracter personal de catre operatorii prelucrarii acestora, fard acordul persoanei,
datele careia sunt accesate.

Un exemplu in acest sens, poate fi legislatia actuala a Federatiei Ruse, care stabileste ca datele cu
caracter personal sunt un tip special de informatii cu acces limitat. Cerinta confidentialitatii lor este stabilita
prin Legea federala ,,Cu privire la datele cu caracter personal” si prin Decretul presedintelui Federatiei Ruse
din 6 martie 1997 nr. 188 ,,privind aprobarea listei informatiilor confidentiale” [11].

Concluzii

Tehnologiile informationale moderne fac posibild conversia, combinarea si sistematizarea
electronica de date din diferite domenii. Acest lucru poate permite sa se obtina o imagine destul
de detaliatd a traseului individual de viatd al unei persoane, pentru a determina conexiunile sale
sociale. Detinerea unor astfel de informatii generalizate, precum si difuzarea acestora de catre terti
in absenta consimtdmantului transportatorului lor, incalca dreptul sau la confidentialitate.
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In vederea, celor expuse in lucrare, se concluzioneazi ci protejarea informatiilor, ce
necesita o abordare/gestionare speciala, constituie o prioritate. Astfel, respectarea si actualizarea
prevederilor legale, implementarea unui set de masuri organizatorice, legale si tehnice, in contextul
extinderii oportunitdtilor de schimb de informatii, vor contribui la diminuarea accesului
neautorizat si va reprezenta oportunitatea legald de a controla actiunile cu informatiile carora le
este atribuit grad secret, precum si a celor din categoria datelor cu caracter personal.
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