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Abstract — Lucrarea reflecta studii referitoare la contextul actual al lumii informatice, care
impune necesitatea implemeririi unor m asuri de securitate eficiente, ce aradarnici incercarile de
corupere sau furt de informaii cu consecite grave pentru organizdii. Este prezentah istoria
abordarii sistemice in domeniul securiditii informatiei. Sunt descrise compartimentele edei
actuale a standardului de management al secuiitii informatiei - ISO/IEC 27001:2013,
metodologia de implementaresi documentele de sistem Tn bazaamra urmeaza si se realizeze

implementarea, mentinereasi imbunatitirea continua a sistemului.

Cuvente cheie— ISO/IEC 27001, active informgionale, securitate, informaie, management.

1.INTRODUCERE

TABELUL 1.ZECEDIN CELEMAI DEVASTATOARE
BRESE DE SECURITATEDIN ISTORIARECENTA [2

Instaurarea erei informatice constituie Tnzpré una

dintre cele mai mari realiri tehnicostiintifice, avand un
impact pozitiv asupra tuturor laturilor vie societtii
contemporane. La etapa actyalctivitatea celor mai multe

organizaii depinde Tn propate de peste 65 % de propriul
lor sistem informatic [1]. Dezvoltareasi ampla

implementare a tehnologiilor informi@nale a generat Tas
un sir de probleme legate de asigurarea intéirit

confidenialitatii si a disponibilittii informatei aflate pe
suport electronic. Problema secitiit informatiei se

acutizeaz pe niisul ce sunt inventatgi puse in aplicare
metode tot mai sofisticate de atac asupra infdeha
Datele din Tabelul 1 sunt o dovaélocveni a daunelor

pricinuite de incidentele legate de {®le de securitate din
cadrul organizgei. Cauzele acestor incidente cu consgcin

atat de grave sunt cele mai diverse - vulnerabiét
tehnice ale sistemelor infornaale, livrarea
neintenionati a datelor, brge in sistemul de gestionare a

resurselor umane etc. Aplicand, anmetoda identifigrii
cauzei de #diacina pentru fiecare caz concret utilizdnd
metoda "De 5 ori "De ce?”[3], putem constata,lc toate
cazurile descrise, incidentele s-au produs in ulipsei
unei abordri sistemice pentru protejarea inforfied O

asemenea abordare dfestandardele interfianale de
management al secuiti informationale din familia 1SO

27000 care, fiind bazate pe cele mai bune practici

Organizatia Descriere a incidentului
Department off Anul 2006. Pierderea unei baze [de
Veterans' date. Daune de 20 min USD
Affairs, Anglia
Target Anul 2013. Furt de informiadespre
cardurile de credi§i datele personale
a peste 40 min de clign

TJ Maxx and| Anul 2007. Furt de informa despre

Marshalls carduri de debigi credit.

Epsilon Furt de date despre clierPierderi
de peste 270 min USD.

Sony Anul 2011. Furt de date despre

PlayStation cardurile bancare a peste 100 min|de
clienti.

CardSystems | Anul 2005. Sustragerea a peste (40

Solutions min de conturi.

Heartland Anul 2009. Compromiterea a 130

Payment min carduri Tn rezultatul infesiii

Systems PC. Pierderi — 140 min USA.

HM Revenue| Anii  2011-2012. peste 1000

& Customs incidente de securitate. Pierderea
discurilor cu informgile a 25 min
persoane care beneficiau de ajutor
social.

AOL Anul 2007. Divulgare neinteionat

a datelor cu caracter
Pierderi — 500 min USD.

person

acumulate panin prezent, ofér companiilor Tndruriri
privind protejarea activelor inforrianale.

Certegy Check
Services

Sustragerea deire unul din angaja
a informaiei despre 8,5 min clignsi

transmiterea are brokerii de date|

Pierderi — 850 mii USD.
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2.STANDRDUL ISO/IEC 27001:2013]. OBIECTIVE. ISO/IEC 27000:2014 — prezihb caracteristit general a
ISTORIC. STRUCTUR. standardelor familiei 1SO 27000 vocabularul aplicat Tn

ISO/IEC 27001 include specifiiie referitoare la Standarde.

Sistemul de Management al Seciitinformatiei (SMsI) SO/IEC 27002:2013 — este un cod de bune praatici 7
si stabilete un set de reguli referitoare la managementdome”'UI securitii informatiei care include obiectivele de

control Tn domeniul SMS§i masurile de securitate pentru
atingerea acestor obiective.

ISO/IEC 27003:2010 — este un ghid pentru implenreata
standardului ISO/IEC 27001.

riscurilor de securitate a infornii. Standardul poate fi
aplicat de prtile interne (ex.: angaf#) si externe (ex.:
clienti, furnizori, organisme de certificare, organeldepii

de stats.a.) pentru evaluarea capadit organizaiei de a o )
indeplini cerinele specificate referitoare la securitate SO/IEC 27004:2009 — ofgrindicaii privind aplicarea

informatiei. SMSI, organizat in conformitate cu acesMewicilor de securitate. _ _ _
standard intern@nal, reprezirt un cadru global de ISO/IEC 27005:2011 — stabjke abordri referitoare la

management prin intermediufraia organizaa identifics, evaI/uarea, anallza'tratarea r|scur|Iq£ede securitate.

analizeaz si tine sub control riscurile de securitate ¢ SO/IEC I27c?06'20'%1 —  stab I caenrye per;iru

informatiei. SMSI permite & asigure ca aranjamentele de°rganismele de certificare a sistemelor de manageeie
securititii informatiei.

securitate sunt bine puse la punct pentru ca azg#misi i ) . .
faci fata la amenigirile de securitate indiferent de ISSNCI)QIEC 27007:2011 — stabjle regulile de auditare a

originea, caracteruli tintele lor. Ceritele expuse in acest )
standard sunt aplicabile orgartilar de orice tip (socigti /\CeSte standarde prezintun suport important pentru
implementarea, meimerea si imburititirea contind a

comerciale, structuri guvernamentale, orgatiizaon- di arul
profit), dimensiune (de la organtae micului business SMS din cadrul organizeei.

pari la companiile transmmnale)si domeniu de activitate " Tabelul 2 sunt prezentate compartimentele statutia
(comercial, bancar, militar, asitate, produge, ISO/IEC 27001:2013;i fazele ciclului PDCA la care se

Tnvé;émént, guvernare etc.). referd aceste compartimente.

Bazele implemedtii unui SMSI care & se adreseze TABELUL 2. COMPARTIMENTELE STANDARDULUI
explicit organizéilor conform unei metodologii recunoscute ISO/IEC 27001:2013
pe scat largi, au fost puse Tn 1990 prin publicarea unor linfi 01.Generalitti. Principii generale
directoare pentru asigurarea sedtiriinformatiei in cadrul  ["02 Compatibilitatea cu alt
sistemelor si retelelor, de catre Organiga  pentru | sisteme de management.
Dezvoltaresi Cooperare Economic(OECD). Aceste linii [ 1 Domeniu de aplicare. P. Planificare
directoare au stat la baza elabibrunui cod de bufpractic 5 Referine normative. Principii generale
in securitatea infornizi, elaborat de catre Departamentu )
Industriei si Comerului al Guvernului Britanic. Acest
departament a pus ulteriofite Institutul de Standardizare
din Marea Britanie (BSI) sarcina promoveze acest cod. In
1995 BSI a publicat standardul BS 7799-1 ca undeet

D

3.Termenisi definitii.
4. Contextul organizeei. P. Planificare
5.Responsabilitatea
managementului.

cerine pentru implementarea voluritan unui SMSI Tn 6. Plan!ﬁcare.

cadrul organizgilor. Mai tarziu a aprut si partea a doua, 7. Mertinere.

BS 7799-2 ,Information Security Management Systems| 8:Implementarea SMSI. | D. Executare
Specification with Guidance For Use". Acesta erasende | 9 Evaluarea eficadiii C. Verificare
indrumiri specifice si mai detaliate pentru implementareg 10- Imburititire. A. Actiuni de
unui SMSI eficient. Ulterior s-a pus problema tfansrii imbunatatire

acestui standard britanic, recunoscutiahidoar de atre | Anexa A (normatii). Obiective de controfi masuri
UKAS ca standard manal, intr-un standard intemanal. in | Pentru atingerea obiectivelor.
anul 2002 in BS 7799 a fost incorpdrabordarea bazape Anexa A (normatii) reprezini un set de instrumente
procese PDCA ("Plan-Do-Ceck-Act’, Edward Demingy ¢ pentru implementarea ISO/IEC 27001:2013 (14 cla@5e,
ulterior, in a. 2005 & se transforme fin standardulobiective principale de contrgl 114 misuri de control).
internaional ISO/IEC 27001:2005. Aceste instrumente urmeagi fie utilizate la identificarea
ISO/IEC 27001 a fost totalmente revizuit in septeenb riscurilorsi a oportunittilor de securitate a inforniai si la
2013. Actuala ede a standardului este structdraistfel, elaborarea planurilor de imbatatire prin reducerea
incat ¢ poat fi usor integrai cu alte sisteme de nivelului de riscsi prin valorificarea oportunitilor de
management reglementate de ISO, cum ar fi sistelaul securitate.
management al califi, mediului, ginatatii si securifiti  Clauzele Anexei A ISO/IEC 27001:2013:
ocupaionale etc. In acest caz procedurile de control A 5. Politici de securitate.
neconformidtilor, ~ documentelor si  inregistérilor, A 6. Organizarea secuiiti informatiei.
procedurile de audit intern, andliza sistemului de A 7. Securitatea resurselor umane.
management vor fi comune pentru toate sistemele A 8. Managementul resurselor.
management implementate in orgatiea A 9. Controlul accesului.
Pentru a facilita implementarea standardului ISG/IE A 10. Metode criptografice.
27001au fost elaborate in set de standarde complementiA 11. Securitatea fizicsi a mediului de lucru.
dupi cum urmeax A 12. Securitatea operanilor.

A 13 Securitatea comunigior.
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A 14. Achiztionarea, dezvoltareg mentenara sistemelor. 1n baza politicii sunt stabilite obiectivele pridrsecuritatea

A 15. Relaii cu furnizorii. informgiei Tn organizée.

A 16. Managementul incidentelor. Pasul 5. Completarea inventarului  activelor
A 17.Aspecte de securitate inforfisak Tn managementul informationale. Clasificarea activelor.

continuittii afacerii. Prin termenul "active” trebuie dsse subiteleag toate
A 18. Conformitate cu ceniale legalssi alte cerine. bunurile din cadrul organizei, care trebuie &= fie

protejate. Acestea includ, dar nu se limitelaz

3.METODOLOGIA IMPLEMENTARII SMSI .
= Elemente de infrastructur

Implementarea SMSI este o0 decizie stratege = Informatii si date.
organizaiei. Prin implementarea unui SMSI o organiga = Documente pe hartie.
isi poate identifica nivelul necesar de securitafepdate = Echipamente fizice.

dezvolta planuri, strategii,sii poate distribui bunurile = Oameniisi cunastintele lor.

(activele) datre anumii detinitori de resurse 1n baza =Imaginea, valorile, obiectivele, strategia detpia
propriei analize de risgi poate lua risuri tehnicesi non- politica de preuri si reputaia etc.

tehnice de securizare a acestora. Conceptul chkiein urma definitivirii inventarului bunurilor informgonale
implemenirii unui SMSI intr-o organizée este axat pe si non-informaionale aceste resurse se clasific fungie
imburatatirea celor trei atribute ale informei: de importafa lor pentru organizee. Aici se vor lua in

confidenialitate, integritatesi disponibilitate. considerée recomandrile oferite de standardul ISO/IEC
Procesul de implementare urm&azi fie organizat 27002:2013 privind criteriile de clasificare:
respectandu-se principiul PDCA. Uitarii pasi pot fi = Cerinele legale.

parcugi pentru implementarea unui SMSI eficage = Valoarea.

eficient in cadrul organiziei: = Criticitatea.

= Sensibilitatea la dezlire sau modificare.
La aceadt fazi trebuie § fie stabilti proprietarii activelor,
in responsabilitateaiora va intra actualizarea clasifid,
elaborarea #@surilor de protege si asigurarea respeiti
acestor risuri.
Pasul 6. Abordarea privind analiza si managementul
riscului.
La aceadt etap se defingte metodologia identifiwii si
gestionrii riscurilor de securitate a inforrmiei. La
elaborarea metodologiei urméaz si se respecte
recomandrile standardului ISO/IEC 27005:2011, care se
bazeaz pe identificarea activelagi a amenigarilor ce pot
exploata vulnerabilitile acestor active infornianale. Se ia
in vedere impactul pierderii confidéalitatii, integrititii si
disponibilitatii informatiei, dar si probabilitatea & o
ameninare 4 exploateze o vulnerabilitate exist&nt
Documentul final al etapei este planul de tratariseurilor,
care va includsi responsabilii de gestionare a riscuribr
de acceptare a riscurilor reziduale #ltyatarea lor.

PLANIFICAREA SMSI.

Pasul 1. Oftinerea acordului si a angajamentului
Directorului general.

Acest angajament este de impotianrmajol pentru
succesul unui proiect de implementare SMSI
Angajamentul trebuieisfie declarat in cadrul unei adirn
cu participarea reprezentdar tuturor nivelurilor ierarhice
ale organizgei.

Pasul 2. Stabilirea structurii de conducere a SMSI.
Directorul general stabgee prin decizie instituirea unui
Comitet de Securitate a Inforgiel si a conduétorului
Comitetului, care urme#ézsi coordoneze toate actiwitle
de implementare, mé@neresi imbunitatire a SMSI.

Pasul 3. Evaluarea infialid a sistemului de securitate a
informatiei al organizaiei. Definirea domeniului de
aplicare.

Orice organizge, chiar dag nu are un SMSI documentat
certificat, intreprinde anumite &suri de securitate in baza
unor _cerine _Iegale, a experigs manage_rlale & Ppasul 7. Declaraia de aplicabilitate.

condudtorilor si a altor factori. Obiectivul acestui pas eStGTn urma. evalarii initiale a SMSI. analizei de riss a
de a evalua gradul de corespundere a sistemului de .. . . ° o sl
management existent cu prevederile standardului 8I6a3|f|car|| activelor se propun iricdin etapa de planificare

O 4 : . a implementrii sistemului anumite @&suri de securitate.
referina. In cadrul acestei evalti se stabilgte contextul . !

R o A Astfel se redacteazdocumentul numit Declatia de
organizatiei dpdv al secutiti informatiei, interesele §

partilor externesi interne privind SMSI. Tot la aceastz aplicabilitate, ce came misurile de securitate propuse Tn

; X ) . ; Anexa A a standardului ISO/CEI 27001:2013, cardosti
se stabilgte domeniul de aplicare al sistemului (procese

” R T . Selectate pentru a reduce riscurile calculate $alganterior
locatii, activitati, masuri de control aplicabile/neaplicabile b e

din Anexa A ISO/IEC 27001:2013. Evaluarea urniesiz la un nivel acc_epta}bn. '””“9"?“ nu toate c_:ele irisuri din
e N . anex sunt aplicabile organiziei, unele dintre acestea pot
fie finalizati cu un raport, in careidie reflectali starea ’

curenti a SMSI in compatee cu ceritele referetialului. fi declarat_e _neapl|cab|le (excl_ude_r_l).A n spmtul
A A . standardului, orice excludere este justificat Declarda
Pasul 4. Elaborarea declargiei de Politicd in domeniul ’

SMSI. de Aplicabilitate.

) B e . Odat cu finalizarea Declati de aplicabilitate se poate
Proiectul politicii urmea si fie elaborat de Comitetul de . o N :
) . . onsidera & partea de planificare a SMSI este incligiat
securitate, tindndu-se cont de prevederile p. 5.2

i : S ceea ce permite trecerea la etapa atware a ciclului
referenialului. Acesta este examinati aprobat de P P

Directorul generaki adus la cunostia tuturor angajéor Demingsi anume:

si a altor f@irti interesate prin instruiri, includerea lui inIMPLEMENTAREA SMSI.

regulamentul de ordine internpublicarea pe pagina web, Pasul 8. Realizarea Planului de tratare a riscului.

afisarea pe panoul informativ al organiza In aceast etapi se aplia efectiv misurile de securitate
propuse in faza de Planificare a SMSI.
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Aplicarea efectiz presupune determinarea tiaailor
corespunzatoare ale managementului, alocarea desegis
definirea responsabililor ce trebui@ dud la Tndeplinire
aplicarea coreétsi completi a misurilor de securitate.
Pasul 9. Elaborarea documentelor necesare SMSI.
Informatile documentate care, conform ceelor
standardului, trebuieidie elaborate in cadrul SMSI, sunt:

VERIFICARE

Pasul 13. Revizuirea si
documentelor SMSI.

Unul din obiectivele monitor#rii implementirii SMSI este
de a corecta documentele elaborate Tn scopul @dapt
acestora cat mai bine la sitizaconcrei din organizéde.
Etapa include revizii de documente, retragerearosdchi

actualizarea periodica a

= Declaraia de aplicabilitate (clauza 4.3 a standardului).si distribuirea celor corectate.

= Declaraia de Politi@ a securiitii informatiei (5.2).

= Procedura de evaluare a riscurilor (6.1.2).

= Procedura de tratare a riscurilor (6.1.3).

= Obiectivele Tn domeniul sectititi informatiei (6.2).

= Tnregisttri referitoare la competeam personalului care
activeaz in domeniul SMSI (7.2).

» Documente de planificagg control operédonal (8.1).

= Rezultatele evatirii riscurilor (8.2).

= Deciziile de tratare a riscurilor (8.3).

» Inregistéri referitoare la monitoriri si masurri In
cadrul SMSI (9.1).

= Programul de audit intern al SMSi rezultatele
auditurilor (9.2).

= Tnregistérile referitoare la Analiza SMSI efectaade
management. (9.3).

= Inregistirile referitoare la neconforniii si aciunile
corective intreprinse (10.1).

» Alte documente SMSI identificate de organizaca
necesare pentru futicharea SMSI (7.5.1b), cum ar fi
cele care ar putea facilita aplicarea controaleler
securitate stabilite Tn anexa A a standardulggldi de
post, regulamentele intergiealtele.

Pasul 10. Modificarea fgelor de post ale angajtilor din
domeniul SMSI.
La aceasdt etafi se revizuiesc toate séle de post ale

angajailor implicati in domeniul SMSI prin includerea unor

clauze noi care reies din documentele SMSI dejaoedde,
cum ar fi activele (bunurile infornianale) de careaspunde

angajatul, riscurile pe care trebuiels gestioneze, clauzele

de confiderialitate si clauzele specifice locului de mundn
fisa postului se stabilest tipurile de documente/infornia
la care fiecare angajat implicat are acces. Tdiliele de
post sunt specificatesi competerele fungiilor cu
responsabilitti in domeniul SMSI.

Pasul 11. Instruirea angajdilor.

Pasul 14. Auditul intern

Practica comunpentru monitorizarea sistemului este cea a
auditului intern. Astfel se poate vedea nivelul de
implementare al tsurilor de securitate. Auditul intern
trebuie efectuat in toate compartimentele implicate
SMSI si se dedf(loat prin interviuri ale angajdor,
observde direct, testarea sistemelor. O comporent
necesar in verificarea implemeatii masurilor tehnice este
auditul tehnic, care se dasbari cu instrumente speciale
operate de personal calificat in domeniu. Audiéuiiiterne
se concretizedzcu nite concluzii, care sunt incluse n
Rapoartele de audit intern (RAI). Constde sunt
comunicate paitor implicate pentru a fi rezolvate.

Pasul 15. Analiza efectuat de management.

Analiza efectudgt de management (AEM) este o etap
importantt intrucat, dup parcurgerea unui ciclu PDCA
complet, lanseazpremise pentru degfurarea unui nou ciclu
de dezvoltare a sistemului. Tn cadrul Analizei uagiesi fie
colectatesi analizate datele de intrare, enumerate in paB.3
standardului de referiin Este necesati se mefina dovezi
ale efectarii acestei analize. In urma AEM trebuié se
propuri masuri de imbuétatire a SMSI, alocare de resurse
dac este cazul,ise actualizeze analiza de rigagmplicit,
planul de tratare a riscului.

ACTIUNI DE IMBUNATATIRE A SISTEMULUI
Pasul 16. Implementarea rezultatelor AEM
In urma AEM datele de j@e trebuie implementate in
scopul Tmbuitatirii SMSI. Rezultatele AEM trebuigi ele
comunicatesi intelese de are pirtile interesate. Datele de
iesire pot include atéat aitini corective cagi preventive.

Algoritmul descris mai sus se realizéain cadrul
Institutului de Dezvoltare a Socigt Informationale, pentru
a adapta SMSI existent, certificat de RINA SIMTIC,
Roménia, la versiunea actiiah standardului ISO/IEC

Instruirile sunt de importa# critica, deoarece un sistem de27001.

management poate fi realizat cu succes doar inlcazu

participirii competentsi corgtiente a tuturor angajéor cu
reponsabiliiti de control asupra proceselor orgatiza
Instruirile trebuie % se desfsoare la toate etapele realii
proiectului si sa realizeze obiectivele de cuntere a
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