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Abstract — Contemporary level of scientific and technical
development is due to sharing relevant information and in this
case it is very important to organize access to various
informational systems with protected informational resources.
Implementation of right instruments for interaction with
informational systems for research and educational communities
is a real necessity and will have essential contribution to increase
capacity for knowledge.
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|. INTRODUCERE

Necesitatile si cerintele informationale contemporane sunt
in permanenta crestere. Sursele informationale accesate pot fi
absolut de diferita natura, organizare sau destinatie. Ca urmare
utilizatorul este nevoit sa foloseascd multiple seturi de date
pentru acces la ele. Pentru simplificarea procesului de utilizare
a resurselor informationale a fost propusa tehnologia SSO
(Single Sign On). Avantajele implementarii SSO sunt resimtite
atat de utilizator cit si de prestatorul de servicii de management
al identitatii.

Il. SERvICII SSO

Initial ca o solutie de acces a serviciilor din interiorul
unui proiect (fig.1), aceasta tehnologie a fost extinsa pentru a
putea facilita accesul la resurse atat distribuite geografic cat si
diverse dupa destinatie sau metoda de acces.
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Fig. 1 Servicii SSO Microsoft

Pentru necesitatile crescatoare al utilizatorilor au fost
elaborate mecanisme si sisteme de management a identitatii
atat pentru diverse modele de acces. Exemplu de mecanisme
SSO de acces la nivel local sunt resursele oferite in cadrul
unei institutii de invatamant sau cercetari(fig.2)[3]. Un alt
exemplu a unui mecanism SSO este accesul catre e-resursele

nationale aplicdnd un singur set de date de acces (fig.3), ca
exemplu IDNO sau diferite seturi de date pentru fiecare
serviciu in parte .

Daca pentru implementarea modelelor descrise mai
devreme nu sunt impuse restrictii si necesitate de conformare
a sistemului  AAI, pentru interconectarea resurselor
institutionale nationale sau internationale situatia e complet
diferita.

Pentru depanarea situatiei mentionate vom considera ca
exista doua componente de baza:

e IdM —serviciu de management a identitatii

e SP —servicii, resurse
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Fig.2 Mecanism SSO institutional.
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Fig.3 Mecanism SSO national.

Vom considera ca fiecare institutie poate avea minim
cate un element 1dM si SP(fig.4.a). Aceste institutii aplicand
un acord de partajare a resurselor informationale se vor
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conforma la un set de date minim necesar pentru functionarea
efectiva a AAIl. In aceasta situatie fiecare institutie isi
pastreazd  datele in  cadrul  propriului  1dM i
autentifica/autorizeaza solicitdrile parvenite de la membrii
acordului. Astfel de arhitecturd este numita mesh. O alta
situatie poate fi considerata in cazul cand IdM este realizat
intr-o forma centralizata pentru serviciile partajate (fig.4.b),
arhitectura fiind numitd Hub&Spoke. Astfel de implementare
majoreaza eficacitatea mecanismului de autorizare si
simplifica interconectarea resurselor la nivel regional.
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Fig.4 Forma de partajare a serviciilor.

Un alt avantaj al unei astfel de realizari este reducerea
costurilor si riscurilor de intretinere a unui IdM. La randul sau
NREN poate conlucra cu organizatii similare conformandu-gi
AAI cu cerintele de acces catre resurse regionale.

Procesul de grupare a institutiilor in scop de partajare a
resurselor este descris ca proces de creare a Federatiei. Acest
proces este pe larg sustinut in cadrul retelei pan-Europene
GEANT[1] prin serviciul eduGain si diseminat prin
intermediul intrunirilor tematice organizate de TERENA.

I11. ScHIMB DE DATE iN CADRUL FEDERATIEI

Pentru implementarea unei infrastructuri federative cu
scopul partajarii resurselor si cu serviciul eduGain este
necesar de tinut cont de metode, cerinte si principii bine
determinate, care trebuie executate cu strictete de catre toti
membrii acesteia[2]. In cazul eduGain ca protocol de baza,
pentru schimbul de date, este utilizat SAML v.2.0. aplicarea
acestui protocol este necesara pana la IdP din cadrul institutiei,
iar in cadrul organizatiei si retelei acestea pot fi utilizate o
diferite procedee pentru schimbul de date in dependentd de

necesitate. Ca exemplu in cazul utilizarii Microsoft Active
Directory poate fi utilizat ADFS pentru conexiune cu IDP al
Service Provider-ului (SP), pentru resurse informatice WEB
pot fi utilizate procedee bazate pe OpenlD Connect sau OAuth

2.0, pentru autentificare si autorizare(fig.5)[4].
Fig.5 Protocoale utilizate pentru infrastructura federativa.
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O latura importantd a securitdtii este punctul de
introducere a datelor senzitive in procesul de acces cétre
serviciul selectat. Exista 2 cdi de acces citre serviciile
federative (fig. 6)[6].

In dependentd de solutiile middleware pentru transport
date SAML, prezentate in fig. 5, accesul catre serviciul
solicitat poate fi obtinut prin:

e SP initiated login — in acest caz utilizatorul din
institutia B 1n primul rand va accesa serviciul solicitat (fig.
6a), aflat in institutia A. Evident in institutia A nu exista
informatie despre utilizator, deci fiind in cadrul Federatiei, SP
va “Intreba” instanta IdP din institutia B daca este autorizat
utilizatorul sd acceseze serviciul, deci se va initializa procesul
de autentificare/autorizare dupa redirectionarea citre IdP. in
rezultat utilizatorul va putea accesa serviciul.

e |dP initiated login — in acest caz utilizatorul se va
loga in instanta IdP din cadrul institutiei B, deci va efectua
procesul de autentificare. In urmatorul pas este accesul citre
serviciu, efectuat dupa autorizare in cadrul SP instantei.

IV. PROIECT PILOT

in cadrul RSEN in Mai 2014 a fost initiat un proiect pilot
de creare a Resurselor Federative Nationale cu o ulterioara
extindere catre resursele si serviciile din cadrul eduGain.

in acest scop au fost definiti pasi, cu implicarea
institutiilor din cadrul retelei nationale stiintifice, care prevad:
e  Elaborarea si semnarea unui acord de colaborare si

politicelor de prestare a serviciilor.

In acord sunt stipulate contributiile fiecirui membru

pentru dezvoltarea Resurselor Federative Nationale,

beneficiile membrilor acordului de colaborare. Politicele

descriu procesul de prestare a serviciilor in cadrul
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Resurselor Federative Nafionale si
management al identitatii in cadrul acesteia.
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Fig. 6 Cai de acces a serviciilor federative.

e Implementarea si testarea unei AAI in cadrul retelei
nationale stiintifice.

Acest compartiment constd dintr-un sir de activitati
destinate pentru elaborarea, implementarea, depanarea si
validarea unei structuri fiabile AAI in cadrul Resurselor
Federative Nationale. Implementarea va avea loc in doud
etape: o realizare locala care va fi constituita dintr-un serviciu
si un element IdM, si una la nivel al retelei nationale
stiintifice. Fiecare din aceste implementari are ca scop testarea
procesului de functionare al IdM la generarea metadatelor,
testarea si formarea setului minim de date necesare pentru
formarea accesului catre serviciile intra-federatie sau inter-
federative. Ca rezultat final al acestor activititi vor fi

documentele tehnice care vor specifica cerintele catre

componentele 1dM.

e Aderarea la resursele internationale, propunind un set de
servicii competitive din cadrul eduGain.

Procesul de implementare a serviciilor federative la nivel
national este unul de lunga duratd, unde un interval mare de
timp este acordat scrierii si aprobarii documentelor de diferita
naturd, cum ar fi acorduri sau documente tehnice, care sunt
aprobate de toate institutiile participante[5]. Serviciile
partajate depind de componenta IdP, unde schimbul de date
intre membrii atat a federatiei cét si in afara ei, este un proces
important de acces la retele si aplicatii si asigurd circulatia
informatiei senzitive intre retele, deci utilizarea aplicatiilor
pentru schimb de date prevede analiza preventiva a aplicatiilor
si protocoalelor ce urmeaza a fi folosite.

V. REZULTATE

In implementarea preventiva al AAIl au fost utilizate
masini virtuale din cadrul NOC RENAM si DI ASEM. Din
multimea de aplicatii care realizeazd protocolul SAML a fost
selectat pachetul simpleSAMLphp, instalat in instante IdP si
SP. Aceste instante au fost cu succes conectate la LDAP(IdP),
Moodle si Joomla(SP). in baza pachetului simpleSAMLphp a
fost implementat SP initiated login (fig. 6a), intre IdP si
Joomla cu pachete SP din surse terte, si IdP initiated login
(fig. 6b) intre IdP si Moodle cu modulele integrate.
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