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Rezumat: Analiza cerintelor pentru sistemele si retelele moderne de telecomunicatii, in special analiza
cerintelor privind indicatorii de calitate ai transmisiei de date in sistemele informatice de uz special. Sunt luate in
considerare protocoalele de securitate a retelelor celor mai comune retele IP de telecomunicatii, fiind investigate
trasaturile de asigurare a integritatii, autenticitatii si confidentialitatii transmiterii pachetelor de date.
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Sistemele si retelele de telecomunicatii moderne se caracterizeaza printr-o crestere rapida a numarului
de utilizatori si a consumatorilor de informatii, extinderea gamei de servicii de telecomunicatii furnizate, in
total, oferind acces la diverse servicii si tehnologii multimedia, suport pentru utilizatorii de la distanta,
servirea subiectelor de interactiune automatd a informatiilor etc. Aceste tendinte determind o crestere
accentuatd a volumului de date procesate si transmise si, prin urmare, sporirea cerintelor de timp
probabilistic pentru componente principale ale telecomunicatiilor sisteme si retele 1n toate etapele de
informare a schimbului de date. Cel mai important indicator al eficientei sistemelor si retelelor de
telecomunicatii moderne este securitatea acestora, prin care intelegem capacitatea de a asigura integritatea,
autenticitatea si confidentialitatea datelor prelucrate si transmise. Gradul de implementare a acestor
caracteristici determind in mod direct nivelul de protectie fatd de cel modern, amenintérile la adresa
securitatii retelelor si, in cele din urma, calitatea serviciilor de telecomunicatii furnizate.

Tendintele globale 1n dezvoltarea industriei telecomunicatiilor determind constructia sistemelor
moderne si a retelelor de comunicatii sub forma retelelor de telecomunicatii multiservice cu un anumit nivel
de calitate a serviciului (Quality of Service, QoS).

in conformitate cu recomandarile standartelor E.430, E.800, X.134 si altele ale Uniunii Internationale
a Telecomunicatiilor, calitatea serviciului (QoS) este Inteleasd ca un efect util (generalizat) util, care este
determinat de gradul de satisfactie a utilizatorului atat de la serviciul primit, cat si de la sisteme de Servicii.
Schema generala a caracteristicilor si indicatori privind calitatea serviciului si eficienta retelei de
telecomunicatii in conformitate cu recomandarile internationale (ITU-T, ETSI, TL 9000, E.800) prezentata
n figura 1.
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Figura 1 Schema generala de caracteristici si indicatori ai calitatii serviciului si
a eficientei retelei de telecomunicatii.

Astfel, calitatea serviciului este caracterizatd de patru proprietiti ale consumatorilor de servicii:
securitate (Performanta suportului de service), utilitate (Performabilitate de serviciu), eficienta
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(Serveabilitate) si serviciu de securitate Performantd). Implementarea acestor proprietati depinde in principal
de capacitatea retelei de a "gestiona incarcaturile de trafic" (Trafficability Performance). Calitatea unei astfel
de procesari depinde de capacitatile de resurse ale telecomunicatiilor retelele implicate de operator (Resurse
si Facilitati), fiabilitatea canalelor de comunicatii si a echipamentelor de retea (Dependabilitate), precum si
calitatea schimbului de informatii (Transmission Performance), care se caracterizeaza prin eficienta,
fiabilitatea si securitatea transmiterii datelor prin canalele sistemelor si retelelor de telecomunicatii.

Pe baza datelor obtinute ca rezultat al cercetdrii de cétre Centrul European de Cercetare in
Telecomunicatii (RACE - Cercetare privind Comunicarea Avansatd), sunt determinate valorile admisibile ale
cerintelor pentru principalii indicatori de calitate a serviciului in retele de telecomunicatii.

Analiza a ardtat ca cresterea rapidd a numarului de utilizatori si consumatori de informatii, extinderea
gamei de servicii de telecomunicatii furnizate, mai ales prin asigurarea accesului la diverse servicii si
tehnologii multimedia, care au crescut drastic h ultimul deceniu, volumul datelor prelucrate si transmise,
conduce la o iIntdrire a cerintelor de probabilitate, prezentat principalelor componente ale sistemelor si
retelelor de telecomunicatii, in toate etapele schimbului de date. Acest lucru se aplica, in primul rand,
indicatorilor de securitate a datelor.

Astfel, urgenta credrii de sisteme si retele de telecomunicatii cu canale de transmisie de date sigure a
crescut dramatic 1n ultimii ani. Cerintele privind indicatorii de securitate a transmisiei de date in sistemele si
retelele de telecomunicatii au crescut, de asemenea, in special in retelele cu destinatie speciald in care refuzul
de serviciu sau productia de parametri specifici de calitate dincolo de limitele stabilite poate duce la
consecinte catastrofale in sectorul financiar, industrie, sectorul energetic etc.

In functie de sarcinile pentru care este orientat un anumit protocol, acesta poate fi atribuit uneia dintre
numeroasele categorii. De exemplu: Protocoalele de transport regleaza ordinea transmisiei de date Tntre
dispozitivele de retea. Aceste protocoale formeaza "cadrul" retelei de telecomunicatii, realizind mecanismul
de transport. Aceasta categorie include protocoale: IP, TCP, IPX, SPX, X.25. Protocoalele de autentificare va
permit sd organizati procesul de autentificare a utilizatorilor si a dispozitivelor implicate in interactiunea in
retea. Aceastd categorie include protocoalele Kerberos si RADIUS. Protocoalele de rutare sunt utilizate
pentru implementarea interconectarii dispozitivelor numite routere. Protocoalele de rutare sunt folosite de
routere pentru a construi astfel de tabele (protocoalele RIP, OSPF, IS-1S, BOP).

Protocoale de securitate a datelor. Acest grup include protocoale de tunelizare si protocoale de criptare
a datelor: de exemplu, SSL, PPTP, L2TP, IPSec.

Protocoale auxiliare. Acest grup de protocoale implementeaza servicii auxiliare de retea - DHCP,
HTTP, FTP.

Protocoalele de comunicare ale sistemelor si retelelor de telecomunicatii moderne sunt implementate
atat in software, cat si in hardware. Implementarea cea mai compromisa a caracteristicilor de securitate n
sistemele si retelele de telecomunicatii sunt protocoalele de securitate IPSec care opereaza intr-o retea. nivel.
Pe de o parte, sunt transparente pentru aplicatii si, pe de alta parte, pot functiona in aproape toate retelele,
deoarece se bazeaza pe protocolul IP utilizat pe scara larga.

Protocoalele IPSec de securitate a retelei (Internet Protocol Security (IPSec) reprezintd un set
consistent de standarde deschise, care are Tn prezent o specificatie specifica care poate fi in acelasi timp
completatd de noi protocoale, algoritmi si caracteristici de securitate a retelei.

Scopul principal al protocoalelor IPSec este de a asigura o transmitere sigurd a datelor prin intermediul
retelelor IP. Utilizarea lor asigura: integritatea, adica capacitatea unei retele de telecomunicatii de a furniza
transfer de date fard denaturarea, pierderea sau duplicarea; autenticitate, adicd capacitatea retelei de
telecomunicatii de a furniza transmiterea de date cu capacitatea de a-si dovedi autenticitatea (adica faptul ca
datele sunt transmise de catre expeditorul pentru care pretinde cé este); confidentialitatea i. capacitatea retelei
de telecomunicatii de a furniza transmiterea datelor intr-o forma care sa mpiedice vizionarea neautorizata a
acestora. Componentele principale ale IPsec sunt: RFC2402 "IP Authentication Header" (AH), concepute
pentru a controla integritatea si autenticitatea pachetelor de date in retelele IP; RFC2406 IP Encapsule
Security Load Payload (ESP), conceput pentru a asigura confidentialitatea, integritatea si autenticitatea
pachetelor de date in retelele IP; RFC2408 "Asociatia pentru securitatea Internetului si Protocolul de
gestionare a cheilor" (ISAKMP), menitd sd asigure armonizarea parametrilor, crearea, modificarea,
distrugerea contextelor conexiunilor securizate (SA) si gestionarea cheilor in retelele IP; RFC2409 "Internet
Key Exchange" (IKE), o dezvoltare si adaptare ulterioara a ISAKMP, proiectata sa functioneze cu protocoale
IPsec. Miezul IPSec este format din trei protocoale: protocolul de autentificare (Header Authentication, AH),
protocolul de criptare (Encapsulation Security Payload, ESP) si protocolul de schimb de chei (Internet Key
Exchange, IKE).
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Astfel, analiza protocoalelor moderne de securitate a retelelor utilizate in retelele IP pentru a asigura
integritatea, autenticitatea si confidentialitatea transmiterii datelor ne permite sd tragem urmatoarele
concluzii: utilizarea mecanismelor de protectie a informatiilor la nivelele superioare (nivel de aplicatie, nivel
de prezentare sau sesiune) OSI) va permite sa implementati in mod eficient caracteristicile de securitate ale
anumitor servicii de retea. In acelasi timp, existd o dependentd a implementirii serviciilor de retea si a
aplicatiilor specifice pe versiunea protocolului de securitate a retelei. Reducerea nivelului (conform
specificatiilor modelului OSI) mareste caracterul universal al protectiilor aplicate pentru orice aplicatii si
protocoale de nivel de aplicatie, insa apare dependenta protocolului de protectie de o tehnologie specifica a
retelei; Protocoalele de securitate ale retelei IPSec, care functioneaza la nivel de retea, reprezintd o optiune
de compromis. Pe de o parte, acestea sunt "transparente” pentru aplicatii si, pe de altd parte, pot functiona in
aproape toate retelele, deoarece se bazeazd pe protocolul IP utilizat pe scara largd. Pentru a controla
integritatea si autenticitatea pachetelor de date in protocoalele IPSec, se folosesc mecanisme speciale de
protectie. Utilizarea acestora face posibild introducerea unei redundante special create (MDC, MAC) in
datele transmise, pentru a rezolva in mod eficient problema protejarii pachetelor de date impotriva
modificarilor accidentale si rau intentionate. Formarea codurilor pentru monitorizarea integritatii si
autenticitatii pachetelor de date se bazeaza pe utilizarea functiilor de tip hash (MAC) si keyless (MDC).
Aceste mecanisme sunt aplicate implicit in protocoalele IPSec pentru a asigura integritatea si autenticitatea
pachetelor de date in toate implementérile retelelor [Pv6.

Analiza a ardtat ca sistemele si retelele moderne de telecomunicatii extind Tn mod constant gama de
servicii oferite pentru accesul la diverse servicii si tehnologii multimedia, suport pentru utilizatorii de la
distanta etc. In acelasi timp, cresterea rapida a volumului datelor prelucrate conduce la o inasprire a
cerintelor privind probabilitatea timpului pentru componentele principale ale sistemelor si retelelor de
telecomunicatii in toate etapele schimbului de date. Una dintre cele mai eficiente metode de construire a
mecanismelor de control al integritatii si autenticitatii informatiilor este chestionarea de date cheie si fara
cheie. Utilizarea practici a mecanismelor de securitate adecvate face posibild asigurarea indicatorilor
necesari de integritate si autenticitate a datelor prelucrate si transmise fara a atrage fonduri suplimentare.
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