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REZUMAT

Autorul: Tirnovan Sorin gr. SISRC-231M
Tema: Analiza securitatii comunicatiilor in retelele optice pasive (PON)

Structura lucrarii: Lucrarea consta din pagini de titlu, aviz, rezumat, introducere, 3 capitole,
concluzii si bibliografie.

Cuvinte cheie: retele optice pasive, criptare AES, autentificare, securizarea datelor, transmisie de
date.

Problematica studiului: Investigarea metodelor de securizare a comunicatiilor in retelele optice
pasive, cu accent pe utilizarea criptarii si autentificarii pentru a proteja integritatea si confidentialitatea
datelor.

Scopul lucrarii: Studierea si analiza solutiilor moderne de securizare a comunicatiilor in retelele
optice pasive (PON), utilizind metode avansate de criptare, autentificare si protectic a datelor
impotriva atacurilor cibernetice.

Obiectivele:

1. Prezentare generala a retelei PON si analiza preliminara;

2. Studierea si analiza protocoalelor si tehnologiilor de securizare a datelor in retelele PON;

3. Implementarea practica a unui sistem de criptare si decriptare a datelor transmise intr-o0 retea
PON;

4. Investigarea influentei criptarii asupra vitezei si latentei transmisiunilor in retelele optice;

5. Oferirea de recomandari pentru imbunatatirea securitatii comunicatiilor in retelele optice
pasive.

Metode aplicate:

in cadrul lucrarii s-au utilizat metode analitice pentru analiza securititii comunicatiilor, simulari
pentru implementarea procesului de criptare si decriptare, precum si metode comparative pentru
evaluarea eficientei diferitelor tehnologii de securizare.

Rezultatele obtinute:

Lucrarea analizeaza diverse tehnologii de criptare si autentificare aplicabile retelelor PON, precum
AES (Advanced Encryption Standard) si hash-ul criptografic. Printr-o simulare practica s-a
demonstrat procesul de criptare a unui mesaj de catre un client si decriptarea acestuia de catre un
server, exemplificand modul de protejare a datelor intr-un mediu optic pasiv. Studiul evidentiaza
influenta metodelor de securizare asupra performantei retelei si ofera solutii pentru optimizarea

acestora. Sunt propuse recomandari specifice pentru imbunatatirea securitatii retelelor PON.



SUMMARY

Author: Tirnovan Sorin gr. SISRC-231M

Topic: Analysis of Communication Security in Passive Optical Networks (PON)

Thesis structure: The paper consists of a title page, approval page, abstract, introduction, three
chapters, conclusions, and bibliography.

Keywords: Passive Optical Networks (PON), AES encryption, authentication, data security, data
transmission.

Research problem: The investigation focuses on methods for securing communications in Passive
Optical Networks, emphasizing encryption and authentication techniques to protect data integrity and
confidentiality.

Purpose of the Work: To study and analyze modern solutions for securing communications in
Passive Optical Networks (PON), utilizing advanced methods of encryption, authentication, and data
protection against cyber threats.

Objectives:

1. Network PON overview and preliminary analysis;

2. Studying the protocols and technologies for securing data in PON networks;

3. Practical implementation of a data encryption and decryption system for transmissions in
a PON network;

4. Investigating the impact of encryption on the speed and latency of transmissions in optical
networks;

5. Providing recommendations for improving communication security in passive optical
networks.

Methods Used:

The study employs analytical methods for communication security analysis, simulations to
implement the encryption and decryption processes, and comparative methods to evaluate the
efficiency of different security technologies.

Results Obtained:

The paper explores various encryption and authentication technologies applicable to PONSs, such as
AES (Advanced Encryption Standard) and cryptographic hashing. A practical simulation
demonstrates the encryption of a message by a client and its decryption by a server, showcasing data
protection mechanisms in a passive optical environment. The study highlights the impact of security
methods on network performance and proposes optimization solutions. Specific recommendations are

made to enhance the security of PON.
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INTRODUCERE

In era digitalizarii rapide si a cresterii exponentiale a cererii de comunicatii de mare viteza, retelele
optice pasive PON (engl. Passive Optical Networks) au devenit un pilon central in infrastructurile de
telecomunicatii. Aceste retele, utilizate pentru a furniza servicii de internet de mare viteza, televiziune si
telefonie, se bazeaza pe 0 arhitectura eficienta din punct de vedere al costurilor si al consumului energetic,
fapt care le-a facut extrem de populare in intreaga lume. Retelele PON permit transmisia datelor prin
intermediul fibrei optice, utilizind componente pasive care reduc necesitatea echipamentelor active si
cresc fiabilitatea retelei.

Cu toate acestea, pe masura ce tehnologia PON devine esentiala in infrastructuri critice, cum ar fi cele
financiare, guvernamentale si industriale, securitatea comunicatiilor devine un subiect de o importanta
majora. Din cauza arhitecturii lor pasive, care presupune partajarea unei singure fibre opticeintre mai multi
utilizatori, retelele PON sunt vulnerabile la interceptarea semnalelor si alte tipuri de atacuri cibernetice.
Astfel, asigurarea confidentialitatii, integritatii si disponibilitatii datelor transmise prin aceste retele este 0
provocare care necesita solutii tehnologice inovatoare.

Aceasta lucrare isi propune sa analizeze securitatea comunicatiilor in retelele optice pasive (PON),
oferind o privire de ansamblu asupra vulnerabilitatilor existente, precum si a solutiilor tehnologice
disponibile pentru a proteja aceste retele impotriva amenintarilor. Obiectivele principale ale lucrarii sunt
de a identifica cele mai frecvente riscuri de securitate asociate retelelor PON si de a analiza masurile
eficiente care pot fi implementate pentru a le contracara.

Relevanta lucrarii este data de cresterea continud a numarului de utilizatori si de nevoia stringenta de
securitate in contextul actual al atacurilor cibernetice tot mai sofisticate. In plus, pe masura ce retelelePON
sunt implementate la scara larga in retelele publice si private, protejarea comunicatiilor devine o provocare
pentru a mentine functionalitatea infrastructurilor critice si pentru a preveni scurgerile de date.

Prin urmare, scopul tezei de master este studierea si analiza solutiilor moderne de securizare a
comunicatiilor in retelele optice pasive (PON), utilizind metode avansate de criptare, autentificare si
protectie a datelor impotriva atacurilor cibernetice.

Pentru a atinge acest scop, este necesar sa se rezolve urmatoarele obiective:
1. Analiza principiilor de functionare a retelelor optice pasive PON;.
Studierea protocoalelor si tehnologiilor de securizare a datelor in retelele PON.
Implementarea practica a unui sistem de criptare si decriptare a datelor transmise intr-0 retea PON.

Investigarea influentei criptarii asupra vitezei si latentei transmisiunilor in retelele optice.

o~ N

Oferirea de recomandari pentru imbunatatirea securitatii comunicatiilor in retelele optice pasive.
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Prin aceasta cercetare, lucrarea va contribui la o intelegere mai aprofundatd a vulnerabilitatilor si
solutiilor de protectie pentru retelele PON, oferind perspective practice si recomandari pentru cresterea

rezilientei acestora in fata riscurilor cibernetice actuale.
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