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Problematica studiului: Tehnologia NFC este utilizata pe scara larga pentru plati contactless si alte
aplicatii IoT, dar prezinta vulnerabilititi semnificative care pot compromite securitatea datelor. Acest

studiu investigheaza principalele riscuri asociate NFC si metodele de reducere a acestora.

Scopul lucririi: Imbunititirea securititii platilor contactless prin analiza vulnerabilititilor NFC si

propunerea unor solutii de protectie adecvate pentru mediul IoT.

Obiective:
— Analiza tehnicd a modului de functionare a tehnologiei NFC.
— Identificarea principalelor amenintari de securitate in platile contactless.
— Dezvoltarea unei aplicatii NFC pentru Android cu masuri avansate de protectie.
— Testarea eficientei solutiilor de securitate implementate.

— Formularea de recomandari pentru imbunatatirea securitatii in ecosistemul loT.

Metode de aplicare: Analiza literatura de specialitate, studii de caz, experimente de laborator,

implementarea unui prototip de aplicatie NFC cu masuri avansate de securitate.

Rezultatele obtinute: Au fost identificate vulnerabilitati critice in tehnologia NFC si s-a propus un
set de masuri de securitate care pot fi integrate in aplicatiile existente pentru a reduce riscurile de
atacuri. Viabilitatea solutiilor propuse a fost demonstratd printr-un prototip. Aceste masuri includ
utilizarea criptdrii avansate si autentificarii biometrice pentru protectia datelor sensibile. De
asemenea, a fost subliniatd importanta actualizarii continue a aplicatiilor pentru a raspunde noilor

amenintari si a imbunatdti rezilienta sistemelor la atacuri.
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Thesis structure: it consists of title pages, opinion, summary, introduction, three chapters,
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Research problem: NFC technology is widely used for contactless payments and other loT
applications but presents significant vulnerabilities that can compromise data security. This study

investigates the main risks associated with NFC and methods to mitigate them.

Thesis purpose: To enhance the security of contactless payments by analyzing NFC vulnerabilities

and proposing appropriate protective solutions for the 10T environment.
Objectives:

o Conduct a technical analysis of NFC technology's functionality.

« Identify the main security threats in contactless payments.

o Develop an NFC application for Android with advanced protection measures.
o Test the effectiveness of the implemented security solutions.

o Formulate recommendations for improving security in the 0T ecosystem.

Applied methods: Literature review, case studies, laboratory experiments, and the implementation

of an NFC application prototype with advanced security measures.

The obtained results: Critical vulnerabilities in NFC technology were identified, and a set of security
measures was proposed to integrate into existing applications to reduce attack risks. The feasibility
of the proposed solutions was demonstrated through a prototype. These measures include the use of
advanced encryption and biometric authentication to protect sensitive data. Additionally, the
importance of continuous application updates to address new threats and improve system resilience

against attacks was emphasized.
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INTRODUCERE

In ultimii ani, platile contactless realizate prin tehnologia Near Field Communication (NFC)
au devenit o parte integranta a vietii de zi cu zi. Confortul si rapiditatea acestor operatiuni le fac
deosebit de atractive pentru utilizatori. Cu toate acestea, odata cu cresterea popularitatii tehnologiilor
NFC, creste si numdarul potentialelor amenintari, ceea ce face ca problema securitatii platilor

contactless sa fie deosebit de actuala.

Amenintarile cibernetice si vulnerabilitétile in sistemele care utilizeaza NFC pot duce nu doar
la pierderi financiare, ci si la scurgeri de date confidentiale ale utilizatorilor. In contextul unei
ecosisteme 1n expansiune a Internetului lucrurilor (IoT), unde dispozitivele interactioneaza intre ele,
securitatea devine critica. Atacurile moderne devin din ce In ce mai complexe si diverse, de aceea

cercetarea vulnerabilitatilor tehnologiilor NFC in contextul IoT reprezintd o sarcina actuala.

Scopul acestei cercetdri este evaluarea vulnerabilitatilor tehnologiilor NFC in contextul
platilor contactless si elaborarea recomandarilor pentru Tmbundtétirea securittii acestora. Pentru

atingerea acestui scop, este necesar sd se rezolve urmatoarele obiective:

Analiza tehnica a modului de functionare a tehnologiei NFC.

— Identificarea principalelor amenintari de securitate in platile contactless.

— Dezvoltarea unei aplicatii NFC pentru Android cu masuri avansate de protectie.
— Testarea eficientei solutiilor de securitate implementate.

— Formularea de recomandari pentru imbunatatirea securitatii in ecosistemul IoT.

In prezent, exista numeroase cercetiri dedicate problemelor de securitate ale NFC si platilor
contactless. Literatura de specialitate prezintda diverse aspecte, inclusiv detalii tehnice ale

implementdrii NFC, protocoale de securitate si vulnerabilitati potentiale.

Tehnologiile moderne de protectie a datelor, cum ar fi tokenizarea si criptarea, sunt studiate
activ n contextul aplicarii lor la NFC. Standarde importante, cum ar fi ISO/IEC 14443 si ISO/IEC
18092, definesc protocoalele de interactiune si securitate, insa aplicarea lor in conditii reale necesita

incd o analiza suplimentara.

Odata cu dezvoltarea 10T, numarul dispozitivelor care utilizeaza NFC creste constant. Acest
lucru deschide noi oportunitati pentru implementarea tehnologiilor, dar creste si riscurile legate de
securitate. In acest context, sunt necesare abordari complexe pentru protectia datelor si elaborarea

recomandarilor bazate pe cercetari si tehnologii actuale.
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