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Adnotare

Olari Mihail ,,Elaborarea sistemelor de securitate cibernetica a retelelor militare optimizate prin
metode criptografice” or. Chisinau, 2025.

Teza cuprinde: introducere, 3 compartimente, concluzii si recomandari, bibliografia de 30 titluri si
este perfectata pe 54 pagini, din care 44 pagini partea de baza, inclusiv 13 figuri, 2 tabele si 4 diagrame.

Cuvintele cheie: militar, cibernetic, CERTES, securitate, criptografie, metode, AES, strategic,
retele, cibernetica avansata, integritate informationald, protectie criptografica, infrastructurd militara,
segregare retele, criptare adaptiva, rezilienta cibernetica.

Scopul si obiectivele lucrarii: Dezvoltarea infrastructurii informationale prin delimitarea fizica a
retelelor informationale, in unitatile militare/institutii, pentru asigurarea si organizarea comunicatiilor
sigure si protejate (securizate) a fluxului de informatii si documente clasificate (atribuite la secret de stat),
dintre organul superior de conducere si institutiile subordonate, precum si imbunatatirea securitatii
cibernetice.

Asigurarea scopului propus presupune realizarea obiectivelor precum: elaborarea unor solutii de
securitate cibernetica adaptate cerintelor operationale ale retelelor militare, optimizarea retelelor militare
existente prin implementarea metodelor avansate de criptografie, cresterea rezilientei cibernetice prin
integrarea tehnologiilor de monitorizare in timp real si solutiilor criptografice.

Aceasta lucrare reprezintd un studiu ce tine de analiza si optimizarea securitatii cibernetice a
retelelor militare, axandu-se pe implementarea metodelor criptografice avansate pentru protectia
comunicatiilor clasificate. Scopul principal al tezei consta in dezvoltarea unor solutii care sa asigure
confidentialitatea, integritatea si disponibilitatea informatiilor militare, prin aplicarea unor metode
criptografice robuste si a unei delimitari logice si fizice a retelelor.

Un rol deosebit in lucrare il ocupa partea teoretica, unde sunt descrise aspectele generale ale
criptografiei, notiunile fundamentale de securitate cibernetica, analiza amenintarilor specifice retelelor
militare, precum si tehnologiile existente pentru apararea acestora.

In partea practici a tezei este proiectat si implementat un sistem de securitate bazat pe metode
criptografice, utilizand algoritmi precum AES si RSA. Solutia propusa include delimitarea fizica si logica
a retelelor informationale militare si integrarea dispozitivelor de criptare pentru a proteja fluxurile de date
sensibile. De asemenea, se realizeaza o evaluare economica a solutiei implementate, subliniind fezabilitatea
acesteia in contextul necesitatilor operationale ale Armatei Nationale. Lucrarea contribuie semnificativ la
imbunatatirea rezilientei cibernetice si propune un model ce poate fi aplicat gradual, reducand impactul
financiar asupra infrastructurilor militare existente deoarece Ministerul Apararii dispune de proprii
Specialisti care in comun cu reprezentii companiilor ce furnizeaza solutiile, executd o parte din

lucrari/misiuni care sunt remunerate conform salarizarii.



Annotation

Olari Mihail, ,,Development of cyber security systems for military networks optimized using
cryptographic methods”, Chisinau, 2025.

The thesis includes: an introduction, three chapters, conclusions and recommendations, a
bibliography with 30 references, and is presented over 54 pages, of which 44 pages constitute the main
content, including 13 figures, 2 tables, and 4 diagrams.

Keywords: military, cybernetic, CERTES, security, cryptography, methods, AES, strategic,
networks, advanced cybersecurity, informational integrity, cryptographic protection, military
infrastructure, network segregation, adaptive encryption, cyber resilience.

Purpose and objectives of the work: The aim is to develop informational infrastructure through the
physical segregation of informational networks within military units/institutions to ensure secure and
protected communication of classified information and documents (state secrets) between higher command
authorities and subordinate institutions, as well as to enhance cybersecurity.

Achieving the proposed goal entails the following objectives: developing cybersecurity solutions
tailored to the operational requirements of military networks, optimizing existing military networks by
implementing advanced cryptographic methods, increasing cyber resilience through the integration of real-
time monitoring technologies and cryptographic solutions.

This thesis represents a study focused on the analysis and optimization of cybersecurity for military
networks, emphasizing the implementation of advanced cryptographic methods for protecting classified
communications. The primary goal of the thesis is to develop solutions that ensure the confidentiality,
integrity, and availability of military information by applying robust cryptographic methods and
implementing logical and physical network segregation.

A significant portion of the work is dedicated to the theoretical framework, where general aspects
of cryptography, fundamental concepts of cybersecurity, analysis of specific threats to military networks,
and existing defense technologies are approached.

The practical part of the thesis includes the design and implementation of a security system based
on cryptographic methods, utilizing algorithms such as AES and RSA. The proposed solution incorporates
physical and logical segregation of military informational networks and the integration of encryption
devices to secure sensitive data flows. Additionally, an economic evaluation of the implemented solution
is conducted, highlighting its feasibility in meeting the operational needs of the National Army. This
research significantly contributes to improving cyber resilience and proposes a scalable model that can be
gradually implemented, reducing the financial impact on existing military infrastructures. This is achieved
since the Ministry of Defense employs its own specialists who, together with solution providers, perform

part of the tasks/missions, remunerated according to the existing salary framework.
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Introducere

In contextul evolutiei accelerate a tehnologiilor informationale, protectia cibernetica a devenit un
domeniu esential pentru securitatea nationala si globala. Retelele militare, prin natura lor, reprezinta tinte
critice pentru atacurile cibernetice, avand in vedere rolul lor fundamental in asigurarea schimbului de
informatii clasificate si coordonarii operatiunilor strategice. Cresterea complexitatii si frecventei
atacurilor cibernetice subliniaza necesitatea adoptarii unor solutii inovatoare si robuste de securitate.
Aceasta teza are ca obiectiv principal proiectarea unui sistem optimizat de securitate cibernetica pentru
retelele militare, utilizind metode avansate de criptografie. Scopul lucrarii consta in dezvoltarea unei
infrastructuri care sa asigure confidentialitatea, integritatea si disponibilitatea informatiilor clasificate,
protejand fluxurile critice de comunicatii impotriva amenintarilor interne si externe.

Lucrarea este structuratda in trei capitole care acopera aspectele teoretice, practice si economice ale
solutiilor propuse.

Capitolul 1 ofera fundamentele teoretice ale securitatii cibernetice, prezentand notiunile esentiale
de criptografie, amenintarile si vulnerabilitatile specifice retelelor militare, precum si tehnologiile si
metodologiile de aparare cibernetica. Aceasta baza teoretica este necesara pentru a intelege provocarile si
cerintele actuale ale securitatii informatiilor in retelele militare.

Capitolul 2 se concentreaza pe proiectarea unui sistem de securitate cibernetica optimizat prin
utilizarea criptografiei. Sunt detaliate arhitectura propusa, metodele criptografice aplicabile si
implementarea masurilor de protectie, evidentiind solutiile inovatoare care raspund cerintelor specifice
ale retelelor militare.

Capitolul 3 analizeaza aspectele economice ale solutiei propuse, incluzand costurile de
implementare si intretinere, performanta sistemului in prevenirea si detectarea atacurilor, precum si
adaptabilitatea acestuia la nevoile retelelor militare. De asemenea, se subliniaza necesitatea unor cheltuieli
suplimentare pentru a asigura o protectie completa.

In final, lucrarea formuleaz concluzii si propuneri bazate pe analiza efectuat, oferind recomandari pentru
implementarea si utilizarea sistemului de securitate cibernetica in infrastructurile militare.

Aceasta lucrare nu doar ca exploreaza solutiile tehnice si economice pentru protectia retelelor militare,
dar contribuie si la intelegerea profundd a provocarilor si oportunitatilor iIn domeniul securitatii
cibernetice. Rezultatele obtinute pot servi drept fundament pentru dezvoltarea unor strategii nationale de
aparare cibernetica, adaptate unui peisaj tehnologic in continua schimbare. De asemena planul elaborat de
delimitare fizica a retelelor existente si instalarea unor solutii de criptare in arhitectura retelelor Armatei
Nationale, ar putea fi implimentate etapizat, astfel fara a simti efortul financiar enorm al institutiei de

aparare.
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