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Problematica studiului: Analiza vulnerabilitatilor retelelor wireless si evaluarea masurilor
de protectie impotriva atacurilor de tip Man-in-the-Middle (MITM).

Scopul lucrarii: Evaluarea securitdtii retelelor wireless prin identificarea vulnerabilitatilor
critice si a metodelor de atac, cu accent pe atacurile MITM, si propunerea unor solutii pentru
imbunatatirea protectiei acestora.

Obiectivele:

1. Caracteristica generala a securitatii retelelor fara fir

2. Analiza detaliata a atacurilor cibernetice de tip Man-In-The-Middle

3. Examinarea masurilor de protectie impotriva atacurilor MITM

4. Analiza retelelor de acces false si retelelor Wi-Fi publice nesecurizate

5. Studierea educatiei utilizatorilor si a rolului acesteia in prevenirea atacurilor
6. Elaborarea masurilor pentru imbunatatirea securitatii retelelor fara fir

Metode aplicate: Studiul utilizeaza analiza comparativa a vulnerabilitatilor retelelor wireless
si a mecanismelor de protectie disponibile. A fost realizata o cercetare detaliata a atacurilor MITM,
incluzand metode si instrumente utilizate. Studiul experimental a inclus simularea unui atac MITM
si testarea unor algoritmi de criptare avansatd, evaluand eficienta acestora in scenarii practice.
Datele rezultate au fost analizate pentru a determina impactul masurilor de protectie asupra
securitatii si experientei utilizatorilor.

Rezultatele obtinute: In urma acestei lucriri s-a elaborat un model de evaluare a
vulnerabilitatilor retelelor wireless, cu accent pe atacurile de tip Man-in-the-Middle (MITM). De
asemenea, s-a propus un set de solutii practice pentru imbundtdtirea securitatii acestora, inclusiv
algoritmi de criptare avansata, politici de acces si recomandari pentru educarea utilizatorilor si

prevenirea riscurilor in diverse medii informatice.



SUMMARY
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Research problem: Analysis of wireless network vulnerabilities and evaluation of
protection measures against Man-in-the-Middle (MITM) attacks.

Thesis purpose: Evaluate the security of wireless networks by identifying critical
vulnerabilities and attack methods, focusing on MITM attacks, and proposing solutions to
improve their protection.

Objectives:

1. General feature of wireless network security

2. Detailed analysis of Man-In-The-Middle cyber attacks

3. Examining of MITM attack protection measures

4. Analysis of fake access networks and unsecured public Wi-Fi networks
5. Studying user education and its role in preventing attacks

6. Development of measures to improve the security of wireless networks

Applied Methods:

The study employs a comparative analysis of wireless network vulnerabilities and
available protection mechanisms. A detailed investigation of MITM attacks, including methods
and tools used, was conducted. The experimental study simulated a MITM attack and tested
advanced encryption algorithms, evaluating their efficiency in practical scenarios. The resulting
data were analyzed to determine the impact of protection measures on security and user
experience.

Results Obtained:

The study developed a model for evaluating wireless network vulnerabilities, with a focus
on Man-in-the-Middle (MITM) attacks. A set of practical solutions was proposed to enhance
network security, including advanced encryption algorithms, access policies, and
recommendations for user education and risk prevention in various computing environments.
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INTODUCERE

In era digitala, retelele wireless au devenit o componenti esentiald a infrastructurii de
comunicatie, facilitind accesul rapid la informatie si interconectarea dispozitivelor. Aceste retele
sunt utilizate n diverse domenii, de la retelele domestice la aplicatii industriale si institutionale,
oferind un nivel de flexibilitate si mobilitate greu de realizat prin intermediul conexiunilor cablate.
Cu toate acestea, proliferarea retelelor wireless a adus cu sine o serie de provocari in materie de
securitate, vulnerabilititile acestora fiind exploatate de atacatori pentru a compromite

confidentialitatea si integritatea datelor transmise.

Atacurile de tip man-in-the-middle (MitM) reprezintda o metoda frecvent utilizata de
infractorii cibernetici pentru a intercepta si modifica comunicatiile Intre doua parti fara ca acestea
sd fie constiente de interventia neautorizatd. Aceste atacuri pot avea consecinte devastatoare,
inclusiv furtul de informatii sensibile, accesul neautorizat la conturi sau servicii online, si chiar

compromiterea intregii infrastructuri de retea.

Scopul tezei de master consta in analiza securitatii retelelor fara fir si metodelor de

protectie impotriva atacurilor MITM.

Pentru a atinge acest scop, este necesar sa se rezolve urmatoarele obiective:
Caracteristica generala a securitatii retelelor fara fir

Analiza detaliata a atacurilor cibernetice de tip Man-In-The-Middle
Examinarea masurilor de protectie impotriva atacurilor MITM

Analiza retelelor de acces false si retelelor Wi-Fi publice nesecurizate

Studierea educatiei utilizatorilor si a rolului acesteia in prevenirea atacurilor

© g k~ w e

Elaborarea masurilor pentru imbunatatirea securitatii retelelor fara fir
Sunt analizate mecanismele care permit atacatorilor sa intercepteze si sa modifice datele

transmise intre dispozitive, precum si metodele eficiente de prevenire a acestor atacuri.

Avind in vedere utilizarea pe scard larga a retelelor wireless (Wi-Fi, Bluetooth etc.) pe
dispozitivele personale si corporative, securitatea acestor retele devine o sarcind critica. Atacurile
MITM reprezintd o amenintare grava, deoarece atacatorul poate interveni neobservat in
comunicatii, ceea ce duce la furtul de date, modificarea traficului sau accesul la informatii
confidentiale. In ciuda dezvoltarii tehnologiilor de criptare, atacurile MITM ramin unul dintre cele

mai periculoase tipuri de atacuri asupra retelelor wireless.
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Lucrarea va analiza diferite protocoale de comunicatie wireless, vulnerabilitatile acestora
si mecanismele de protectie. O atentie deosebita va fi acordata atacurilor de tip MITM: tipurilor
acestora, metodelor de implementare, consecintelor si metodelor de protectie. O parte importanta
a analizei va fi dedicatd revizuirii metodelor moderne de detectare si prevenire a acestor atacuri,

precum si recomandarilor pentru imbunatatirea securitatii retelelor.
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