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REZUMAT 

La teza de master 

Tema „Utilizarea listelor de control al accesului în scopul impunerii politicilor de securitate 

în cadrul rețelelor informaționale” 

Actualitatea și importanța temei. În contextul evoluției tehnologice și al creșterii 

constante a volumului de informații gestionate în mediul digital, securitatea rețelelor 

informaționale a devenit o prioritate majoră pentru organizațiile din întreaga lume. Tema 

„Utilizarea listelor de control al accesului” în scopul impunerii politicilor de securitate în cadrul 

rețelelor informaționale” este extrem de actuală și relevantă, având în vedere că amenințările 

cibernetice sunt tot mai sofisticate și că protejarea resurselor informatice devine un obiectiv central 

în cadrul oricărei strategii de securitate IT. În ultima perioadă, atacurile informatice au evoluat atât 

în complexitate, cât și în frecvență. Hackerii folosesc metode din ce în ce mai avansate pentru a 

exploata vulnerabilitățile rețelelor și pentru a accesa date sensibile sau pentru a provoca daune 

organizațiilor. Breșele de securitate pot duce la pierderi semnificative, nu doar financiare, ci și 

reputaționale, iar în anumite cazuri, pot afecta chiar continuitatea activității unei organizații. În 

acest context, ACL devin un instrument esențial pentru protejarea datelor, prin limitarea accesului 

la informații doar pentru persoanele autorizate, de aceea considerăm tema data actuală și important 

pentru a fi cercetată.  

Scopul și obiectivele tezei - este de a cerceta aspectele teoretice și practice privind 

utilizarea listelor de control al accesului în implementarea și aplicarea politicilor de securitate în 

cadrul rețelelor informaționale, având în vedere provocările actuale ale securității cibernetice. 

Această lucrare își propune să explice modul în care ACL pot fi utilizate pentru a asigura un control 

eficient al accesului la resursele rețelelor informatice, protejând astfel datele sensibile și prevenind 

accesul neautorizat, într-un context de amenințări cibernetice tot mai sofisticate. 

Valoarea teoretică a tezei. Cercetarea efectuată contribuie la îmbunătățirea doctrinei 

privind utilizarea listelor de control al accesului.  

Valoarea aplicativă a tezei rezidă în recomandările elaborate care pot fi implimentate cu 

success în practică privind utilizarea listelor de control al accesului în scopul impunerii politicilor 

de Securitate în cadrul rețelelor informaționale. 



SUMMARY 

In the master's thesis 

Topic " The use of access control lists for enforcing security policies within information 

networks" 

Timeliness and importance of the topic.  In the context of technological evolution and the 

constant increase in the volume of information managed in the digital environment, the security of 

information networks has become a major priority for organizations around the world. The topic 

"Using access control lists” to enforce security policies in information networks" is extremely 

current and relevant, considering that cyber threats are becoming more sophisticated and that 

protecting information resources is becoming a central objective in any IT security strategy. 

Recently, computer attacks have evolved both in complexity and frequency. Hackers are using 

increasingly advanced methods to exploit network vulnerabilities and access sensitive data or 

cause damage to organizations. Security breaches can lead to significant losses, not only financial, 

but also reputational, and in some cases, can even affect the continuity of an organization's 

business. In this context, ACLs become an essential tool for data protection, by limiting access to 

information only to authorized persons, that is why we consider the topic current and important to 

be researched.  

The purpose and objectives of the thesis - is to research the theoretical and practical 

aspects regarding the use of access control lists in the implementation and enforcement of security 

policies within information networks, considering the current challenges of cyber security. This 

paper aims to explain how ACLs can be used to ensure effective access control to computer 

network resources, thus protecting sensitive data and preventing unauthorized access, in a context 

of increasingly sophisticated cyber threats.  

The theoretical value of the thesis. The research conducted contributes to the 

improvement of the doctrine regarding the use of access control lists.  

The applicative value of the thesis resides in the elaborated recommendations that can be 

successfully implemented in practice regarding the use of access control lists for the purpose of 

imposing Security policies within information networks. 
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INTRODUCERE 

Actualitatea și importanța temei. În cadrul prezentei teze ne-am propus să abordăm o 

temă de actualitate – contabilitatea operațiunilor de plată în bănci și perfecționarea acesteia.  Odată 

cu digitalizarea masivă a datelor și cu expansiunea rapidă a tehnologiilor precum cloud computing, 

Internet of Things (IoT) și rețelele software-defined, organizațiile se confruntă cu o creștere 

considerabilă a complexității infrastructurilor IT. În acest peisaj digital în continuă schimbare, 

atacurile cibernetice devin din ce în ce mai sofisticate și mai greu de detectat. Breșele de securitate, 

accesul neautorizat la informații sensibile, dar și atacurile de tip ransomware, reprezintă riscuri 

grave care pot afecta activitatea organizațiilor, reputația acestora și integritatea datelor. În acest 

context, listelor de control al accesului (ACL) devin un instrument esențial pentru asigurarea unei 

protecții eficiente a rețelelor informatice. ACL permit implementarea unor politici precise de 

control al accesului, restricționând accesul doar la utilizatorii autorizați și protejând astfel resursele 

critice ale organizației. ACL sunt folosite pentru a gestiona accesul la date, aplicații și sisteme, 

prevenind astfel vulnerabilitățile ce pot apărea dintr-un management ineficient al accesului. Astăzi, 

organizațiile dispun de rețele complexe, care pot include atât infrastructuri fizice, cât și soluții 

cloud sau resurse distribuite. Tehnologiile emergente, cum ar fi rețelele software-defined și 

virtualizarea, permit o flexibilitate mai mare, dar impun și o complexitate mai mare în gestionarea 

accesului. ACL sunt esențiale pentru a aplica politici de securitate într-un mod dinamic, în timp 

real, adaptat la schimbările infrastructurii IT. De exemplu, ACL pot fi folosite pentru a reglementa 

accesul în timp real la resursele cloud, pentru a limita accesul pe bază de locație geografică sau de 

tip de dispozitiv, protejând astfel organizațiile de riscurile asociate cu accesul din surse externe sau 

necontrolate. Tema „Utilizarea Listelor de Control al Accesului în scopul impunerii politicilor de 

securitate în cadrul rețelelor informaționale” este deosebit de actuală și importantă în contextul 

creșterii complexității rețelelor informatice, al evoluției atacurilor cibernetice și al reglementărilor 

din domeniul protecției datelor. ACL reprezintă un instrument cheie pentru asigurarea unui control 

eficient al accesului, protejând astfel infrastructurile IT și contribuind la implementarea celor mai 

bune practici de securitate. Într-un peisaj digital în continuă schimbare, utilizarea ACL ajută 

organizațiile să se protejeze de riscuri, să asigure conformitatea cu reglementările și să apere 

integritatea și confidențialitatea datelor sensibile. 

Scopul și obiectivele tezei - este de a analiza și de a demonstra importanța listelor de 

control al accesului  ca instrument esențial pentru implementarea politicilor de securitate într-un 

mediu de rețea informatizată, protejând astfel resursele organizației și prevenind accesul 

neautorizat. Teza își propune să explice cum ACL contribuie la securizarea infrastructurii IT, la 

reducerea riscurilor de securitate și la protejarea datelor sensibile, oferind soluții pentru un control 

precis și eficient al accesului la resursele rețelei. 



 
 

Obiectivele tezei: 

1. Prezentarea noțiunilor privind securitatea informațiilor; 

2. Prezentarea conceptului și managementul politicilor de securitate în cadrul rețelelor 

informaționale; 

3. Prezentarea aspectelor teoretice privind utilizarea listelor de control al accesului în scopul 

impunerii politicilor de securitate în cadrul rețelelor informaționale; 

4. Desfășurarea unui studiu practic, utilizarea listelor de control al accesului în scopul impunerii 

politicilor de securitate în cadrul rețelelor informaționale; 

5. Prezentarea concluziilor și elaborarea recomandărilor. 

Baza științifico-metodologică a cercetării – a constituit doctrina, publicațiile, 

monografiile ce prezintă informații teoretice relevante privind utilizarea listelor de control al 

accesului, în scopul impunerii politiclor de securitate în cadrul rețelelor informaționale, tema fiind 

cercetată de autorii: Cărăuş Iurie, Cerbu Olga, Rusnac A., Burtescu, E., Udroiu M., Popa C. etc.  

Metodologia cercetării - cercetarea ștințifică, studiul monografiilor, revistelor de 

specialitate, realizarea vastelor cercetări privind domeniul vizat. În ceea ce priveşte metodologia, 

în procesul elaborării lucrării, am selectat materialul doctrinar, folosindu-mă de metodele 

consacrate ale cercetării ştiinţifice: 

▪ metoda logică a fost folosită în vederea sintezei punctelor de vedere ale autorilor 

menţionaţi cu privire la tema investigată, precum şi în expunerea concluziilor proprii; 

▪ metoda informatică privind aplicabilitatea în practică a listelor de control al accesului în 

scopul impunerii politicilor de securitate în cadrul rețelelor informaționale. 

Sumarul compartimentelor tezei. Scopul şi sarcinile cercetării au prefigurat structura 

lucrării, care constă din introducere, trei capitole, concluzii și lista surselor bibliografice. 

În primul capitol ,,ASPECTE TEORETICE PRIVIND UTILIZAREA LISTELOR DE 

CONTROL AL ACCESULUI ÎN SCOPUL IMPUNERII POLITICILOR DE SECURITATE 

ÎN CADRUL REȚELELOR INFORMAȚIONALE”, sunt analizate noțiunile privind 

securitatea informațiilor, este cercetat conceptul și managementul politicilor de securitate în cadrul 

rețelelor informaționale și controlul accesului. 

Capitolul II ,,UTILIZAREA LISTELOR DE CONTROL AL ACCESULUI ÎN SCOPUL 

IMPUNERII POLITICILOR DE SECURITATE ÎN CADRUL REȚELELOR 

INFORMAȚIONALE’’, sunt prezentate tipurile de control al accesului, sunt analizate aspectele 

privind autentificarea, autorizarea și auditarea, managementul parolelor etc.  

 

 

 



 
 

Capitolul III ,, STUDIU PRACTIC - UTILIZAREA LISTELOR DE CONTROL AL 

ACCESULUI ÎN SCOPUL IMPUNERII POLITICILOR DE SECURITATE ÎN CADRUL 

REȚELELOR INFORMAȚIONALE”, prezintă formele combinate de control al accesului 

privind securitatea în cadrul rețelelor informaționale, sunt analizate politicile de securitate în 

cadrul rețelelor informaționale în cadrul entității analizate și sunt prezentate direcțiile de 

optimizare în utilizarea listelor de control al accesului în scopul impunerii politicilor de securitate 

în cadrul rețelelor informaționale în cadrul entității supuse studiului.  

În concluzii și recomandări, sunt elaborate concluziile și recomandările prezentate asupra 

temei cercetate, sun elaborate recomandări care pot fi aplicate cu succes în practică și care ar 

contribui la securitatea rețelelor informaționale. 
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