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REZUMAT 
 

Această lucrare examinează vulnerabilitățile sistemelor SCADA, esențiale pentru infrastructurile 

critice, și propune soluții pentru sporirea securității acestora. Studiul se axează pe vulnerabilitățile specifice 

acestor sisteme și pe tehnicile de evaluare a riscurilor, subliniind importanța unor măsuri avansate de 

protecție, cum ar fi autentificarea și monitorizarea continuă. Sunt analizate metodele de testare a securității 

și simulările utilizate pentru identificarea riscurilor, precum și recomandări pentru implementarea 

tehnologiilor moderne de securitate.        

 Lucrarea evidențiază strategii de protecție, incluzând măsuri de răspuns la incidente cibernetice și 

soluții pentru securizarea sistemelor SCADA, care sprijină protecția infrastructurilor critice. Rezultatele și 

recomandările pot fi aplicate de organizațiile interesate să îmbunătățească securitatea acestor sisteme și să 

contribuie la securitatea națională. Aceste soluții sunt esențiale pentru profesioniștii din domeniu și 

autoritățile responsabile de protecția infrastructurilor esențiale. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ABSTRACT 
 

This master's thesis, is showing a detailed analysis that includes, vulnerabilities of SCADA systems, 

which are essential for critical infrastructures, and proposes solutions to enhance their security. The study 

focuses on the specific vulnerabilities of these systems and on risk assessment techniques, highlighting the 

importance of advanced protection measures such as authentication and continuous monitoring. It examines 

security testing methods and simulations used to identify risks, as well as recommendations for 

implementing modern security technologies.         

 This research paper, presents protection strategies, including measures for responding to cyber 

incidents and solutions for securing SCADA systems, which support the protection of critical 

infrastructures. The results and recommendations can be applied by organizations seeking to improve the 

security of these systems and contribute to national security. These solutions are essential for professionals 

in the field and authorities responsible for safeguarding critical infrastructures



8 

 

 

CUPRINS 

INTRODUCERE .......................................................................................................................................................... 9 

1 ANALIZA DOMENIULUI DE STUDIU ............................................................................................................... 11 

1.1 Importanța temei ............................................................................................................................................ 12 

1.2 Fundamentele sistemelor SCADA și infrastructurilor critice ........................................................................ 14 

1.3 Scopul, obiectivele și cerințele sistemului ..................................................................................................... 16 

1.4 Definirea și arhitectura sistemelor SCADA .................................................................................................. 18 

1.5 Rolul sistemelor SCADA în infrastructurile critice ...................................................................................... 20 

1.6 Importanța securității SCADA pentru securitatea națională ......................................................................... 24 

2 ANALIZA VULNERABILITĂȚILOR SPECIFICE SISTEMELOR SCADA ...................................................... 25 

2.1 Clasificarea vulnerabilităților întâlnite în sistemele SCADA ............................................................................... 26 

2.2 Metode de exploatare a vulnerabilităților SCADA .............................................................................................. 27 

2.3 Impactul vulnerabilităților asupra continuității operaționale a infrastructurilor critice ........................................ 29 

3  METODOLOGII ȘI INSTRUMENTE PENTRU IDENTIFICAREA VULNERABILITĂȚILOR ...................... 31 

3.1 Tehnici și unelte pentru testare de securitate ........................................................................................................ 32 

3.2 Proiectarea și analiza simulărilor pentru identificarea riscurilor .......................................................................... 34 

4  STRATEGII DE MITIGARE ȘI MĂSURI DE PROTECȚIE PENTRU SISTEMELE SCADA ......................... 36 

4.1 Implementarea metodelor de acces și autentificare avansată ............................................................................... 37 

4.2 Monitorizare continuă și detectarea anomaliilor în sistemele SCADA ................................................................ 38 

4.3 Reziliența și planurile de răspuns la incidente cibernetice ................................................................................... 39 

5  PROPUNERI ȘI SOLUȚII PENTRU ÎMBUNĂTĂȚIREA SECURITĂȚII SCADA .......................................... 43 

5.1 Ghid de bune practici pentru operatorii de infrastructuri critice .......................................................................... 45 

5.2 Utilizarea inteligenței artificiale în detecția amenințărilor SCADA ..................................................................... 46 

5.3 Recomandări pentru adaptarea la reglementările în schimbare ............................................................................ 48 

CONCLUZII............................................................................................................................................................... 51 

BIBLIOGRAFIE ........................................................................................................................................................ 52 

 

 

 

 

 

 

 

 

 

 

 

 



9 

 

INTRODUCERE 

În contextul digitalizării accelerate și al globalizării economice, infrastructurile critice au devenit 

pilonii de bază ai funcționării societăților moderne. Aceste infrastructuri, precum cele din domeniile 

energiei, apei, transporturilor și telecomunicațiilor, asigură servicii esențiale pentru viața de zi cu zi și 

pentru securitatea națională. Sistemele SCADA (Supervisory Control and Data Acquisition) sunt 

componente tehnologice indispensabile pentru monitorizarea și controlul acestor infrastructuri. Ele permit 

operatorilor să supravegheze și să gestioneze în timp real procesele industriale la scară largă, asigurând 

funcționarea eficientă și continuă a unor servicii fundamentale pentru populație și economie.  

 Cu toate acestea, dezvoltarea și integrarea SCADA în rețelele de infrastructuri critice aduce cu sine 

o serie de provocări majore în ceea ce privește securitatea cibernetică. Fiind inițial concepute pentru a 

funcționa în medii izolate, sistemele SCADA au fost ulterior integrate în rețele publice și în Internet, ceea 

ce le-a expus unor vulnerabilități cibernetice semnificative. Atacurile cibernetice împotriva infrastructurilor 

critice au devenit o amenințare reală, capabilă să destabilizeze servicii esențiale, să cauzeze pierderi 

economice substanțiale și, în cazuri extreme, să pună în pericol viața oamenilor.    

 Un exemplu notabil care evidențiază impactul devastator al atacurilor cibernetice asupra 

infrastructurilor critice este incidentul Stuxnet din 2010. Acest atac a vizat un sistem SCADA utilizat în 

cadrul programului nuclear iranian, distrugând echipamente esențiale fără a necesita o intervenție militară 

directă. Acest caz a atras atenția globală asupra vulnerabilităților sistemelor SCADA și a deschis calea 

pentru o mai mare conștientizare a riscurilor pe care aceste sisteme le implică, dacă nu sunt protejate 

corespunzător.            

 În ciuda acestor amenințări tot mai mari, multe dintre sistemele SCADA utilizate în infrastructurile 

critice sunt în continuare expuse riscurilor. Lipsa criptării, utilizarea unor protocoale de comunicație 

nesecurizate, precum și software-urile învechite, toate contribuie la vulnerabilitatea acestor sisteme. În plus, 

din cauza naturii complexe și a diversității infrastructurilor critice, vulnerabilitățile sunt adesea greu de 

identificat și de remediat în mod eficient. În acest context, protejarea sistemelor SCADA devine nu doar o 

prioritate pentru securitatea cibernetică, ci și o problemă de siguranță națională.    

 Scopul acestei cercetări este de a examina vulnerabilitățile specifice sistemelor SCADA utilizate în 

infrastructurile critice și de a evalua impactul acestora asupra securității naționale. Studiul va aborda natura 

vulnerabilităților cibernetice din aceste sisteme, metodele folosite de atacatori pentru a exploata aceste breșe 

și soluțiile disponibile pentru a le preveni și mitiga. De asemenea, cercetarea va sublinia măsurile de 

securitate necesare pentru protejarea infrastructurilor critice, având în vedere complexitatea amenințărilor 

și evoluția rapidă a tehnologiilor cibernetice.        

 Rezultatele cercetării vor contribui la o mai bună înțelegere a riscurilor asociate cu sistemele 

SCADA și vor oferi recomandări concrete pentru consolidarea securității acestor infrastructuri. Prin urmare, 

acest studiu va sprijini atât operatorii de infrastructuri critice, cât și factorii de decizie politică în dezvoltarea 
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unor strategii eficiente de apărare cibernetică. Astfel, protejarea sistemelor SCADA devine o măsură 

esențială nu doar pentru funcționarea infrastructurilor critice, dar și pentru menținerea securității și 

stabilității naționale într-un peisaj geopolitic tot mai volatil și complex.    

 Cercetarea vulnerabilităților sistemelor SCADA reprezintă un pas fundamental în asigurarea 

securității infrastructurilor critice, având un impact direct asupra protecției naționale și internaționale. 

Această lucrare își propune să contribuie la consolidarea securității cibernetice prin identificarea și 

remedierea vulnerabilităților critice din aceste sisteme complexe. 
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