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REZUMAT

Aceastd lucrare examineazd vulnerabilitdtile sistemelor SCADA, esentiale pentru infrastructurile
critice, si propune solutii pentru sporirea securitatii acestora. Studiul se axeaza pe vulnerabilitatile specifice
acestor sisteme si pe tehnicile de evaluare a riscurilor, subliniind importanta unor masuri avansate de
protectie, cum ar fi autentificarea si monitorizarea continua. Sunt analizate metodele de testare a securitdtii
si simuldrile utilizate pentru identificarea riscurilor, precum si recomanddri pentru implementarea
tehnologiilor moderne de securitate.

Lucrarea evidentiaza strategii de protectie, incluzand masuri de raspuns la incidente cibernetice si
solutii pentru securizarea sistemelor SCADA, care sprijind protectia infrastructurilor critice. Rezultatele si
recomandarile pot fi aplicate de organizatiile interesate sd imbunatateasca securitatea acestor sisteme si sa
contribuie la securitatea nationald. Aceste solutii sunt esentiale pentru profesionistii din domeniu si

autoritatile responsabile de protectia infrastructurilor esentiale.



ABSTRACT

This master's thesis, is showing a detailed analysis that includes, vulnerabilities of SCADA systems,
which are essential for critical infrastructures, and proposes solutions to enhance their security. The study
focuses on the specific vulnerabilities of these systems and on risk assessment techniques, highlighting the
importance of advanced protection measures such as authentication and continuous monitoring. It examines
security testing methods and simulations used to identify risks, as well as recommendations for
implementing modern security technologies.

This research paper, presents protection strategies, including measures for responding to cyber
incidents and solutions for securing SCADA systems, which support the protection of critical
infrastructures. The results and recommendations can be applied by organizations seeking to improve the
security of these systems and contribute to national security. These solutions are essential for professionals

in the field and authorities responsible for safeguarding critical infrastructures
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INTRODUCERE

In contextul digitalizarii accelerate si al globalizarii economice, infrastructurile critice au devenit
pilonii de bazd ai functiondrii societdtilor moderne. Aceste infrastructuri, precum cele din domeniile
energiei, apei, transporturilor si telecomunicatiilor, asigurd servicii esentiale pentru viata de zi cu zi si
pentru securitatea nationald. Sistemele SCADA (Supervisory Control and Data Acquisition) sunt
componente tehnologice indispensabile pentru monitorizarea si controlul acestor infrastructuri. Ele permit
operatorilor sd supravegheze si sa gestioneze in timp real procesele industriale la scard largd, asigurand
functionarea eficienta si continud a unor servicii fundamentale pentru populatie si economie.

Cu toate acestea, dezvoltarea si integrarea SCADA 1n retelele de infrastructuri critice aduce cu sine
o serie de provocari majore In ceea ce priveste securitatea cibernetica. Fiind initial concepute pentru a
functiona In medii izolate, sistemele SCADA au fost ulterior integrate in retele publice si in Internet, ceea
ce le-a expus unor vulnerabilitati cibernetice semnificative. Atacurile cibernetice impotriva infrastructurilor
critice au devenit o amenintare reald, capabild sd destabilizeze servicii esentiale, sd cauzeze pierderi
economice substantiale si, in cazuri extreme, sa puna in pericol viata oamenilor.

Un exemplu notabil care evidentiazd impactul devastator al atacurilor cibernetice asupra
infrastructurilor critice este incidentul Stuxnet din 2010. Acest atac a vizat un sistem SCADA utilizat in
cadrul programului nuclear iranian, distrugand echipamente esentiale fara a necesita o interventie militara
directd. Acest caz a atras atentia globald asupra vulnerabilitatilor sistemelor SCADA si a deschis calea
pentru o mai mare constientizare a riscurilor pe care aceste sisteme le implica, daca nu sunt protejate
corespunzator.

In ciuda acestor amenintiri tot mai mari, multe dintre sistemele SCADA utilizate in infrastructurile
critice sunt in continuare expuse riscurilor. Lipsa criptarii, utilizarea unor protocoale de comunicatie
nesecurizate, precum si software-urile invechite, toate contribuie la vulnerabilitatea acestor sisteme. In plus,
din cauza naturii complexe si a diversitdtii infrastructurilor critice, vulnerabilitatile sunt adesea greu de
identificat si de remediat in mod eficient. In acest context, protejarea sistemelor SCADA devine nu doar o
prioritate pentru securitatea cibernetica, ci si o problema de sigurantd nationala.

Scopul acestei cercetari este de a examina vulnerabilitatile specifice sistemelor SCADA utilizate in
infrastructurile critice si de a evalua impactul acestora asupra securitatii nationale. Studiul va aborda natura
vulnerabilitétilor cibernetice din aceste sisteme, metodele folosite de atacatori pentru a exploata aceste brese
si solutiile disponibile pentru a le preveni si mitiga. De asemenea, cercetarea va sublinia masurile de
securitate necesare pentru protejarea infrastructurilor critice, avand in vedere complexitatea amenintarilor
si evolutia rapida a tehnologiilor cibernetice.

Rezultatele cercetdrii vor contribui la o mai bund intelegere a riscurilor asociate cu sistemele
SCADA si vor oferi recomandari concrete pentru consolidarea securitdtii acestor infrastructuri. Prin urmare,

acest studiu va sprijini atat operatorii de infrastructuri critice, cat si factorii de decizie politica in dezvoltarea



unor strategii eficiente de aparare cibernetica. Astfel, protejarea sistemelor SCADA devine o masura
esentiald nu doar pentru functionarea infrastructurilor critice, dar si pentru mentinerea securitatii si
stabilitatii nationale Intr-un peisaj geopolitic tot mai volatil si complex.

Cercetarea vulnerabilitdtilor sistemelor SCADA reprezintd un pas fundamental in asigurarea
securitatii infrastructurilor critice, avand un impact direct asupra protectiei nationale si internationale.
Aceastd lucrare isi propune sd contribuie la consolidarea securitdtii cibernetice prin identificarea si

remedierea vulnerabilitétilor critice din aceste sisteme complexe.
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