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INTRODUCERE

Actualmente, sistemele de calcul (SC) si retele-
le de calculatoare (RC) cu arhitecturi orientate pe
servicii in timp real cunosc o dezvoltare rapida, atat
sub aspectul complexitatii si/sau al calitdtii aplica-
titllor serviciilor caracterizate de indicatori QoS
(Qualty of Service), cat si al ariei de raspandire [6,
11, 17]. Acest tip de SC si RC trebuie sa aiba o
flexibilitate, disponibilitate §i sigurantd in
functionare (SF) deosebita.
securitatea datelor si creeaza dificultati in asigurarea
serviciilor de securitate in fata multor tipuri de
atacuri cum ar fi: interceptarea pasiva, interferenta
activa, personificarea, blackhole (gaura neagra),
manipularea datelor si refuzul serviciului [7, 11,
17]. In acest context, apare necesitatea de a modela
comportamentul atacatorilor si a evalua unii
indicatori SF ai RC, care este capacitatea acestora
de asi indeplini misiunea, Intr-un interval de timp
stabilit, in prezenta atacurilor intrusilor.

Analiza cantitativd a SF a diferitor SC si RC a
avut o mare atentie timp de mai multe decenii. Cu
toate acestea cuantificarea securitatii informa-
tionnale a RC si a riscurilor de atac au atras doar
recent mai multa atentie. Lucrari conceptuale bazate
pe modele matematice serioase de evaluare a
atucurilor si a mecanismelor de securitate au fost
publicate doar recent [10, 11, 16, 19]. Metodele
uzuale de modelare ale comportarii atacatorilor si a
evaludrii riscului compromiterii SF al RC sunt
arborii de defectare si de atac [17], teoria jocurilor
matematice [19], lanturile Markov timp continuu
(LMTC) [16].

Abordarea prin LMTC poate fi folositd doar
pentru modelarea unei clase restranse a astfel de
procese ce au un spatiu mic de stiri, deoarece el
poate fi construit numai in mod manual si deci, apar
probleme cu validarea acestor tipuri de modele. Iin
acest context, apare necesitatea de a automatiza
procesul de construire al LMTC, luand in consi-
deratie astfel de fenomene cum ar fi: competitia,
sincronizarea, situatii de conflict, excludere
mutuald, asteptare etc. [6, 7].

Modelarea si simularea vizuala prin retele Petri
geralizate stocastice (RPGS) markoviene [6, 12] si
prin RPGS cu jocuri stocastice [7, 10] au devenit
recent instrumente tot mai des utilizate n procesul
decisional, atunci cand este vorba de rezolvarea
problemelor complexe de verificare functionald si
evaluare a SF a sistemelor informationale, SC si a
RC care implica factori de incertitudine si risc.

in cazul in care sunt utilizate RPGS, modelul
de sistem va fi mult mai compact fata de cel in
forma de LMTC si acest fapt faciliteaza procesul de
modelare concisd si analizd al acestuia. Un
beneficiu suplimentar al abordérii prin RPGS este
faptul ca putem folosi si alte tipuri de distributii,
decat cea exponential-negativa. Totodata, modelele
RPGS pot fi usor analizate, verificate si evaluate
prin intermediul unor instrumente software, cum ar
fi GreatSPN, TimeNET, PIPE, VPNP etc. [5, 15].

Metodele traditionale de modelare si analizd a
indicatorilor QoS la atac [11, 16] folosesc date
referitoare la parametrii componentelor (ratele de
defectare si de restabilire ale componentelor, ratele
de atac si aparare etc.) care se presupune ca sunt
cunoscute cu anumitad precizie si apoi validate prin
experiente reale. insd, deseori, revenirea la
experiente, cu regret, este insuficientd pentru a
valida cu precizia specificatd a parametrilor de
defectare, vulnerabilitate si atac. De asemenea, la
modelarea si analiza indicatorilor QoS ai RC una
dintre cele mai importante subiecte care trebuie
luatd in considerare este incertitudinea, legatd de
motivul pentru care parametrii modelului sunt, de
obicei, sub forma unor parametri incerti. Desi
abordarea cea mai frecvent folositd pentru
reprezentarea incertitudinii la modelarea acestor tip
de procese este efectuatd prin modele markoviene,
care se bazeazd pe procese stocastice, acest tip de
modele nu totdeauna sunt bine potrivite pentru a
descrie toate dimensiunile de incertitudine. Mai
ales, imprecizia datelor, care este, de exemplu,
rezultatul preciziei limitate de masurare care nu are
0 natura statisticd si deci, ea nu poate fi descrisa
prin utilizarea modelelor probabilistice [7, 8, 9]. De
asemenea, spre deosebire de defectiuni, atacurile
intrugilor nu Intotdeauna pot fi bine caracterizate
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prin modele de naturd pur aleatorie, ceia ce reduce
cunostintele sistemului de securitate al RC despre
riscul reusitei unui atac. De cele mai multe ori
atacatorii actioneaza intentionat luadnd in consi-
derare posibilele consecinte: satisfactie, profit sau
statutul sau fatd de efortul si riscul actiunilor sale
inainte de a actiona. Cu toate acestea, pentru a
modela corect atacurile intentionate asupra unui SC
sau a unei RC, orice model probabilistic trebuie sa
includd si comportamentul atacatorului. Acest
aspect este unul dintre principalele provocari atunci
cand sunt utilizate tehnicile de modelare stocastica
la cuantificarea securitatii RC. Argumentdm ca
comportamentul atacatorului trebuie sa fie reprezen-
tat ca o distributie de probabilitate asupra posibile-
lor actiuni de atac in fiecare stare a modelului si, de
asemenea, pe o abordare bazatd pe utilizarea nume-
relor fuzzy [2, 14, 18], pentru a reprezenta incertitu-
dinea probabilitatilor de aflare in starile respective
de atac ale RC.

in acest context, imbinarea modelelor RPGS
markoviene cu elemente ale teoriei multimilor fuzzy
intutioniste (MF1) [1] si ale teoriei jocurilor stocas-
tice [10, 19], pentru a determina si estima unele
strategii asteptate ale atacatorului, sunt mai bine
potrivite la modelarea si analiza indicatorilor QoS ai
RC, care includ astfel de aspecte probabilistice,
incertitudini si imprecizii.

In aceasta lucrare este prezentati o abordare de
modelare si evaluare a riscului de atac SF care
imbina utilizarea metodelor logicii fuzzy intutio-
niste [1, 3, 13, 14] si a jocurilor matriceale stocas-
tice cu modele RPGS. In baza imbindrii acestor
paradigme este definitd o noua clasa de RPGS fuzzy
intutioniste cu jocuri stocastice, numite retele
RPIJSFI, in baza carora este efectuatd modelarea
comportamentului atacatorilor si analiza unor
indicatori cantitativi QoS ai acestor tip de RC.

Avantajul Tmbinarii unor astfel de paradigme
constd in faptul cd modelele RPJSFI descriu mai
nuantat comportamentul asteptat al atacitorilor si al
apararii  sistemului de securitate al RC. De
asemenea, acest tip de modele permit de a evalua
indicatorii cantitativi QoS ai RC atacate, a estima
riscul de pierderi asteptate, asociate cu diferite
strategii de atac §i aparare.

Abordarea propusd permite si fie luate in
consideratie  parametrii  fuzzy in aplicarea
metodologiei SF la modelarea si evaluarea
securitatii RC. Pentru a demonstra utilitatea acestei
abordari in continuare este considerat un exemplu
ilustrativ de modelare si analiza securitatii unei RC.

1. RPGS FUZZY INTUITIONISTE
CU JOCURI STOCASTICE

1.1. Elemente de numere fuzzy intuitioniste

Teoria multimilor fuzzy si conceptele cu
numere fuzzy [1, 3, 4, 13, 14, 18] au aparut din
necesitatea de a exprima cantitativ marimi impre-
cise, in care domeniul de valori pe care il ia functia
de apartenentd nu mai este limitata la doua valori, ci
se extinde la intreg intervalul [0, 1]. Ins3, in lumea
reala, existd multe situatii in care este necesar de a
considera si gradul de ezitare la luarea deciziilor.
Astfel de situatii pot fi tratate prin MFI si numere
fuzzy intuitioniste (NFI), introduse de Atanassov in
[1] ca o generalizare a teoriei multimilor fuzzy in
ceea ce priveste gradul de apartenentd, gradul de
non-apartenenta si gradul de ezitare. Acest grad de
ezitare nu este altceva decét incertitudinea la luarea
unei decizii de catre un factor decizional. Teoria
MEFT are aplicatii practice in diferite domenii unde
apar fenomene de incertitudine [3, 13, 14].

in teoria MFI elementul x din universul X,
multime nevidd, este asociat cu gradul de
apartenenta (numit acceptare) precum si gradul de
non-apartenentd (numit respingere), astfel Incat
suma lor apartine intotdeauna intervalului unitate
[0;1]. Multimea fuzzy intuitionistdi 4 c X este
expresia 4 = {< x, u,(x), v, (x) > x € X}, caracte-
rizata prin functiile:

y X —>[0,1]; xe X — uy(x) €[0, 1]} si

v X —>[0,1]; xe X > v;(x)€[0,1]},
unde valorile 2, (x) siv(x)sunt respectiv gradul
de apartenentd (acceptare), x € A, si gradul de non-
apartenentd (respingere) al elementului x la A,

x ¢ X , astfel incat acestea, pentruVx e 4, satisfac
conditia: 0< s (x)+v,(x)<1. Gradul de indeter-

minare (ezitare, sovdire) al apartenentei elementului
xla A este redat de functia:
U;(x) =1- /Ug(x) - Vz(x) .
Cu cat valoarea lui 1, (x) este mai apropiata de

1, cu atdt x este mai puternicd apartenenta la 4.

O submultime 4 continud a multimii numere-
lor reale /R este convexa dacd functia s (x) este

fuzzy intuitionistd convexa, iar functia v,(x) este
fuzzy intuitionista concava, adica:
(2 %y + (1= 2)xy)) 2 min(ee; (x,), p5(x,)) si
V(3 + (L= 0)x,)) 2 max(v; (), v;(x,)).
Vx,x,eX, 0<i<I.

O submultime fuzzy intutionisti 4a multimii
numerelor reale IR este un NFI daca sunt satisfa-
cute urmatoarele proprietati:
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(1) Aeste normald, adica exista cel putin un
punct x; e X astfel incat s (x,)=1;

(ii) A este fuzzy intutionistd convexi;

(ii1) 425 (x) (resp. v,(x)) este superior (inferior)
semicontinuu pe IR ;

(iv) 4={x e IR:v,(x) <1 este marginita.

Doua tipuri de NFI sunt cel mai des intalnite in
aplicatii [3, 13, 18]: NFI trapezoidale si cele triun-
ghiulare. Utilizarea NFI triunghiulare (NFIT) este
mai indicatd, un motiv fiind si acela al volumului de
calcul. Astfel, un NFIT al A4 cu parametrii
a,<a, <a, <a, <a; este o submultime a MFI in

multimea numerelor reale /R pentru care:

(x—a))/N(a,-a,), a <x<a,
uy(x)=4 (a;—x)/N(a;—a,), a,<x<a; ,
0, altfel
(a,—x)/(a,—a)), a <x<a,
vi(x)=4 (x—a,) (a5 -a,), a,<x<a
I, altfel

In literatura cu aplicatii NFIT ale A, acestea
sunt reprezentate ca: A =[a,;(a,,a,);(al,a})] sau
prin asa numite («, f)— taieturi (eng. (&, f)-
cuts), notate [A“;A”], cud*~A4”=@, unde
A“={xeX:p,(x)2a} si 4’ ={xeX:v.(x)< B}
pentru orice @ € (0, 1]si € (0, 1], astfel incat este
verificatd relatia: 0<a+ f<1. Pentru reda un
NFIT deseori sunt folosite urmaétoarele expresii:

A“ = la, +a(a, —a,), a; —ala; —a,)] s

AP = [a, — B(a, —a)), a, + B(a; —a,)].

In Fig. 1 este dat un exemplu de prezentare
grafica aunor NFIT cu a=£=0.5.

v,u(x)

Ha(x)

Figura 1. Reprezentarea graficd a NFIT cu o
taietura = f=0.5.

De exemplu, fie /Tl =[5;(3,7);(1.5,8)] este un
NFIT. Redarea acestuia prin («, ) — tdieturi este:

A, =[A% 2P 1=[3+2a, 7-2a);(5-3.58,5+38)].

In aceastd lucrare vom folosi NFIT care vor fi
redate si prelucrate prin (« + £)— tdieturi, deoarece

ele permit de a descrie intr-un cadru unificator
evaluarea si analiza indicatorilor cantitativi QoS ai
RC studiata.

1.2. Elemente de teoria jocurilor

Teoria jocurilor matematice (JM) oferd o gama
de instrumente care pot fi utilizate eficient la
modelarea interactiunii dintre nodurile independente
ale RC si atacatorii acesteia [7, 10 16, 19]. Metoda
JM se bazeaza conceptul de recompensa, care are 1n
vedere efectul de succes al atacurilor, precum si
costul posibil de detectare, atunci cand se calculeaza
strategia asteptati a atacatorului. Intr-un JM,
jucdtorii sunt factorii de decizii interdependente ale
caror castig depinde de actiunile altor jucatori cum
ar fi atacatorii si sistemul de securitate al RC. Indata
ce asupra unei RC a fost initiat un atac, atacatorul,
in urma analizei vulnerabilitatii acesteia, are adesea
posibilitatea de a alege Intre mai multe actiuni
atomice de atac. De asemenea, el poate decide de a
intrerupe un atac in curs de desfasurare intr-o
anumita stare sau sa il continue. O actiune de atac
poate fi consideratd de succes, in cazul in care
aceastd actiune produce o transformare nedoritd a
starii curente a RC.

Pentru a include aceste aspecte in
probabilititile de tranzitie intre starile posibile ale
modelului RPGS al atacatorului RC, este necesar sa
fie analizate toate optiunile pe care un atacator le
are in fiecare alte stari. Vom presupune ca in fiecare

stare s,k =1,...,n, un atacator poate lua n  actiuni
de atac prin alegerea uneia dintre posibile actiuni
. ‘. . .
atomice de atac g ,i=1,...,n, —1. Daca prin actiunea
a‘ atacatorul reuseste, el va primi o recompensa

p(a’) asociatd cu acest atac particular. In cazul in

care el va esua recompensa nu va fi obtinuta, insa
dacd aceasta actiune este detectata, atacatorul va fi
penalizat de costurile asociate cu ea. Atacatorul
poate intrerupe atacul in curs de desfasurare prin

. k . - . .
actiunea @, . Prin aceastd optiune el va fi penalizat

de un cost, marimea caruia depinde de faptul cat de
departe a decurs atacul si de probabilitatea ca atacul
ar fi ramas nedetectat, daca el ar fi ales sa continue.

Fie ca in starea s, jucadtorul A (atacatorul)

aplica ac‘;iunileai" , lar jucatorul D (apdrarea)
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aplica actiunile df , iar matricea de plati al jocului
Ak k .o

este p* =(p;,), L j=Ll..ny, k=1..,n;, unde

elementul p, ;reprezinta castigul jucatorului 4 in

cazul in care el foloseste actiunea al." , 1ar jucatorul

D modul de actiune d;f . In acest jocJ* jucitorii 4

si D au ca strategie mixta vectorii de probabilitate
respectivi:

G4 =(q,4(af )ssq (@),

dp =(qp(d})sssqp(d, ) -
Scopul atacatorului este de a maximiza
castigurile sale prin adoptarea anumitor strategii de
atac ¢,(a’), pe cand sistemul va adopta strategia

de aparare respectivd g, (a,)pentru a minimiza pa-
gubele sale in urma acestui atac. Astfel, castigul
mediu asteptat de catre atacator este exprimat de
urmatoarea expresie [18] :
1 . k k
U = m?Xn;}n Z ZqA(ai ) QD(dj ) P
Y Y valeavdtep
In aceasta lucrare, pentru a descrie strategiile de

atacuri, vom introduce jocuri stocastice in modele
RPGS cu parametri NFIT.

1.3. Definirea si regulile functionarii RPJSFI

La studierea SF a diferitor tipuri de SC si RC,
cunostintele despre valorile parametrilor de defec-
tare ale componentelor, ale ratelor de atac, ale
riscurile de vulnerabilitate, etc. sunt, in general,
marimi imperfecte [2, 5, 7, 9, 13, 14]. Incertitudinea
madrimilor reale ale parametrilor specificati poate
avea doua origini. Prima sursd de incertitudine
provine din caracterul aleatoriu de informatii care
are o variabilitate naturald stocastica. A doua sursa
de incertitudine, de evaluare epistemica a riscului de
atac este legatd de caracterul imprecis si incomplet
al informatiilor din cauza lipsei de cunostinte despre
marimile reale ale parametrilor vulnerabilitatii RC
si ai atacatorilor ce 1si schimbd in mod dinamic
starile lor. Deci, pentru a modela i1n mod mai realist
incertudinea comportamentului atacatorilor §i rea-
ctia de apdrare a sistemului de securitate RC, este
necesar de a lua 1n considerare atit aspectele
probabilistice, cat si cele fuzzy [1, 3]. Cum s-a
mentionat, acest fapt poate fi realizat prin definirea
unei noi extensii de RPGS in care unele atribute
cantitative pot avea marimi fuzzy intiutioniste cu
jocuri matriceale stocastice, In baza carora sunt
determinate probabilitdtile fuzzy intiutioniste de
aflare 1n starile respective ale acestui tip de model si
a efectua analiza indicatorilor QoS aplicatiilor de
calcul orientate pe servicii.

In acest context, vom prezenta unele definitii
de baza necesare pentru intelegerea abordarii date.

Definitia 1. O retea Petri generalizatd (RPQG)
[6], notatd I", este o structura redata de un 10-tuplu
de obiecte: I' = < P, T, Pre, Post, Test, Inh, K, ,
Pri, G, M,>, unde: P este multimea nevida de
locatii, |P| = k. Locatiile pot sd contind un numar
intreg nenegativ de jetoane; 7" este multimea nevida
de tranzitii, |T| = n si PNT=; Pre, Test si
Inh:PxT xIN" — IN sunt, respectiv, functii de
incidentd inainte ale arcelor cu o -cardinalitate
marcaj-dependenta: Pre este functia de incidenta
inainte la tranzitii, Test este functia promotor, iar
Inh este functia de inhibifie a tranzitiilor;
Post:T x Px IN'"' — IN este functia de incidenta

inapoi la tranzitii; K,:PxIN'"' — IN este functia
de capacitate a locatiilor; Pri:Tx IN 7! > IN
este functia de prioritate dinamicd a declansarii

tranzitiilor ~ validate ~de  marcajul  curent;
G : T xIN"' = {true, false} este o functie de garda

a tranzitiilor; M este marcajul initial; /N este

multimea numerelor Intregi nenegative.

Regulile de functionare ale retelelor RPG tip
I' si metodele de analiza ale proprietatilor compor-
tamentale ale acestora sunt descrise detaliat in [6].

Definitia 2. O retea RPG markoviana fuzzy
intuitionista cu jocuri stacastice, denumitd RPJSFI,
este sistemul redat de 9-tuplul de obiecte
[=<T,w,N, q, p, A, 4,,v,,U>,unde: T este o
RPG temporizata stocastic in care mulfimea finita
de tranzifii este partitionatd astfel Iincat:
T=T"UT", T°NT" =@ , iar Pri(T")>Pri(T")
este prioritatea de declansare a tranzitiilor validate.
Aici Teste multimea tranzitiilor imediate (grafic
sunt reprezentate prin bare subtiri) cu o duratd de
declansare nuld, iar 77 este mulfimea tranzitiilor
temporizate (grafic sunt reprezentate prin dreptun-
ghiuri negre) cu o duratd aleatorie de declansare ce
are o distributie exponential-negativd; Functia de
pondere w(t,M) ce determind probabilitatea de

declansare ¢(¢,M) a tranzitiei imediate validate
t € T,(M) de catre marcajul curent M, care descrie
un selector probabilistic este w: T, x IN ‘f ' IR*;
IR" este mulfimea marimilor reale nenegative;
N={1,2,..,A} denoti multimea de jucatori; La

randul siu multimea 7°este partitionati astfel incat
T’ =ULTHUTY,. (NLT)NT}, =D . Fiecare
submultime 7,°, / =1,...,7A este asociatd cu jucatorul

Isi T, este restul tranzitiilor imediate;
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G:T" —[0,1]este politica de decizie a unui
jucator, reprezentatd prin probabilitatea de a alege o
tranzitie imediata particulard; p:T° — (D, Psse.D;)
este functia de recompensa (eng. reward) a
jucatorilor, unde ,51 € (-0, +0) primeste valori
din reale IR; A:T°xIN'T—IR* este functia ce
determind rata fuzzy intuitionisti 0< (¢, M)<+o0
de declansare a tranzitiei temporizate validate
t €T (M) in marcajul curent M, adicad parametrul
A —[0,1] i

v, : A —[0,1] respectiv sunt functiile gradului de

legii  exponential-negative;

apartenentd si non apartenenta al lui /T(t,M ) la

multimea fuzzy A care determind valorile NFI ale
ratelor de declansare ale tranzitiilor temporizate. U
este functia de cdstig a jucatorilor.

Analiza modelelor RPJSFI prin abordarea
propusd in aceastd lucrare este efectuatd in doud
etape. Prima etapd este aceeasi ca §i cea
conventionala de modelare prin RPGS si analiza
acestora [6, 7]. Unica diferentd este acea ca
distributia probabilitdtilor stationare de stare ale
RPGS este obtinuta parametric utilizind LMTC
generat de RPGS. Cu alte cuvinte, fiecare probabi-

litate staionara de stare 7; este descrisa in termenii
ratelor nefuzificate de declansare ale tranzitiilor,
adica in functie de A, ca marimi certe, care reflectd

numai natura stocastici a proceselor sistemului
modelat. In a doua etapa ratele de declansare ale
tranzitiilor sunt reprezentate prin marimi ce sunt

NFIT . =(4%;A”) care depind de contextul de

identificare, de exemplu, cel prezentat de experti.
Dupa inlocuirea marimilor numerice fuzzy

ale/z., folosind teoria de calcul fuzzy, obtinem
(e, p) - taieturi [18] ale probabilitatilor stationare
fuzzy 7 (o, f)ale LMTC

RPJSFI. In conformitate cu lucrarile [7, 8, 18] vom
folosi aritmetica intervalelor cu (e, f) - taieturi

de stare subiacent

pentru a calcula functiile variabilelor fuzzy
intuitioniste, in baza carora putem obtine mai multe
informatii decat prin utilizarea principiului de
prelungire [1]. Pentru a putea gési («, f)- tdieturi
fezabile ale 7,(c, ) poate aparea necesitatea de a

rezolva si o problema de optimizare, care face ca
solutia sa fie fezabila [8].

In continuare, cu scopul de a arita utilitatea
utilizedrii aborddrii prezentate in aceastd lucrare,
vom considera un exemplu simplu (similar cu cel
din [16]). Din cauza limitarilor de spatiu, acest

exemplu este extrem de abstract, insa el ilustreaza
elocvent abordarea propusa.

2. STUDIU DE CAZ PRIN RPJSFI

In acest context, vom considera o mica retea de
calculatoare (RC1), ilustratd in Fig. 2, care consta
dintr-o statie de lucru (workstation), un webserver
public si un fileserver privat.

Vom presupune cd pe parcursul functionarii
sale sistemul de securitate al RC dispune de
mecanisme suficiente de detectare ale intruziunilor
cu un comportament suspicios si de restabilire a
componentelor compromise. De asemenea, vom
presupune cd, odatd ce un atacator a luat controlul
asupra oricarei dintre posibilele obiective,
probabilitatile atacurilor reusite impotriva tintelor

ramase vor creste.

Workstation

@
)

Attacker

5

Servel
e,

14

[
(AN

Fileserver

Figura 2. Topologia retelei de calculatoare RC1
atacata, similard cu cea din [16] .

Actiunile a; ale atacatorului acestei RC sunt:
A={a,,a,,a,,J}, unde a, ="atac workstation”,
a, ="atac webserver”, a, ="atac fileserver” si

a, =7 nu ataca”. De asemenea, vom presupune ca

prioritdtile atacatorului, recompensele si costurile
actiunilor sale sunt in prealabil determinate. Odata
ce atacul a reusit printr-una dintre tintele sale,
atacatorul se va concentra doar pe obiective cu o
prioritate mai mare.

in Fig. 3 este prezentat modelul RPGSI,
subiacentd RPJSFI1, care descrie comportamentul
atacatorului. In acest model ratele de atac, de
compromitere a RC1 si a remedierii ei sunt NFIT,
iar actiunile de atac sunt redate de tranzitii imediate.

Semnificatia locatiilor si a tranzitiilor RPGS1
din Fig. 3 pentru partea modelului atacator este:

- locatii: p, - starea in care RC functioneaza in

mod corect, intrusul nu atacd; p,- intrusul alege
actiunea de atac; p,, p,si ps- intrusul atacd RC1
prin actiunea respectivd a,, a,sid,; ps- work-

station atacatd este compromisd; p,- fileserver-ul
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fiind compromis, intrusul continue atacul prin
actiunile a, siay; p,- webserver-ul fiind compro-
mis, intrusul continue atacul prin actiunea a,; p,-

atacul webserver-ului este depistat, administratorul
RC incepe restabilirea lui;

Figura 3. Modelul de retea RPGS1 gi RPGS2
subiacente RPJSFI1 al RC1 atacata.

DPio- atacul workstation este depistat, admi-

nistratorul RC1 incepe restabilirea acesteia; p, -
workstation,
toate

starea 1n care webserver-ul  si

fileserver-ul sunt compromise; p,, -
workstation si webserver-ul sunt compromise; p; -

workstation si fileserver-ul sunt compromise; p,,-

alegerea actiunii de atac a,, deja fiind com-promise

workstation si webserver-ul; p,. - intrusul nu ataca,

este declansata restabilirea workstation si a

webserver-ului; p,.- este declansatd restabilirea

fileserver-ului si a webserver-ului. p,, - workstation
si fileserver-ul sunt compromise.
- tranzitii temporizate: t,- atacul RC1 de catre

intrus; - atacul reusit al workstation; t,- atacul
reusit al webserver-ului; i, - restabilirea fileserver-
ului compromis; £, - atacul reusit al fileserver-ului;

t,, - restabilirea workstation compromisd din starea
Do 1, - restabilirea webserver-ului compromis;
t,s- atacul si compromiterea webserver-ului; ¢, -
restabilirea fileserver compromis din starea p,,;
t,, - restabilirea workstation compromisa in starea
D35 Iy
starea p,.; 1, sl 1y,

- atacul si compromiterea fileserver din
- restabilirea respectiva a
workstation s1 webserver, compromise in starea p, ;
ty,t,, S1 t)- restabilirea respectivd a webserver,
fileserver si workstation , compromise in starea p,, ;
t,,- restabilirea workstation compromisd in
starea p, ; 1, - 1,4 - restabilirea workstation compro-
misa in starea p, .

- tranzitii imediate: t,,t,,t, si ts- actiunile
respective de atac a,, a,, a; si a,; t,,t, St t,-
actiunile respective de atac a,, a; si a,dupa
compromiterea workstation din starea p,; # si
t,,- actiunile respective de atac a, si a,dupd
compromiterea webserver-ului din starea p,, ;f,, si
t),- actiunile respective de atac a, si a, dupd
compromiterea workstation din starea p, .

Semnificatia locatiilor si a tranzitiilor RPGS2
din Fig. 3 pentru partea modelului RC1 atacata este:

- locatii: p,, - pachete ce trebuie procesate; p, -
selectarea tipului de procesare; p,,- pachet in curs
de procesare de cdtre workstation; p,,- pachet in
curs de procesare de cdtre webserver; p,,- pachet
in curs de procesare de catre fileserver; p,,- fir de
asteptare a pachetelor; p,, - numar de servere libere;

P,s- pachet deja procesat.
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- tranzifii imediate: t,,,t,, Si 1;5- selectarea

modului de procesare a unui pachet;Z,,- alocarea
unui server liber; ., - eliberarea serverelor.
- tranzifii temporizate: t,,- sosirea pachetelor in

retea; f,;, 15, Sit;, - procesarea pachetelor de catre
serverele respective. Aceste tranzitii au functii de
garda, care depind de starile respective ale RPGS1:
g(ty;) = (my =0) & (m;; =0) & (m, =0) & (m,; =0),
g(ty,) =(m, =0) & (m,; =0) & (m,, = 0) & (m,5 = 0),
g(ty5) =(ms =0) & (m,; =0) & (m,; = 0) & (m,; = 0),
unde m, = M(p,)este marcajul curent al luip;,.

Aparitia unui jeton in aceste locatii indica la faptul
cd serverul respectiv este compromis, atacul a
reusit, pachetele nu pot fi procesate si se va dec-
lansa procedura de restabilire a acestui server.

Modelul RPJSFI1 a fost wvalidat, folosind
produsul program instrumental VPNP [5] de
simulare vizuald, verificare si evaluare a
indicatorilor QoS ale modelelor tip RPSG.

Graful redus de marcaje accesibile, in forma de
lista simbolica, al modelului RPGS1 care descrie
comportamentul partii atacatorului RC1 este:

MO = [p1] [t1t2>M1, t1t3>M2, t1t4>M3;

M1 = [p3] [t6t10>M5, t6,t11>M6, t6t12>M7;

M2 = [p4] [t7t26>M8, t7t27>M9; M3 = [p5] [t9>M4;
M4 = [p6] [t8>MO; M5 = [p10] [t13>MO;

M6 = [p17] [t20>M10;

M7 = [p12] [t15t18>M11, t15t19>M12;

M8 = [p9] [t28>MO0; M9 = [p16] [t14>M4, t129>M2;
M10 = [p13] [t16>M1, t17>M4;

M11 = [p11] [t23>M7, t24>M10, t25>M9;

M12 = [p15] [t21>M2, t22>M1;

Analiza proprietitilor comportamentale ale
RPGS1 aratd ca ea este marginita, viabila si
reinitializabila [6, 12]. Deci, LMTC1 care descrie
functionarea ei este ergodic [12], iar sistemul de
ecuatii ce descrie functionarea modelului RPGS1 in
regim stationar este:

70y = AT0, + A3 Ts + AT, Aoty = gy,
ATty = 4,y + AysTyo + A 701 s
ATty = AGsTty + ATy + Ay 701 5

ATy = RT3 + Ay 7o + AT
AsTts = Ae1071 5 AogTs = Asqyiys (1)
= 4195670 »

(Aiy + )Ty = 204,70, + A7y

Ais7y = AQia Ty + ATy s Ayl

(Aie + A7)y = Ayt + Apu7ty
(A + Ay + Aos) 70, = 45157045

12
(Ayy + A7y, = Ay5G1970,, 1= o i e

unde 4, sunt ratele de declansare cu valori certe ale

tranzitiilor temporizate, iar ¢, sunt probabilitatile

de declansare cu valori certe ale tranzitiilor imediate
care redau alegerea actiunilor de atac ale jocurilor
stocastice respective.

Dupa obtinerea probabilitatilor stationare de
stare 7,, exprimate parametric in termeni ai ratelor

de declansare ale tranzitiilor, acestea apoi sunt
reprezentate ca NFIT. Intervalele aritmetice al
acestor NFIT sunt redate prin metoda de(e, f)-

taieturi, bazatd pe folosirea operatorilor max si min
care pot produce intervale mai mari. Mentionam ca
a =0 si p=1 reprezintd cel mai mare interval de

probabilitate pe cand pentru a =1 si B = 0obtinem
probabilitatile de stare certe ale LMTCI. Teoretic,
(o, p")- tdieturd a unui NFI oferd cel mai mare

interval posibil de valori. Din moment ce ne dorim
si fie calculate probabilititile 7, =[z",z”], cel

mai mare interval posibil al acestora este limitat la
intervalul 7, €[0, 1], i=0, 1, 2,..,N, unde N+1
este numarul de stari al LMTCI1. Problema este de a
glsi o astfel de (', B7) - taieturd optimald, care va
satisface aceastd conditie si ea poate fi gasitd
rezolvind urmatoarea problema de optimizare

a=a si B =" [8] pentru ca solutia sistemului

de ecuatii (1) sa fie fezabila si pentru NFIT 7, :
Min(Z)=«

(@) <1; 77 (a)>0;

0<as<l; 7z, (e)<7z (@),

si Max(Z)=p

T (Bl 7/ (B)z0;

0<p<lm (B) 27/ (B).

cu restrictiile:

cu restrictiile:

3. ANALIZA NUMERICA A QoS

In aceastd sectiune, vom evalua indicatorii de
securitate si de performanta ai RC1 atacata, definiti
in continuare prin calcularea probabilitatilor
7Z,(a, p) ale LMTCI, subiacent RPGSI1 si ale

LMTC2 al RPGS2.

3.1. Analiza confidentialitatii

In mod similar cu [7], unii indicatori SF de
securitate sunt considerati ca fiind confidentialitatea
costurile de securitate si productivitatea ale RC,

care sunt functii de probabilititile NFI 7,(a, ),
i =0, 1,...,n, . Aceste probabilitati NFI pot fi interp-
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retate ca proportia duratei de timp in care LMTC1
se afld in starea M. In cazul in care atacul are
succes, atacatorul poate naviga in mod neautorizat
prin fisierele RCI. Astfel, in modelul RPGSI1
marcajul M denota starea de aflare a RC1 in buna
functionare, adicd componentele ei nu sunt atacate.
Celelalte marcaje indica la faptul cd RC1 este
atacatd si unele componente ale acesteia sunt
compromise. Prin urmare, indicatorul QoS de
confidentialitate al RC1 in regim stationar, functie
de & si g, este calculat in baza expresiei:

ﬁcoﬂfi(a’ﬂ) =7 (a, B). (2)

In acest context, vom considera un exemplu
numeric de evaluare si analizad a acestui indicator
pentru urmatoarele valori NFI ] =7 .10% sec” ale
ratelor de declansare ale tranzitiilor temporizate

: Y _r9a. 7p7.
respective cu A, =[A7; A7 ]:

A, =[(0.1+0.9¢), (1.1-0.1a); (1-0.958), (1+0.2/3)],
Jo =2 = s =[B+a,5-a)(4-25,4+2p)],

7=ty =[Q+a,4-a)y(3-28.3+2p)], (3
Ay = A = Aoy = Aoy =[B+a, 5-);(4-2/3,4+2/3)],

Ay =Py =2y = Jos =[(T+ 2,9~ );(8-2/3,8+2)]
A=Ay = Aoy = Aoy =[5+, T—a);(6-28,6+2)]-
RPSFI1 avem patru jocuri
stocastice J!(p,), redate de locatiile p, cu tranzi-

in  modelul

tille imediate respective, incidente napoi la p,,

t, € p; sianume: J\(p,), J2(p,) Ji(py) St Ji(py)-

~AJ1

Matricea de plati p57'(p,) ajoculuiJ! (p,) este:
d d, d, d,
a,[20 30 50 20
57 (ps C 40 10 20 50|,
a,|30 50 40 20
a,[10 30 30 40
Pentru jocul J! (p,) obtinem strategiile:
g} (a,)=(0.061,0.388,0.510, 0.041),
G2 (d,)=(0.082,0.143,0.367,0.408)
Castigul acestui joc este: U, =32.45.
Pentru jocul j2(p,) cu matricea de plati:
d, d, d,
a,[40 20 50
P4, (p;)=a;|35 40 20
a,|25 30 40

obtinem strategiile:
G',(a,)=(0.200,0.467, 0.333),

q; (d;)=(0.133,0.533,0.333),
castigul carora este: U, =32.67.
In acelasi mod pentru jocurile J3(p,) si J*(p,,)

cu matricea de plati o, (p;)=p, (Py), ele-
mentele carora sunt :

ps; =40, py, =20, p, 5 =30, p,, =40,
obtinem strategiile:

Ghs(a)=q),(a,)=(0.333,0.667),
q;.(d;)=q;(d;)=(0.667, 0.333)
cu castigul: U,, =U,, =33.33.

Substituind n sistemul de ecuatii (1) marimile
numerice redate de expresiile (3) si a strategiilor
jocurilor astfel definite, obtinem solutiile acestui
sistem de ecuatii pentru intervalele respective
stdnga si dreapta:

A= (A, Ay AL =G0 A.
Analiza detaliata a acestor solutii pentru

valorile NFIT prezentate de expresiile (2) ale
acestui exemplu arata ca sunt verificate relatiile:

Vael0, 11,0<7z; (o)< ()<l si VB[O, 1],
O<z (p)<z (P)<1,i=0,1,..,12.

De asemenea, aceastd analiza aratd ca nivelul

de confidentialitate al RC1 este sub formd de NFIT

si valorile lui (pentru datele considerate de

expresiile (3) ) se afld, cu un anumit grad de
certitudine, in intervalul [0.526317,0.661832 ],

adica 7, (a, f) =[7,(a); 7,( /)], unde:
7, (a) = (0.526317+0.073083 c,
0.661832-0.062432 «);

7,() = (0.5994—0.1842483, 0.5994+0.091008.3).
Pentru aceste valori NFIT, gradul de apartenenta
(certitudine) . (x)la 7, (a, ) al RCI este:

- Mz (x)=(x—0.526317)/0.073083 pentru
0.52637 < x £0.599400,

- i (x)=(0.661832 - x)/0.062432 pentru
0.599400 < x <0.661832,

- altfel 4, (x)=0.

De asemenea, gradul de non-apartenenta

(incertitudine) v, (x) la 7, (a, ) al RCI este:

- V; (x)=(0.599400 - x)/0.184248 pentru
0.415152 < x £0.599400,

- vz (x) =(x—0.599400)/0.091008 pentru

0.599400 < x < 0.690408,
- altfel v, (x)=0.
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Gradul de ezitare 17, (x) la intervalul

respectiv al confidentilitatii RC1 este calculat in
conformitate cu expresia:

z, (x)=1- Hz, (x) - Vz, (x).
In Fig. 4 sunt prezentate graficele respective
ale gradului de certitudine, incertitudine si ezitare,
notate respectiv uz0,vz0 si 770, ale confiden-

tiallitatii RC1 functie de 7, (e, ) .

Figura 4. Graficele gradelor de certitudine,
incertitudine si ezitare ale confidentialitatii RC1.

2.3. Evaluarea productivitatii serverelor

Pentru a evalua influenta coruperii sistemului
de securitate, ca rezultat reusit al atacului, asupra
productivitatii serverelor RC1 vom presupune ca
durata totald de viatd a acestuia este 7. Deoarece

firul de asteptare in p,,este stabil limitat, numarul

mediu de pachete E[1;.,] deservite de citre
serverul respectiv al RC1 trebuie sa fie:
E[Zzze]a] = /133 .ﬁx ‘T, E[ﬂzzeza] = /134 .ﬁy T,
E[Az-1=Ay 7. T , unde:
7, =1-(m +7,+7m,+7,,),
T, =1—-(my,+ 7, + 7y +7,,),
T, =1=(m + 7y + 7,y + 7))
Aici T . T 5 s 772 denota respectiv probabi-
litatile ca workstation, webserver-ul si fileserver-ul
nu sunt compromise, iar A,;, A, siAy sunt ratele

respective de prelucrare a pachetelor de catre aceste
servere.

Pentru A,, <(4;; +4;, + ;) , numarul total de

lucrdri deservite in acest mod este E[/TRC]. in

starile nesecurizate toate pachetele expediate la
servere nu mai sunt sigure si deci ele vor fi anulate,
deoarece acestea nu contribuie la evaluarea
productivitatii sistemului. Astfel, In aceasta stare,
productivitatea sistemului este determinatd doar de

lucrdrile executate de RC1 la nivel local. Prin
urmare, conform legii Little relativ la sistemele de
asteptare [6, 12] obtinem urmaitoarea relatie care
determind productivitatea (engl. Throughput) RC1:

ﬂ“;}m = E[A’IZQICI]/Z_- = 2’33 ’ 7?:(’
ﬂ“zz'}zzr = E[A;ZCI]/E = 134 : 77),,
/,i’;;tr = E[)“ZZ'I]/ZT = /136 '7?2'

Analiza acestor indicatori QoS aratd cad pro-
ductivittile serverelor RC1 sunt marimi ce au forma
reprezentatd de NFIT, iar valorile lor concrete
(pentru datele considerate de expresiile (3) ) sunt
determinate de intervale respective de certitudine si
incertitudine, functie de (o, f)-taieturi:

7. (cr) = (0.87915+0.02537cx, 0.91097 - 0.00645),
7, () =(0.89159+0.03015¢, 0.93294-0.0112¢),

# () = (0.90933+0.0346 1, 0.96776-0.02382¢),
7.(B) = (0.90452 -0.087613,0.90452 +0.07814 3),
77y ($)=1(0.92174-0.140284,0.92174+ 0.043763),

7. (B) = (0.94394 - 0.17465 3, 0.94394 + 0.03654 ).

Pentru aceste valori NFIT putem determina in
mod respectiv: gradul de apartenenta, gradul de
non-apartenenta i gradul de ezitare la aceste
intervale redate prin NFIT.

In Fig. 5 sunt prezentate graficele respective de
apartenentd si non-apartenentd la 7 care indica

probabilitatea ca atacul workstation RC1 nu a reusit.
1

0.8

0.6

0.4

0.2

0

08 08 08 08 08 09 0% 0% 09 098
Figura 5. Graficele gradelor de apartenenta si

non-apartenentd la intervalul de probabilitate 7 .

In mod similar pot fi determinati acesti indica-
tori ai 7, sl 7. pentru a evalua productivititile

serverelor RC1 respectivi.

3. CONCLUZII

In lucrare este propusa o abordare unificatoare
de modelare, evaluare si analizd a indicatorilor
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cantitativi QoS la riscul de atac al intrusilor retelelor
de calculatoare (RC), bazata pe imbinarea meto-
delor RPGS cu rate de declansare ale tranzitiilor
care sunt numere fuzzy intuitioniste si a jocurilor
matriceale stocastice. In baza acestor paradigme
este definitd o noud clasa de RPGS fuzzy
intuitioniste cu jocuri stocastice, numite RPJSFI.
Acest tip de modele permit de a descrie mai nuantat
comportamentul asteptat al atacatorilor §i al
sistemului de securitate RC cu parametri fuzzy
intuitionisti care permit de a obtine rezultate mai
realiste ale indicatorilor QoS specificati. In acest
context, este prezentat si analizat numeric un model
concret de RPJSFI care descrie comportarea
atacatorului si a reactiei sistemului de securitate al
unei RC1 cu specificarea jocurilor stocastice si a
ratelor de declansare a tranzitiilor ce sunt NFIT
nuantate intuitionist.

Extinderea analizei prin includerea in acest tip
de modele a unui protocol reconfigurabil de resta-
bilire a serverelor atacate va fi efectuatd pe viitor.
Un alt obiectiv este de a dezvolta si a integra in
mediul de simulare vizuala VPNP un subsistem ce
va automatiza procesul de verificare si analiza a
indicatorilor QoS ai modelelor de tipul RPJSFI.

Lucrarea data a fost efectuata in cadrul
Proiectului  National de Cercetari Stiintifice
Aplicative 15.817.02.284 din Republica Moldova.
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