The Technical Scientific Conference of Undergraduate, Master, PhD students,
Technical University of Moldova

USIGN - SISTEM AUTONOM DE SEMNATURI ELECTRONICE

Cristian JEVERDANY", Elvira DAVID?, Bogdan GALATAN?, Vlad TROHIN?

!Departamentul Telecomunicatii si Sisteme Electronice, grupa IMTC-221,

Facultatea Electronica si Telecomunicatii, Universitatea Tehnica a Moldovei, Chisinau, Rep. Moldova
2Departamentul Telecomunicatii si Sisteme Electronice, grupa RST-221,

Facultatea Electronica si Telecomunicatii, Universitatea Tehnica a Moldovei, Chisinau, Rep. Moldova

*Autorul corespondent: Cristian Jeverdan, cristian.jeverdan@tse.utm.md

Indrumitor/coordonator stiintific: DOROGAN Andrei, dr., I. univ., FET, UTM.

Rezumat. Usign reprezinta un sistem autonom de semnaturi electronice, cu scopul principal de a
eficientiza si a conferi independenta fata de alte sisteme de semnaturi electronice oricarei
organizatii Ce opereaza cu un volum mare de documente si isi doreste sa optimizeze cheltuielile,
evitind astfel costurile asociate fiecarei semndaturi. Documentele semnate cu Usign sunt
securizate cu cele mai avansate tehnologii criptografice, iar accesul la semndatura este posibil
doar cu cunoasterea unei parole unice de catre semnatar.
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Introducere

Proiectul Usign a avut ca obiectiv elaborarea unui sistem informatic software autonom,
securizat si flexibil, destinat aplicarii semnaturilor digitale pe documente digitale si verificarii
autenticitatii acestora de catre utilizatorii unei entitati economice [1]. Creatorii platformei au
urmarit dezvoltarea unui sistem software robust, care sa faciliteze emisia automatizata a
semnaturilor electronice pentru utilizatorii autorizati, implementarea unui sistem de administrare
a certificatelor digitale pentru o gestionare eficientd a semndturilor, respectarea standardelor
tehnice de securitate privind semnatura electronica.

Proiectul a inclus si asigurarea unei verificari facile a autenticitatii semnaturilor
electronice aplicate documentelor PDF, utilizarea tehnicilor criptografice avansate pentru
garantarea integritatii documentelor si prevenirea falsificarii dupa semnare, facilitarea utilizarii
semnaturii electronice de pe diverse dispozitive, atat fixe cat si mobile, si oferirea unei interfete
intuitive si usor de utilizat pentru toti utilizatorii.

Structura sistemului Usign

Sistemul de semnaturi electronice Usign se distinge prin competitivitate si eficienta, fiind
conceput pentru a functiona independent in cadrul unei entititi economice. Este complet
autonom si nu depinde de alti furnizori de servicii, precum sistemul guvernamental "Msign".
Semnatura este gratuita, semnatarul nefiind obligat sa plateasca pentru fiecare semnatura in parte
sl neavand nicio limitare in numarul de documente pe care le poate semna cu semnatura sa
aprobatd. Un avantaj crucial al sistemului Usign este accesibilitatea acestuia prin intermediul
unei pagini web, ceea ce ofera mobilitate sistemului fara a compromite nivelul inalt de securitate.

Structural, Usign este divizat in douda componente majore, care, in simbioza, formeaza
sistemul nostru de semnaturi electronice securizat. Prima parte a platformei este cea pentru
utilizatori, fiind cea mai simpla si intuitiva. Aici au acces toti utilizatorii prin intermediul oricarui
browser, accesand adresa URL: usign.ddns.net. Utilizatorul are posibilitatea de a alege intre doua
functii esentiale ale platformei, "Semneaza" sau "Verifica", afisate pe pagina principala a site-
ului web (fig.1).
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Figura 1. Pagina principali a site-ului web Usign

Accesand butonul "Semneaza", utilizatorul va fi redirectionat catre 0 alta pagina, unde fi
vor fi propusi 3 pasi esentiali si simpli, ce vor rezulta in semnarea fisierului PDF introdus si
ulterior va verifica veridicitatea documentului. Primul pas consta in selectarea fisierului PDF ce
urmeaza sa fie semnat, al doilea pas presupune alegerea fisierului cu extensia .p12, in care se
regaseste certificatul digital cu ajutorul caruia va fi semnat documentul ales, iar al treilea pas
implica introducerea parolei unice, cu care va fi posibila citirea containerului PKCS-12 [2]. Dupa
finalizarea acestor pasi, utilizatorului 1i ramane doar optiunea de a accesa butonul
"SEMNEAZA". Astfel, daci semnitura este inregistrati in baza de date si parola este corectd,
documentul va fi semnat cu succes. Toate aceste etape sunt reprezentate in (fig.2).

Figura 2. Pagina pentru semnarea documentului

A doua parte a platformei este sectiunea de administrare, accesibila doar utilizatorilor cu
privilegii speciale prin intermediul adresei URL: usign.ddns.net/admin. Aici se gaseste lista
certificatelor emise destinate utilizatorilor sistemului. Pentru acces, se introduc numele
utilizatorului si parola. Dupa autentificarea persoanei cu acces privilegiat, interfata de
administrare afiseaza un tabel cu certificatele emise. Acesta contine informatii precum numele,
prenumele, adresa de email, departamentul si organizatia persoanei pentru care a fost emis
certificatul, precum si data si ora emiterii acestuia. Administratorul are posibilitatea de a
descarca certificatul in format p12 (fig.3, a).

Prin apasarea butonului "Add Person", administratorul este redirectionat catre pagina cu
formularul destinat emiterii certificatului. Aici se completeaza informatiile referitoare la nume,
prenume, email, departament si organizatie. Pentru crearea certificatului, este necesara
introducerea unei parole unice pentru utilizator, care va fi folosita pentru semnarea documentelor
PDF. Dupa completarea datelor, administratorul valideaza emiterea certificatului. In decurs de 1
minut, certificatul poate fi descarcat si distribuit persoanei careia i-a fost emis (fig.3, b).
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EMITERE CERTIFICAT

CERTIFICATE EMISE

a) b)
Figura 3. a) Pagina cu certificatele emise; b) Formular pentru emiterea certificatului

Standardul PKCS12

PCKS12 este unul dintre standardele din familia Public-Key Cryptography Standards
(PKCS). Este un fisier de tip container criptat, unde se pastreaza cheia privata, cheia publica si
certificatul utilizatorului, care contine informatie despre autoritatea eminenta a certificatului.
Acest fisier este folosit pentru semnarea documentelor PDF. Stocheaza si transporta securizat
cheia privata, care este partea componenta a certificatului utilizatorului. Semnatura digitala este
obtinuta prin folosirea cheii private a platformei sursa. Verificarea semnaturii se realizeaza prin
utilizarea cheii publice a destinatarului pe platforma. Cheia privata se afla doar la utilizator si
este utilizata inainte de semnarea informatiilor personale. Usign foloseste algoritmul de criptare
RSA-SHA256.

Pentru semnarea unui document, sistemul software calculeaza un rezumat al continutului
PDF, adica un hash, si apoi cripteaza rezumatul cu ajutorul cheii private a utilizatorului care
semneazd, formand astfel semnatura digitald. Aceastd semnaturd digitala este atasata la
continutul fisierului PDF. In faza verificarii semniturii, sistemul software formeaza un hash din
continutul primar al PDF-ului (fard semnaturd), decripteazd semnatura digitala din continutul
fisierului incarcat folosind cheia publica si obtine un alt hash. Daca cele doua hash-uri obtinute
sunt identice, semnatura este considerata valida.

Avantajele implementirii semniturii electronice

Semnaturile electronice sunt 0 componentd esentiald a securitatii cibernetice, oferind o
modalitate de a verifica autenticitatea si integritatea mesajelor sau documentelor digitale. Ele
joaca un rol crucial in consolidarea securitatii cibernetice prin asigurarea integritatii datelor,
verificarea autenticitatii expeditorului, nerepudierea si protectia datelor.

Autentificare: Semnaturile electronice leaga identitatea unei persoane de un mesaj sau
document, garantand ca acesta provine de la sursa revendicata. Aceasta este 0 forma sigura de
identificare, similara cu 0 semnatura scrisa de mana pe un document fizic.

Integritate: Semnaturile electronice garanteaza ca continutul unui mesaj sau document nu
a fost modificat in timpul transmiterii. Daca continutul este modificat dupa aplicarea semnaturii
electronice, semnatura devine invalida, alertand destinatarul ca datele pot fi compromise.

Nerepudiere: Semnaturile electronice ofera 0 modalitate de a dovedi ca un mesaj sau
document a fost trimis sau aprobat de catre expeditor. Odata ce 0 semnatura electronica este
aplicata, expeditorul nu poate nega ulterior ca a trimis mesajul sau a aprobat documentul. Acest
lucru este deosebit de important pentru contractele si acordurile electronice sensibile.

Protectia datelor: Semnaturile electronice contribuie la protejarea informatiilor sensibile
impotriva accesului neautorizat, modificarii sau falsificarii. Ele stabilesc increderea in
comunicatiile digitale prin verificarea autenticitatii si integritatii Schimbului de date.

In plus fata de consolidarea securititii cibernetice, semniturile electronice aduc o serie de
beneficii suplimentare:
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- Eficientizarea activitatii: Semnaturile electronice reduc semnificativ utilizarea
documentelor fizice, accelerand fluxurile de lucru si optimizand procesele interne.
Aceasta duce la o imbunatitire a eficientei operationale si a productivitatii.

- Promovarea sustenabilitatii: Prin reducerea semnificativa a consumului de hartie,
semnaturile electronice contribuie la diminuarea indirecta a amprentei de carbon.
Acest lucru este in concordanta cu obiectivele de dezvoltare durabila si de protectie a
mediului.

- Cresterea productivitatii: Semnatura electronica este mobila si poate fi utilizatd pe
diferite platforme, sporind viteza de procesare a documentelor. Imbunititeste
comunicarea interna si externd si elibereaza timp pretios al angajatilor pentru alte
sarcini importante.

- Beneficii financiare: Semnaturile electronice ajuta la reducerea costurilor operationale
ale entitatilor economice prin optimizarea resurselor umane. De asemenea, ele pot
creste satisfactia utilizatorilor, ceea ce poate duce la o crestere a loialitatii clientilor si
a rentabilitatii.

Concluzii

Eliminand dependenta de alte sisteme de semnaturi electronice, Usign ofera organizatiilor
independenta necesara pentru a functiona la capacitate maxima. Accelerand fluxurile de lucru si
optimizand procesele interne, acest sistem contribuie la reducerea semnificativa a consumului de
hartie, promovand astfel sustenabilitatea si diminuand amprenta de carbon. Sistemul dat nu doar
imbunatateste eficienta si optimizeaza procesele, ci si imbunatiteste comunicarea interna si
externd, eliberand timp valoros al angajatilor pentru alte sarcini critice. Semnaturile electronice
aplicate prin Usign sunt absolut gratuite, reducand astfel costurile operationale ale organizatiilor.
in plus, documentele semnate cu Usign sunt securizate folosind tehnologii avansate
criptografice, asigurand autenticitatea si integritatea mesajelor sau documentelor digitale.

Usign reprezinta mai mult decat un simplu sistem de semnaturi electronice. El este un
instrument puternic care transformd modul in care organizatiile gestioneaza si securizeaza
documentele lor. Interfata sa intuitiva face ca procesul de semnare a documentelor sa fie rapid si
simplu, chiar si pentru cei neinitiati in tehnologie, facandu-l util pentru organizatiile de toate
dimensiunile, de la intreprinderile mici pana la corporatiile mari. Adoptarea si implementarea
Usign pot aduce beneficii semnificative pentru orice organizatie interesata sa isi imbunatateasca
eficienta, sustenabilitatea, productivitatea si securitatea proceselor sale.
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