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ADNOTARE 

 

Dumbrava Elena, studenta grupei IMTC-201 

Tema: Organizarea rețelelor de comunicații cu utilizarea echipamentului MikroTik. 

 

 Cuvinte cheie: RouterBOARD, DHCP, Firewall, Network, IP, 

Winbox. 

        Scopul lucrării este inițierea studenților în cunoașterea generală a echipamentului MikroTik 

și importanța sa în organizarea rețelelor de comunicații. 

 

Pentru a atinge acest scop, au fost determinate următoarele obiective: 

- Familiarizarea cu importanța utilizării routerului RouterBOARD în rețelele de 

comunicații; 

- Familiarizarea cu sistemul său de operare și protocoalele de rețea care sunt susținute 

de un echipament RouterBOARD; 

- Efectuarea configurărilor de bază a unui router MikroTik ; 

- Analiza securizării unui echipament RouterBOARD. 

 

Teza de licență include analiza și explicarea evoluției, importanței și caracteristicilor 

semnificative ale echipamentelor MikroTik. 

Adaptabilitatea și versatilitatea echipamentelor MikroTik le fac indispensabile într-o 

gamă largă de medii de rețea, de la implementări mici la infrastructuri de telecomunicații 

complexe. 

Importanța echipamentelor MikroTik a fost subliniată de contribuția lor la securitatea 

rețelelor, oferind soluții avansate precum firewall-uri, oferind funcționalități precum Network 

Address Translation (NAT) și gestionare eficientă a traficului. Eficiența rețelelor a fost sporită 

prin capacitatea MikroTik de a implementa tehnologii emergente. Securizarea routerului nu 

numai că protejează rețeaua împotriva intruziunilor externe, dar asigură și integritatea datelor 

transmise prin rețea. Prin dezactivarea serviciilor neutilizate și configurarea adecvată a firewall-

ului, routerul devine un punct solid de control și gestionare a traficului de rețea. 

S-a oferit o perspectivă practică asupra gestionării performanței și resurselor routerului, 

subliniind cum administrarea eficientă poate contribui la stabilitatea și performanța rețelei. A fost 

evidențiată de asemenea modalitatea configurării adreselor IP, fie static sau dinamic, și rolul  

NAT în gestionarea adreselor IP private în contexte publice. 

 



 

 

 

 

ANNOTATION 

 

Dumbrava Elena , student of the IMTC-201 

Theme: Organization of communication networks using MikroTik equipment. 

  

Keywords: RouterBOARD, DHCP, Firewall, Network, IP, Winbox.. 

The purpose of the work is to introduce students to the general knowledge of MikroTik 

equipment and its importance in the organization of communication networks. 

To achieve this goal, the following objectives were determined: 

- Familiarization with the importance of using the RouterBOARD router in 

communication networks; 

- Getting to know  its operating system and the network protocols that are supported by 

a RouterBOARD equipment; 

- Performing the basic configurations of a MikroTik router; 

- Analysis of the security of a RouterBOARD equipment. 

 

The bachelor's thesis includes the analysis and explanation of the evolution, importance 

and significant features of MikroTik equipment. 

The adaptability and versatility of MikroTik equipment make them indispensable in a 

wide range of network environments, from small deployments to complex telecommunications 

infrastructures. 

The importance of MikroTik equipment was underlined by their contribution to network 

security, providing advanced solutions such as firewalls, offering functionalities such as 

Network Address Translation (NAT) and efficient traffic management. Network efficiency has 

been enhanced by MikroTik's ability to implement emerging technologies. Securing the router 

not only protects the network from external intrusions, but also ensures the integrity of the data 

transmitted over the network. By disabling unused services and properly configuring the 

firewall, the router becomes a solid point of control and management of network traffic. 

Practical insight into router performance and resource management is provided, 

highlighting how effective management can contribute to network stability and performance. 



 

 

Also highlighted was how to configure IP addresses, either statically or dynamically, and the 

role of NAT in managing private IP addresses in public contexts.
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INTRODUCERE 

 

Lucrarea de față își propune să introducă studenții în cunoașterea generală a echipamentului 

MikroTik și să evidențieze importanța acestuia în rețelele de comunicații. În era digitală actuală, unde 

comunicațiile eficiente și securizate sunt esențiale, echipamentele de rețea joacă un rol crucial. 

MikroTik, prin gama sa de produse RouterBOARD, oferă soluții versatile și performante pentru 

diverse nevoi de rețea. 

Astfel obiectivele acestei lucrări sunt:  

1.Familiarizarea cu importanța utilizării routerului RouterBOARD în rețelele de comunicații; 

2.Familiarizarea cu sistemul său de operare și protocoalele de rețea care sunt susținute de un 

echipament RouterBOARD; 

3.Efectuarea configurărilor de bază a unui router MikroTik ; 

4.Analiza securizării unui echipament RouterBOARD. 

MikroTik este o companie letonă care a fost fondată în 1996 pentru a dezvolta routere și 

sisteme ISP fără fir. MikroTik oferă acum hardware și software pentru conexiunea la Internet în 

majoritatea țărilor din întreaga lume. Experiența sa în utilizarea hardware-ului PC standard în industrie 

și a sistemelor complete de rutare a permis în 1997 să creeze sistemul software RouterOS care oferă 

stabilitate extinsă, controale și flexibilitate pentru toate tipurile de interfețe de date și rutare. În 2002 a 

decis să facă propriul său hardware, și a luat naștere marca RouterBOARD. Compania  este situată în 

Riga, capitala Letoniei și are peste 280 de angajați.[9] 

MikroTik oferă o  mare importanță la  Traininguri și Certificări și anume oferă programe de 

instruire și certificare pentru profesioniștii IT, furnizând cunoștințe tehnice avansate pentru utilizarea 

eficientă a echipamentelor și software-ului lor. La fel o mare importanță în companie o are Suportul 

Tehnic, astfel compania asigurându-se că utilizatorii beneficiază de asistență în configurarea și 

rezolvarea problemelor legate de echipamentele MikroTik. 

Organizarea rețelelor de comunicații cu utilizarea echipamentului MikroTik implică planificarea, 

configurarea și gestionarea rețelei pentru a asigura comunicația eficientă între dispozitivele conectate. 

Echipamentele MikroTik oferă o gamă largă de soluții pentru rețele, incluzând routere, switch-uri și 

puncte de acces wireless, care pot fi utilizate pentru a crea rețele complexe și personalizate. Iată câteva 

aspecte cheie implicate în proces: 

 

a. Analiza rețelei 

 Analiza necesităților: Înțelegerea cerințelor de rețea, inclusiv numărul de utilizatori, tipurile de 

aplicații folosite și necesitățile de lățime de bandă. 
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 Alegerea echipamentului: Selecția dispozitivelor MikroTik adecvate nevoilor rețelei, cum ar fi 

routerele RouterBOARD sau sistemele Cloud Core Router pentru sarcini mai grele. 

 Designul rețelei: Crearea unei scheme a rețelei care să includă topologia, segmentarea rețelei cu 

VLAN-uri, planificarea adresării IP și strategii de securitate. 

 

b.Configurarea echipamentelor 

 Interfața de configurare: Utilizarea RouterOS, sistemul de operare al MikroTik, care poate fi 

accesat prin WinBox, SSH, Telnet sau WebFig pentru configurare. 

 Setări de bază: Configurarea adreselor IP, setările DHCP, NAT (Network Address Translation) 

și firewall-ul pentru protecție. 

 

c.Securizarea rețelei 

 Firewall: Configurarea regulilor de firewall pentru a proteja rețeaua împotriva accesului 

neautorizat și a atacurilor. 

 Actualizări și patch-uri: Menținerea sistemului de operare RouterOS și a firmware-ului 

echipamentelor la cele mai recente versiuni pentru a adresa vulnerabilitățile de securitate. 

 

d.Monitorizarea și gestionarea rețelei 

 Instrumente de monitorizare: Utilizarea capacităților RouterOS pentru monitorizarea traficului, 

a performanței rețelei și pentru detectarea problemelor. 

 Backup și recuperare: Crearea de backup-uri regulate pentru configurația sistemului pentru a 

facilita recuperarea rapidă în caz de defecțiuni sau erori de configurare. 

 Optimizare: Ajustarea setărilor pe baza monitorizării performanței pentru a îmbunătăți eficiența 

și capacitatea rețelei. 

Organizarea eficientă a unei rețele cu echipament MikroTik necesită cunoștințe tehnice solide 

despre principiile de rețelistică, securitate și capacitatea de a utiliza în mod eficient caracteristicile 

avansate ale RouterOS. MikroTik oferă resurse ample, inclusiv documentație și cursuri de formare 

(cum ar fi cele MikroTik Certified Network Associate - MTCNA), pentru a ajuta utilizatorii să 

maximizeze potențialul echipamentelor lor. MikroTik se remarcă prin furnizarea unor soluții complete 

și accesibile pentru gestionarea rețelelor de comunicații. De la routere și switch-uri la soluții wireless și 

software avansat, MikroTik acoperă o gamă largă de necesități în domeniul rețelelor de comunicații. 

Oferind atât produse hardware cât și soluții software, MikroTik a devenit o alegere populară în rândul 

profesioniștilor din domeniul IT și al furnizorilor de servicii de comunicații. 
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