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Adnotare

Internetul Obiectelor (IoT) este esential in conectarea dispozitivelor fizice si virtuale dotate
cu tehnologii avansate pentru schimbul de date la nivel global. Acesta ofera numeroase beneficii,
dar, in acelasi timp, prezintd riscuri legate de securitatea datelor. Se asteaptd ca panad in 2030 sa
existe peste 25 de miliarde de dispozitive 10T, sporind astfel vulnerabilitatea la atacuri si utilizari
inadecvate, accentuate de lipsa criptdrii in majoritatea traficului IoT. Pentru a asigura o
implementare sigurd, este esentialda dezvoltarea unor solutii cuprinzitoare de securitate,
confidentialitate si autentificare. Studiul de fatd exploreaza taxonomia securitdtii si amenintarilor in
domeniul IoT, subliniind importanta unei arhitecturi bine definite si discutdnd diversele standarde,
protocoale si metode de mitigare a riscurilor. Se propune folosirea tehnologiilor emergente precum
Blockchain, Fog Computing, Edge Computing si Machine Learning pentru a imbundtati securitatea
dispozitivelor IoT si a adresa provocdrile in acest domeniu.

In plus, este cruciald adoptarea unui cadru legislativ robust si actualizat care si reglementeze
utilizarea tehnologiilor IoT, stabilind astfel standarde clare pentru producatori si utilizatori. Aceasta
va contribui nu doar la protectia datelor si a intimitatii, ci si la promovarea unei utilizari
responsabile si etice a IoT. In acest mod, se poate asigura ci progresul tehnologic merge mani in

mana cu securitatea si binele societatii.

Cuvinte cheie: Internetul lucrurilor; securitate; amenintari; confidentialitate; vulnerabilitati.



Adnotation

The Internet of Things (IoT) is essential in connecting physical and virtual devices equipped
with advanced technologies for global data exchange. It offers many benefits, but at the same time,
it poses data security risks. It is expected that by 2030 there will be more than 25 billion IoT
devices, increasing vulnerability to attacks and misuse, exacerbated by the lack of encryption in
most [oT traffic. To ensure secure deployment, it is essential to develop comprehensive security,
privacy and authentication solutions. This study explores the taxonomy of IoT security and threats,
highlighting the importance of a well-defined architecture and discussing various standards,
protocols and risk mitigation methods. It proposes the use of emerging technologies such as
Blockchain, Fog Computing, Edge Computing and Machine Learning to improve the security of
IoT devices and address IoT challenges.

In addition, it is crucial to adopt a robust and up-to-date legislative framework regulating the
use of IoT technologies, thus setting clear standards for manufacturers and users. This will not only
help to protect data and privacy, but also to promote responsible and ethical use of IoT. This can

ensure that technological progress goes hand in hand with security and the good of society.
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INTRODUCERE

Securitatea in cadrul Internet of Things (IoT) reprezinta un ansamblu de abordari si practici
destinate sa ofere protectie dispozitivelor fizice, retelelor, proceselor si tehnologiilor implicate in
mediul IoT impotriva unui spectru extins de amenintdri de securitate. Securitatea loT reprezinta
familia de tehnici, strategii si instrumente folosite pentru a asigura integritatea si confidentialitatea
acestor dispozitive, protejandu-le de posibile compromisuri. Cu o notd ironicd, caracteristica
fundamentald a IoT [1], si anume conectivitatea sa extinsa, creste partial vulnerabilitatea acestor
dispozitive la atacuri cibernetice.

Datoritd diversitatii si complexitatii ecosistemului IoT, conceptul de securitate se extinde si
mai mult. Acest fapt a condus la dezvoltarea unei game variate de metodologii si practici pentru a
asigura securitatea IoT. Acestea includ securitatea interfetei de programare a aplicatiilor (API),
autentificarea infrastructurii cu chei publice (PKI) si masuri de protectie a retelelor, doar pentru a
mentiona cateva dintre tehnicile pe care specialistii din domeniul IT le pot implementa pentru a
contracara amenintarile din ce In ce mai sofisticate ale criminalitatii cibernetice si ale atacurilor
cibernetice asociate dispozitivelor IoT vulnerabile [2].

In conformitate cu un raport de cercetare efectuat de Gartner, se estimeaza ca pana in 2025,
vor fi In functiune aproximativ 50 de miliarde de dispozitive conectate si senzori in intreaga lume.
Aceste dispozitive si senzori fac parte din reteaua IoT si au potentialul de a aduce beneficii
semnificative, dar si provocari semnificative in ceea ce priveste securitatea.

Aceastd proliferare a dispozitivelor si senzorilor IoT pune in evidenta importanta securitatii
in acest domeniu. Cu fiecare dispozitiv adaugat la reteaua loT, suprafata de atac potentiald creste,
ceea ce face ca securitatea si fie o prioritate criticd. In absenta masurilor adecvate de securitate,
dispozitivele IoT pot deveni vulnerabile la diverse amenintari, inclusiv accesul neautorizat,
interceptarea datelor, manipularea sau chiar controlul dispozitivelor [2] de cétre partile terte.

Prin urmare, studiul solutiilor de securitate pentru IoT este esential pentru a proteja
integritatea si confidentialitatea datelor, precum si pentru a asigura functionarea corespunzatoare a
acestor dispozitive intr-un mediu interconectat. Aceastd cercetare se concentreaza pe identificarea,
evaluarea si compararea diferitelor abordari si tehnologii de securitate disponibile pentru a ajuta
organizatiile si comunitatea de cercetare sa ia decizii informate in ceea ce priveste implementarea

solutiilor de securitate adecvate pentru dispozitivele lor IoT.
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