MINISTERUL EDUCATIEI SI CERCETARII AL REPUBLICII MOLDOVA
Universitatea Tehnica a Moldovei
Facultatea Electronica si Telecomunicatii

Departamentul Telecomunicatii si Sisteme Electronice

Admis la sustinere
Sefa departament, conf. univ., dr.
Tirsu Valentina, conf. univ., dr.

o 2024
Cresterea securitatii cibernetice in retelele TCP/IP
Increasing cyber security in TCP/IP networks
Teza de master
Student: Soimu Ion

gr. SISRC-221M

Conducator: Ciobanu Mihai
conf. univ., dr.

Chisinau, 2024



Rezumatul (Adnotarea)

Scopul lucrdrii este de a defini securitatea cibernetica la nivels general pentru toate dezvoltarile TCP/IP
si de arata performantele utilzarii in detectia intruziunilor a serviciului specializat SNORT

Snort este un sistem de detectare a intruziunilor in retea, dar vine cu trei moduri de functionare, toate
fiind parti ale NIDS 1n sine. Primul mod, Sniffer Mode, afiseaza pachetele care tranziteaza prin retea.
Poate fi configurat sa afiseze diferite tipuri de pachete (TCP, UDP, ICMP), precum si ce sa afiseze
pachetele in sine, fie antete, fie pachete de date.

Al doilea mod de operare acordat de snort este Modul Packet Logger. Acesta permite utilizatorului sa
salveze pachetele detectate din modul Sniffer pentru a fi salvate pe hard disk. Prin acest mod, utilizatorul
poate specifica reguli care indica ce pachete sa salveze, de exemplu, pentru a salva numai pachetele
referitoare la (care merg la sau vin de la) o anumita adresa.

In cele din urma, ultimul mod este modul NIDS. Acest mod este foarte asemanitor cu packet logger-
ul, dar permite aplicarea unor reguli mai specifice pachetelor, rafinand pachetele care sunt de fapt
inregistrate (sau alertate). Regulile aplicate sunt specificate sau incluse in fisierul de configurare care
este transmis ca parametru la lansarea SNORT.

In cele din urma, activititile recente sunt introduse in domenii in evolutie, cum ar fi Internetul lucrurilor
(IoT), sistemele de transport inteligente (ITS), tehnologiile registrului distribuit (DLT) si comunicatiile
bazate pe cuanti pentru viitorul standardizarii securitatii TIC.

Cuvinte-cheie: retele Home Office, [PCablecom, NGN



Abstract

The aim of the paper is to define cyber security at a general level for all TCP/IP developments and to
show the performance of using the specialized SNORT service in intrusion detection

Snort is a network intrusion detection system, but it comes with three modes of operation, all of which
are part of NIDS itself. The first mode, Sniffer Mode, displays packets transiting the network. It can be
configured to display different types of packets (TCP, UDP, ICMP) as well as what to display in the
packets themselves, either headers or data packets.

The second operating mode provided by snort is Packet Logger Mode. It allows the user to save
detected packets from Sniffer mode to be saved to the hard disk. In this way, the user can specify rules
that indicate which packets to save, for example, to save only packets related to (going to or coming
from) a particular address.

Finally, the last mode is the NIDS mode. This mode is very similar to the packet logger, but allows
more specific rules to be applied to packets, refining the packets that are actually logged (or alerted).
The applied rules are specified or included in the configuration file that is passed as a parameter when
launching SNORT.

Finally, recent activities are introduced in evolving areas such as the Internet of Things (IoT),
Intelligent Transport Systems (ITS), Distributed Ledger Technologies (DLT) and quantum-based
communications for the future of ICT security standardization.
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INTRODUCERE

Telecomunicatiile devin o modalitate fundamentala de a face afaceri in lumea extrem de conectata pentru
organizatiile publice, private si non-profit, precum si consumatorii individuali si cetdtenii. Beneficiile
sale neindoielnice aduc, de asemenea, noi amenintari si riscuri. Acestea pot varia pe cele care decurg din
dispozitive, retele, aplicatii si servicii. Pot fi necesare noi masuri organizationale si tehnice de securitate
pentru a aborda in mod adecvat aceste amenintari si riscuri de securitate.

Orice configurare de retea trebuie sd raspunda provocdrilor globale de securitate ciberneticd prin
recomandari, rapoarte tehnice, documente de orientare si initiative de informare.

Capitolele introductive oferd o privire de ansamblu asupra domeniilor cheie ale securitatii ITU-T
impreund cu o discutie despre cerintele de baza pentru protectia aplicatiilor, serviciilor si informatiilor
TIC. Sunt evidentiate amenintarile si vulnerabilitatile care determind cerintele de securitate si este
examinat rolul standardelor in indeplinirea cerintelor. Sunt discutate unele dintre caracteristicile
necesare pentru a proteja diferitele entitdti implicate in furnizarea, sprijinirea si utilizarea tehnologiei si
serviciilor informatiei si comunicatiilor. In plus, este explicati importanta standardelor de securitate TIC
si sunt date exemple despre modul in care activitatea de securitate ITU-T evolueaza pentru a indeplini
cerintele de securitate.

Arhitecturile de securitate generice pentru sistemele deschise si comunicatiile end-to-end sunt apoi
introduse Tmpreuna cu cateva exemple de arhitecturi specifice aplicatiei. Fiecare dintre aceste arhitecturi
stabileste un cadru in care multiplele fatete ale securitdtii pot fi aplicate intr-o manierd consecventa.

Managementul securitdtii cuprinde multe activitati si procese asociate cu controlul si protejarea
accesului la resursele de sistem si retea, monitorizarea si raportarea evenimentelor si auditarea, precum
si gestionarea informatiilor legate de aceste functii si activitati conform politicilor. Subiectele legate de
managementul securitatii informatiilor, managementul riscurilor si managementul activelor sunt in
centrul unei sectiuni. Operatorii de telecomunicatii trebuie sa aiba grija de gestionarea informatiilor de
identificare personala (PII), deoarece ar putea fi nevoiti sa proceseze PII ale clientilor lor.

Tema managementului identitdtii este de o importantd tot mai mare ca raspuns la proliferarea furtului de
identitate. Protocoalele de autentificare puternice si utilizarea caracteristicilor biometrice pentru
identificarea personala si pentru autentificare devin esentiale in mediile de telecomunicatii.

Sunt analizate cateva exemple specifice si abordari ale securitatii retelei. Acestea includ cerintele de
securitate pentru retelele de generatie urmatoare si retelele de comunicatii mobile care sunt in tranzitie
de la o singura tehnologie (cum ar fi CDMA sau GSM) la mobilitate pe platforme eterogene, folosind
protocolul Internet. De asemenea, in aceastd sectiune este inclusd o examinare a dispozitiilor de
securitate pentru retelele de acasa, televiziunea prin cablu, retelele de senzori ubicui si retelele definite
de software.

O sectiune despre securitatea ciberneticd si raspunsul la incidente analizeaza cel mai bun mod de a
dezvolta un raspuns eficient la atacurile cibernetice si importanta intelegerii sursei si naturii atacurilor si
a schimbului de informatii cu agentiile de monitorizare. Aceasta sectiune discuta despre dezvoltarea unui
cadru pentru partajarea informatiilor si cerintelor legate de securitatea ciberneticd pentru detectarea,
protejarea impotriva, atenuarea efectelor si recuperarea atacurilor cibernetice.

Nevoile de securitate ale unui numar de domenii de aplicare sunt examinate cu un accent deosebit pe
caracteristicile de securitate care sunt definite Tn Recomandarile ITU-T. Subiectele discutate includ voce
prin protocol de Internet (VoIP), televiziune cu protocol de Internet (IPTV) si servicii web.

Sunt prezentate masuri tehnice pentru contracararea amenintarilor obisnuite ale retelei, cum ar fi spam-
ul, codul rau intentionat si programele spion, si este inclusd o discutie despre importanta notificarii si
difuzarii in timp util a actualizarilor software si necesitatea organizarii si consecventei in gestionarea
incidentelor de securitate.



Pe masurd ce adoptarea serviciilor cloud creste rapid, preocupdrile de securitate cresc si ele. Este
prezentat un cadru de securitate bazat pe caracteristicile serviciilor de cloud computing. Controalele de
gestionare a securitatii serviciilor cloud sunt furnizate din perspectiva clientilor si furnizorilor. Discutiile
se extind la alte servicii din mediul cloud, cum ar fi sistemele de management virtual bazate pe servicii
cloud.
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