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Abstract — Moving target defense (MTD) is a novel way to alter
the asymmetric situation of attacks of computer networks (CN), and a
lot of MTD studies have been carried out recently. However, relevant
performance modeling and analysis for the defense mechanism of CN
with the MTD technology is still absent. In this paper, we introduced
a model of fuzzy generalized stochastic Petri (FGSPN), under which
it is carried out QoS analysis of Web server defense process with
uncertain parameters due to uncontrollable factors using typical kinds
of MTD techniques. We also take a case study to describe the usage
of the FGSPN model to show how it can be applied to the proposed
approach, which better represents both dimensions of uncertainty,
stochastic variability and inaccuracy in the shaping of CN with MTD.
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|. INTRODUCERE

Odata cu cresterea rapidd a tehnologiilor informationale,
retelele de calculatoare (RC) au devenit o infrastructura cheie
in diferite domenii cu aplicatii, unde securitatea information-
nald se confruntd permanent cu o gravitate severa de
provocari. Unele dintre cauzele majore ale acestor situatii
constau in faptul ca configuratiile actuale ale sistemelor de
securitate RC sunt In mod tipic deterministe, statice si
omogene [3, 6, 13]. Aceste caracteristici reduc dificultatile
atacatorilor cibernetici pentru a identifica tinte specifice, prin
scanarea vulnerabilititilor RC, pentru a accesa informatii
esentiale, care oferd atacatorilor avantaje asimetrice la
elaborarea, lansarea si raspandirea unor atacuri, iar aparatorii
sunt intotdeauna dezavantajati prin faptul ca ei deseori
proactiv reactioneaza.

Pentru a modifica situatia asimetrica dintre atacuri si
aparare, recent au fost propuse modalititi de aparare prin
mutarea tintei de atac (AMT), ca fiind unele din tehnici
"schimbatoare a jocului" in securitatea cibernetica [5, 12].
Acestda abordare permite de a crea, evalua si a implementa
mecanisme si diverse sisteme de strategii de aparare ce se
schimbd in mod dinamic, crescand astfel complexitatea si
costurile atacurilor, limiteazd exploatarea vulnerabilitatilor si
duce la marirea rezilientii sistemului de securitate al RC [6].

Principale tehnici tipice AMT folosite sunt: 1) Transformari
software (ST); 2) Tehnici cu platforme dinamice (TPD) si 3)
Amestecarea adreselor in retea (NAS) [12]) care pot fi

implementate aparte sau simultan, de exemplu, pe un server
Web (SW). Mai exact, metoda ADT bazatd pe ST poate fi
utilizatd pe aplicatii SW pentru a Imbunatiti capacitatea
apararii RC. Abordarea DPT poate fi folosita pe platforma de
rulare a SW pentru a complica atacurile, iar cea NAS cu
scopul de a incurca atacatorul.

De obicei, evaluarea indicatorilor QoS (Quality of Service)
ai RC cu tehnici AMT este efectuata in mod empiric, insa nu
sunt aplicate modele formale. Pana in prezent, doar cateva
lucrari aferente au introdus modele probabilistice in domeniul
folosirii tehnicilor ADT pentru aparare RC [3, 6, 10].

La modelarea si analiza indicatorilor QoS (Quality of
Service) ai RC una dintre cele mai importante subiecte care
trebuie luate in considerare este incertitudinea, legata de
motivul pentru care parametrii modelului sunt, de obicei, sub
forma unor parametri fuzzy. Desi abordarea cea mai frecvent
folositd pentru reprezentarea incertitudinii la modelarea
acestor tip de procese este efectuatd prin modele markoviene,
care se bazeaza pe procese stocastice, acest tip de modele nu
totdeauna sunt bine potrivite pentru a descrie toate
dimensiunile de incertitudine. Mai ales, imprecizia datelor,
care este, de exemplu, rezultatul preciziei limitate de masurare
ce nu are o naturd statistica si deci, ea nu poate fi descrisa
numai prin utilizarea modelelor probabi-listice [1]. De
asemenea, atacurile intrusilor nu intotdeauna pot fi bine
caracterizate prin modele de naturd pur aleatorie, ceea ce
reduce cunostintele sistemului de securitate al RC despre
riscul reusitei unui atac. Cu toate acestea, pentru a modela
corect atacurile intentionate asupra unei RC, orice model
probabilistic trebuie sa includa si incertitudinile epistemice ale
comportamentului atacatorului.

Argumentdam cd acest comportament trebuie sa fie
reprezentat ca o distributie de probabilitate asupra posibilelor
actiuni de atac in fiecare stare a modelului si, de asemenea, pe
o abordare bazata pe utilizarea numerelor fuzzy [2].

Unul dintre cele mai raspandite formalisme avansate,
folosite pentru modelarea , verificarea si analiza sistemelor cu
evenimente discrete sunt retelele Petri stocastice generalizate
(GSPN) [4, 7], care permit de a descrie analitic si in mod
graphic procesul de atac si aparare al RC [3].

In aceasti lucrare este dezvoltat si analizat un model
GSPN fuzzy (GSPNF) pentru evaluarea indicatorilor QoS ai
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sistemului de aparare RC al unui SW cu tehnici ADT in care
parametrii cantitativi sunt considerati ca fiind numere fuzzy.

Il. ELEMENTE ALE TEORIEI CREDIBILITATII

Lanturile markoviene in timp continuu (LMTC) [7] si
GSPN [4, 7] sunt formalisme importante ce permit de a
descrie fenomene dinamice sub incertitudine aleatorie. Totusi,
in lumea reala deseori intalnim probleme dificile care nu pot fi
tratate prin utilizarea doar a teoriei proceselor stocastice.

Pentru a face fatd unor astfel de probleme complexe, Liu in
tematicii pentru studierea comportamentului fenomenelor
fuzzy. Teoria multimilor fuzzy si conceptele cu numere fuzzy
[2, 9] au aparut din necesitatea de a exprima cantitativ mai
nuntat marimi imprecise, in care domeniul de valori pe care il
ia functia de apartenentd nu mai este limitata la doua valori, ci
se extinde la intreg intervalul [0, 1].

Pentru a facilita expunera metodei propuse in aceastd
lucrare, prezentam unele elemente de baza ale TC.

O multime fuzzy A este definita astfel [2]:

A={(x, o (X)) x € X, p1,(x) €[0,1]},

unde functia de apartenenta s, (X), asociatd multimii fuzzy,
aratd gradul in care fiecare element din multimea X apartine
multimii fuzzy A. Cu cét valoarea s, (X) este mai apropiata de
1, cu atat este mai puternicd apartenenta la multimea data.
Doua tipuri de numere fuzzy sunt cel mai des intalnite in
aplicatii: numerele triunghiulare si cele trapezoidale. Uti-
lizarea acestor tip de numere fuzzy este mai indicata, un motiv
fiind si acela al volumului de calcul .
Un numir fuzzy al Aeste un numdar fuzzy triunghiular
(NFT), notat A(a,,a,,a,), numai in cazul in care exista trei

numere reale a, <a, < a,astfel incat functia de apartenenta

1, () a cdruia este redatd de urmatoarea relatie:

(x-a,)/(a,-a,), a,<x<a,
1, x=a,

Ha= (a,-x)/(a,—a,), a,<x<a,
0, altfel

Un numar fuzzy al Aeste un numir fuzzy trapezoidal
(NFT2), notat ,&(al,az,ag,a4), numai in cazul in care exista
patru numere reale a, <a, <a, <a, astfel incét functia de
apartenentd 4, (X) a ciruia este:

(x—a,)/(a,—a,), a,<x<a,

_ 1, a,<x<a
(@, -x)/(@,-a,), a,<x<a,
0, altfel
Un NFTz este un NFT pentru cazul special cu a, = a, -

Ha

Credibilitatea masoara gradul de incredere, acordat unei
multimi anumite de date, aparitiei unor evenimente, a unor

combina eficient informatiile din diverse surse: date istorice si
actuale, date privind riscul individual si riscul colectiv, rate ale
aparitiei atacurilor si a masurilor de aparare, etc. [9].

In continuare, introducem notiunile de baza ale teoriei

nu este vida, iar Bag(®) este puterea de descriere a acesteia,

adicd multimea tuturor submultimilor lui @. Pentru fiecare
element A e Bag(®), numit eveniment, este definitd o masura

de credibilitate, fiind redatd de un numar Cr{A}, care exprima

sansa aparitiei acestuia. in [9] este demonstrat cd multimea de
functii Cr{®} este o misurd de credibilitate dacd si numai

daca aceasta satisface conditiile de:
normalitate: Cr{®} =1; monotonie: Cr{A}<Cr{B}, VAC B,
autodualitate: Cr{A}+Cr{A°}=1, VAeBag(®); maximali-
tate: v A : Cr{d U, A} A0.5=sup, Cr{A},Cr{A}<05.
Tripletul (®,Bag,Cr)este numit spatiul de credibilitate, iar
o variabild fuzzy este definitd ca o functie (masurabild) din
acest spatiu pe multimea numerelor reale nenegative IR, [9].
Fie variabila fuzzy & este o functie masurabila din spatiul
(®,Bag,Cr) pe IR,. Conform [9], functia de apartenenta
u(x)a lui & este derivatd din masura de credibilitate in
modulul urmator:

u(x)=2Cr{&=x} AL xelR,, (1)
iar pentru orice multime de numere reale B ¢ IR, avem:
Cr{& e B} = (sup u(x) +1—sup u(x))/ 2 - (2)
xeB

xeB®
Valoarea medie & =E[£]a luifeste determinatd de
urmatoarea relatie (3) [9]:

EL]= [Cr{g > x3dx— | Cr{¢ < xjdx ®)
in continuare, vom folosi functii de apartenenta u(x) ale

citorva tipuri de variabile fuzzy si anume: echiposibile,
triunchiulare si trapezoidale [2, 9] pentru a descrie parametrii
cantitativi ai GSPNF ce descrie comportarea atacatorului care
foloseste informatii fuzzy despre vulnerabilitatile RC date.

O variabila fuzzy echiposibila este redatd de parechea
(a, b) de valori certe cu a <b, functia de apartenentd g(x) a
careia este:

1, dacaa<x<hb

. 4)
0, altfel

u(x) = {

Calculul valorilor medii ale unei variabile fuzzy. Fie £ este
o variabild fuzzy echiposibild pe [a,bJcu a>0. In confor-
mitate cu relatiile (2) si (4) obtinem (5):

E=["1dx+[ 05 dx+[0-dx[ 0-dx=(a+b)/2. (5)

" do a b -

In mod asemanator pentru o variabila fuzzy triunghiulara
n pe [a,b,c]cu 0<a<b<c, obtinem relatia (6):

n=E[n]l=(@+2b+c)/4. (6)
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Pentru o variabila fuzzy trapezoidald ¢ pe [a,b,c,d] cu
O<a<b<c<d, obtinem relatia (7):
¢ =E[gc]=(@+b+c+d)/4. (7
La modelarea si analiza QoS ai RC cunostintele despre
valorile ratelor de atac, a riscurilor de vulnerabilitate etc. sunt,
in general, imperfecte [1, 7] , incertitudinea carora provine din
caracterul aleatoriu de informatii si cea epistemica legata de
caracterul imprecis si incomplet al informatiilor din cauza
lipsei de cunostinte despre valorile reale ale parametrilor RC
ce isi schimba in mod dinamic starile sale. Deci, pentru a
modela intr-un mod mai realist incertitudinea comportamen-
tului atacatorului si reactia de aparare a RC, este necesar de a
lua in considerare, de asemenea, atdt aspectele probabilistice,
cét si cele fuzzy [1]. Acest fapt poate fi realizat prin definirea
GSPNF 1in care unele atribute cantitative pot avea marimi
fuzzy. Ea se bazeaza pe fuzzificarea ratelor de declansare ale
tranzitiilor, in baza céarora sunt determinate probabilitatile
fuzzy de stare GSPNF si indicatorii QoS [7].

I11. GSPN cu RATE FUzzY ALE TRANZITIILOR

In continuare, prezentim unele definitii si notatii, in
conformitate cu [4, 7], care sunt necesare pentru a introduce
GSPN cu rate fuzzy ale tranzitiilor, numite GSPNF.

O retea GSPNF, este o structurd de obiecte I', redata de
urmatorul 13-tuplu: T'= <P, T, Pre, Post, Test, Inh, K, Pri,
G,@, X, M, M, M, >, unde: P este multimea de locatii,

|P| = k. Locatiile pot sa contind un numdr intreg pozitiv de
jetoane. In reprezentarea grafica locatiile sunt redate prin
cerculete; T este multimea de franzifii, declansarea carora
modifici marcajul curent. [T| =nsi PAT =& . in reprezen-
tarea grafica tranzitiile sunt redate prin bare subtiri sau
dreptunghiuri negre; Pre, Test si Inh sunt functii de incidenta
inainte, test si inhibitie, iar Post este functii de incidenta
inapoi. Ponderile arcelor sunt functii marcaj-dependente ce au
valori din multimea numerelor intregi nenegative IN_ . Prin

arce normale se consuma jetoane din pre-locatii Sau se produc
jetoane in post-locatiile respective. Aceste arce sunt reprezen-
tate prin sageti. Prin arcele inhibitoare si/sau test nu se consu-
ma jetoane. Un arc inhibitor este reprezentat printr-o linie cu
un cerculet mic la sfarsit, iar un arc test este reprezentat printr-
o0 sdgeata cu o linie intreruptd. Implicit ponderea unui arc este
egald cu 1 si ea nu se mentioneaza; K, este functia de capaci-
tate a locatiilor ce redd numarul maxim de jetoane in locatii .
Implicit, ea este nelimitata; Pri este functia ce reda priorita-
tile dinamice ale declansarii tranzitiilor validate de catre
marcajul curent. Implicit, ele sunt sunt considerate nule;
G este functia de garda (eng. Guard-function) a tranzitiilor,
care determind o functie Booleand ¢(t, M)in marcajul curent

M . Daci tranzitiat este validati de marcajul curent M i
g(t, M)are valoarea ’true’, atunci { ramane validata §i even-
tual ea poate fi declansata, iar daca ea are valoarea ’false’ - ea
nu este validati. Implicit g(t,M)="true’; T este partitionatd
inT=T UT,, T.NnT, = cu Pri(T,)>Pri(T,), unde T,
este mulfimea tranzifiilor temporizate cu o durata aleatorie
fuzzy de declansare ce are o distributie exponential-negativa,

iar T, este mulfimea tranzifiilor imediate cu o duratd de

declansare nula. in reprezentarea graficd tranzitiile imediate
sunt redate prin bare subtiri, iar cele temporizate prin
dreptunghiuri  negre; @:Tyx INPl 5 |R_este functia de

pondere fuzzy cu 0< @(t,M) <+ Ce determinad probabili-

tatea de declangare a tranzitiei imediate in marcajul curent M
care descrie un selector probabilistic. IN\;Tr x IN Pl IR, este

functia ce determina rata fuzzy (< 1 (t,M) <+ de declangare
a tranzitiei temporizate validate teT. (M) in marcajul curent
M, adica parametrul legii exponential-negative. 1, ‘A —[0,1]
(resp. u, : @ —>[0,1] ) este functia gradului de apartenenta al

lui ,T(t,M)(resp. o(t,M)) la multimea fuzzy A (resp. @) care
determind valorile numerice fuzzy ale ratelor (resp. ponderi-
lor) de declansare ale tranzitiilor temporizate (resp. imedia-
te). IR, este multimea numerilor reale nenegative; M este un

vector coloana ce reprezintd o functie de marcare a
locatiilor p € P in care M (p) € IN, este numarul de jetoane in

locatia p . M, este marcajul initial.

Multimea tranzitiilor validate de marcajul curent M al
retelei I este notatd T(M) =T, (M) UT,(M).

Regulile de functionare ale modelelor I' de retele GSPNF si
metoda de analiza a proprietatilor lor comportamentale sunt
aceleagi ca si ale modelelor de GSPN, descrise in [4, 7].
Deosebirea se referd numai prin identificarea ratelor medii de
declansare a tranzitiilor validate ale GSPNF. Astfel, mai intai
identificim ratele de declansare ale tranzitiilor care sunt
reprezentate ca NFT si/sau NFTz. Apoi in baza relatiilor (5),
(6) si (7) din sectiunea 2 determindm marimile medii credibile
ale ratelor/Tj (resp. ale ponderilor @, ) de declangare ale fie-

carei tranzitii temporizatetj (resp. imediatet, ) din I". Folosind

marimile respective ale acestor rate (resp. ponderi) medii,
modelul T"de retea GSPNF este analizat in mod similar unui
model GSPN. insd, in aceastd lucrare vom considera numai
modele GSPNF in care toate atributele structurale ( ponderile
arcelor, functia de garda si prioritatile tranzitiilor) au marimi
implicite, iar capacitatea tuturor locatiilor este egala cu 1.

IV. ANALIZA QOS iN BAzZA GSPNF PRIN TEHNICI ADT ARC

in aceastd lucrare vom considera, ca scenariu de evaluare,
un SW al unei RC ce utilizeazd tehnici AMT de aparare.
Pentru a descrie prin GSPNF procesul de servire si aparare al
SW vom presupune ca:

1) Tehnicile AMT pot fi aplicate, conform regulilor
periodice specificate de deplasare a ariei de atac, numai in
procesul de servire a cererilor si aparitiei evenimentului de
expirare a duratei time-out sau la aparitia unei alerte de
securitate;

2) SW este gata sa furnizeze servicii numai dupa
completarea functionalitatilor sale si a configuratiei sistemului
de aparare;

3) Utilizatorul trimite o cerere de sincronizare pentru a
obtine adresa curentd a serverului retelei. Daca SW imple-
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menteaza tehnici de aparare AMT, sincronizarea este realizata
prin actualizarea procesului de rutare si solicitare/rdspuns.
Daca SW deplaseaza NAS in sablonul de salt, sincronizarea
este realizatd prin schema de sincronizare in timp sau printr-un
schimb de informatii ale sablonului de salt sau presetarea
aceleiasi functii si a valorii initiale [3, 6].

4) Dupa obtinerea adresei serviciului, utilizatorul poate
stabili conexiunea cu SW. Apoi, acesta va trimite cererea de
serviciu si va astepta furnizarea serviciului solicitat;

5) In timpul procesului de servire, folosirea metodei AMT
va schimba aria de atac a SW in conformitate cu schema de
pre-setare (time-out expird) sau la aparitia unui eveniment
anormal. Daci este flositd metoda ST sau DPT, trebuie pastra-
ta sau sa fie migrata starea curenta a serviciului cu atributele
sale (cum ar fi conexiunile, datele actuale etc.) pentru ca pe o
noud varianta software sau platforma si fie continuata
procesarea sarcina anterioarei variante.

Daca este folosita metoda NAS, exista doud cazuri:

a) Daca este prevazut un mecanism ce va asigura ci
conexiunile in curs sd nu fie deconectate, sistemul ar continua
sa ofere servicii;

b) in caz contrar, sunt considerate urmitoarele doud sub-
cazuri: i) in cazul in care NAS este un sablon de salturi, cele
doud parti sunt pe deplin constiente de acest fapt (inclusiv
secventa de salturi) ambele sau o parte (de exemplu, clientii)
sunt pe deplin constienti de informatiile despre sablonul de
salturi al celeilalte parti (de exemplu, serverul). Apoi
utilizatorul poate primi in timp util adresa de serviciu si poate
stabili direct conexiunea cu serverul; ii) Daca NAS este un
sablon AMT, utilizatorul nu va cunoaste informatiile despre
starea curentd a serverului, prin urmare trebuie sa trimita
cererea de sincronizare $i asteptare a conexiunii.

in cele mai multe din tehnicile AMT existente, de obicei,
se trece la o noud variantd/platforma/adresd dupd un interval
de timp controlat de un mecanism time-out. Mai mult, unele
dintre ele sunt schimbate in conformitate cu detectarea unei
alerte de securitate [3, 6].

Schimbarea curenta a aplicarii uneia din tehnici AMT,
bazata pe un interval de timp fixat sau reglabil, este descrisa in
modelul GSPNF de tranzitii temporizate, pe cand cea condusa
de o alerta de securitate este descrisd de tranzitii imediate.

Construirea modelului GSPNF. Pentru a construi modelul
GSPNF al comportamentului atacatorului si apararii AMT ce
exploateaza vulnerabilitatea unei RC date este necesar de a
efectua urmatoarele activitati [7]:

Colectarea informatiilor despre vulnerabilitatea
componentelor RC, inclusiv si cea privind informatiile
calculatoarelor gazda, celor de servire si, de asemenea,
colectarea relatiilor conexe ale echipamentelor;

Construirea modelului comportamentului de atac si
aparare atomic si compozit, apoi determinarea conditiilor in
care apar tranzitii de stari,

Verificarea si validarea modelului prin metoda cons-
truirii lantului Markov timp continuu (LMTC) al GSPN,
subiacent GSPNF cu ratele medii credibile respectiv identifi-
cate [7, 9]. In cazul in care modelul nu este corect, ce vor
efectua modificarile necesare in GSPNF astfel construit.

Modelul T'1 in forma de GSPNF ce descrie procesul de
servire si de aparare prin metode AMT este prezentat in Fig.1.
In acest model locatiile (resp. tranzitiile) corespund starilor
(resp. actiunilor, activitatilor) sistemului de securitate al RC.

pl8 p19
L

o 0 21 p4
pl
Oz O O
pl4 24
8 0 t10
ez ()
pl16 pl
p15 @ .‘ i
1 ©2 ()

t11 p20

Fig. 1. Modelul T"1de retea GSPNF al apararii RC prin tehnici AMT.

Semnificatia locatiilor si ale tranzitiilor modelului T1:
locatii: p,- SW este gata sa ofere servicii; p,- SW

[ ]
este In stare de sincronizare cu cererea de conectare; Ps- SW
este In stare de conectare; p,- SW serveste cererea; p,-
Timer-ul contorizeazd durata time-out; p.- Alerta de atac
persistd; p,- Nu existd nici-o alertd de securitate; p,- Alertd
de securitate; p, - Alertd anormala de atac; p,- Alerta de atac
persista; p,- SW functioneazd correct, nu existd nici-o alerta
de securitate; p, - Alertd de securitate; p, - Alertd anormala de
securitate; p, - Durata time-out a expirat; p,, - SW este in
stare de apdrare; p,- SW isi schimbad varianta software
pentru a oferi servicii; p,,- SW isi schimba proprietatile
platformei sale; p,,- SW fsi schimba adresa de retea; p,,-
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SW utilizeazd o noud variantd software de servire; p,.- SW
are noi proprietdti de platforma; p,,- SW are o noud
adresd; p,, - Utilizator sau atacator RC; p,, - accesare RC; p,, -

setare comutare deservire dupa aplicarea unei metode AMT;
p,, - Utilizatorul se reconecteazi la SW.

e tranzitii temporizate. t -Trimiterea cererii de sincro-
nizare pentru a obtine adresa de serviciu;t,- Stabilirea
conexiunii cu SW; t, -Trimiterea unei solicitdri de serviciu; t, -

Utilizatorul obtine serviciul solicitat ce se termind in mod
normal;t, - Resetarea duratei time-out; t,- Durata time-out

expira in timpul procesului de servire; t, - Alertd de securitate
apare in timpul procesului de servire; t,-Comutarea variantei
software; t,- Comutarea schimbdrii proprietatilor platformei
de rulare; t,,- Comutarea schimbarii adresei de retea a
serverului; t,;
de serviciu; t,, - Formarea cererii de servire (atac) ;t,, - atacul

este cantracarat.
. tranzitiilor imediate: t,, - Eliminarea alertei false;t, -

- Pastrarea starii serviciului; t,, - Migrarea stdrii

Detectare alertd de atac RC; t,, - Utilizatorul initiaza reacce-
sarea SW in sablonul de schimbare a adresei; t,, - Sistemul de

securitate raspunde la alerta de atac; Sistemul de

L~

securitate raspunde la expirarea duratei time-out; t S

191 oo 81 Ty -
Sistemul de securitate alege metoda de aparare bazata
respectiv: pe transformari software, pe DPT si pe schimbarea
adreselor serverelor RC; t,, - Terminarea chimbarii adreselor

serverelor RC; t,,- Utilizatorul incepe sd se reconecteze la
server;t,, - Terminarea comutarii in starea de servire dupd
aplicarea unei metode AMT;t,, - Utilizatorul initiazd reconec-
tarea 1n sablonul de salt.

in acest model, folosim un arc inhibitor de lap,la t,,,

ceea ce Inseamnd cd atunci cand existd jetoane in locatiile p,
si p,y» Numai tranzitia t,, poate fi declansata, iar tranzitia t,,

este dezactivatd. In starea de servire, dacd durata time-out
expird sau existd o alertd de securitate, siStemul va raspunde
celor doua evenimente pentru a declansa apararea. Mai mult,
actiunile alternative pentru raspunsul la cele doud evenimente
(adicat,, si t,;) apartin aceluiasi set de actiuni, care constd
din cele trei actiuni AMT respective si anume: transformari
software; schimbarea proprietatilor platformei de rulare si
amestecarea adresei de retea a sistemului. Ca urmare, atunci
cand SW proceseaza cererea si durata time-out expira si intre
timp exista o alerta de atac, sistemul de securitate trebuie doar
sa raspunda numai la un singur eveniment. in acest caz numai

una din tranzitii, t,,sau t,,, trebuie sa fie declansata.

In modelul 11, sunt definite patru selectoare aleatoare.
Primul este redat de tranzitiile imediate t,, si t,,. Probabilita-

tea ca tranzitia t,, sa fie declansata este q,, , iar cea ca tranzi-

tia t,, sd fie declansatd este ¢, care descrie probabilitatea
existentei unei alerte de atac sau nu. Valorile lor satisfac
conditiilor:
Oy =1—0hs, Gy, Gys €[0,1], unde
Ohs = (L+M(pg)) /L+M(pg) + M(py) +7)
iar y este un parametru ce caracterizeaza sistemul de securi-
tate, care este determinat la etapa de proiectare.

Al doilea selector aleator este redat de tranzitiile imediate
t,,si t,;, conditionatde M (p,)=1. Al treilea este redat de

tranzitiile imediate t sit,, , care sunt declangate cu
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probabilitatea respectivd 04, ,, $i0,, - Valorile lor satisfac

urmatoarele relatii: 0, + 0,y + 0y =1,0< Gyq, Qygr Gy <1

Numim o arie de atac cea care schimbi o runda de servire.
In diferite runde de servire pot fi alese diferite tipuri de
tehnici AMT, dar numai o singurd tehnica AMT poate fi
folosita in fiecare runda. Al patrulea selector este redat de

tranzitiile imediate t,, si t,,, care sunt declansate cu probabi-

litatile respective 0, i 0,5, 0, +0, =1, 0y, 0, <[0,1]-
Acestea reprezintd probabilitatea ca apararea sa fie nsotita de
un mecanism pentru a mentine active conexiunile in curs sau
nu. Valorile q,,siQ,; sunt determinate de proiec-tant. Al

cincilea selector este redat de tranzitiile imediate t si t,,

care sunt declansate cu probabilitatile respective C;¢si 0,

O + 0,5 =1,0,4, 0,5 €[0,1]. ValorileQygsi g, se referd

la politica de apdrare selectata de catre aparator.

Analiza numerica. Reteaua GSPN subiacentd luirieste
marginita, viabild si reinitializabila, deci LMTC fuzzy
(LMTCF1) ce descrie functionarea acestui model este ergodic
[4, 7]. Acest LMTCF lare 54 stari stabile.

Studiu de caz. Vom prezenta un studiu de caz de analiza
numerica a unor indicatori QoS de securitate ai RC 1n baza
utilizarii modelului 11 de retea GSPNF descris anterior.

Folosind cunostintele expertilor din domeniu [1, 2, 9, 13],

pentru ratele fuzzy ZJ. de declansare ale tranzitiilor tempori-

zate, stabilim urmatoarele marimi numerice:
A, =(25,36,45), 1, = (65, 75, 85), Zg = (100, 150, 180),

72, =(05,1.0,1.75), 4, =30, 1, =2.0,
7, =(0.15,0.35,0.75), A, =(3.5,5.5,7.0), @

7 =7,-(20,2535), Ay =4, =(15,2.0,35,5.0),
A, = (2.75,3.25, 4.75), A, =(10.75,17.25,19.5).
fn mod similar stabilim » =1 si ponderile W, asociate cu
tranzitiile imediate, in baza carora sunt determinate
probabilitatile g, de declansare ale acestora:
w, =100-q,, k =14, 15,19, 20, 21, 22, 23,
unde g, =0.40,9,, =0.40,9,, =0.35, q,, =0.25,
g, =0.40, q,, =0.70, g,; =0.30; (8)

w, =100, | =16,17,18, 24, 25.
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In baza relatiilor (6) si (7) din sectiunea 2 obtinem urmatoa-
rele marimi ale ratelor medii credibile de declansare ale
tranzitiilor temporizate:

2, =3550, 4, =75.00, 4, =14500, 4, =1.06, 7, = 30.00,
As =200, A, =040, A, =5.38, A, = A, = 2.625,

Ay = A, =3.00, 1, =3.50, 1,, =16.31. )

Pentru evaluarea indicatorilor QoS ai RC in baza
modelului "1, cu marimile numerice specificate conform rela-
tillor (7), (8) si (9), au fost folosite platformele software
instrumentale VPNP [8] si PIPE 2.5 [11].

In baza parametrilor numerici, redate de relatiile (8) si (9),
ai modelului 11, putem determina diferiti indicatori QoS, cum
ar fi: durata medie a serviciului; productivitatea medie a
sistemului; eficienta operationald pentru fiecare legiturd de
sistem etc. De exemplu, probabilitatea ca sistemul de securi-
tate al SW a contracarat cu succes atacurile intrusilor este
determinati de probabilitatea 7z, =Pr(M(p,)=1) cd Il de

LMTCF1 se afld in starea M, (p,)=1, M, e Acc(I'l), unde
Acc(I'1) este multimea de marcaje accesibile din M ale I'l.

in Fig. 2 sunt prezentate graficele
Tee = Pr(M(p7)=1) func‘gie de 7'13 SI 17

evolutiei

0% 7. '

0,94
0,92
09

0,88
0,86
0,84

0,62

Lm13

[®Lm7 = 0,15 % Lm7 = 0,35 o Lm7 = 0,55 * Lm7 = 0,75 ® Lm7 = 0,95 |

Fig. 2. 7 =Pr(M(p,) =1) functie de 113 si 1.

De asemenea, durata medie a serviciului unei cereri este
determinata in baza legii lui Little [4, 7]: 7 =M /6,

serv.

unde M este numarul mediu de jetoane in locatiile fazelor
. S .
de servire a cererii: v = 2 M(p,))=0.5038;

rata medie a fluxului de jetoane ale tranzitiilor ce proceseaza
serviciul dat: g :(Z“ 8.)) =1.8454. Prin urmare, obtinem
serv. =11

iar g este

serv.

7. =0.27297 (unitati de timp).

serv.

ConcLuzi

In lucrarea dati este propusi o metodi de modelare si
analiza a indicatorilor QoS ai RC cu modalitati de aparare prin
mutarea tintei de atac (AMT), ca fiind unele din tehnici
"schimbatoare a jocului" in securitatea ciberneticd, in baza
retelelor Petri stochastice generalizate (GSPN) cu rate fuzzy
(GSPNF). Acest tip de modele permite de a descrie mai
nuantat comportamentul asteptat al atacatorilor si al apararii
sistemului de securitate RC cu parametri fuzzy. In acest
context, este prezentat si analizat numeric un model GSPNF1
concret , cu parametri fuzzy, ce descrie functionarea apararii

sistemului de securitate al unui server Web (SW) care
foloseste tehnici AMT cu atribute cantitativ nuantate.

Abordarea propusa poate fi folositd la analiza eficientei
implementarii tehnicilor AMT la etapa de proiectare si
dezvoltare a sistemelor de securitate ale RC.

Pe viitor, vom considera modele GSPNF colorate in care
vom lua in consideratie aspectul stocastic fuzzy intuitionist
[2] de functionare al RC cu aplicatii reconfigurabile si vom
prezenta mai detaliat aplicabilitatea acestui demers.

Lucrarea data a fost efectuata in cadrul proiectului
national de cercetari stiingifice aplicative 14.820.18.02.03/U.
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