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Rezumat. In acest articol se spune despre atacurile cibernetice prin injectare SOL. Articolul explicd
modalitatea in care acest tip de atac este realizat si de ce sunt atacurile prin injectare SOL o
amenintare majord pentru organizatiile de toate dimensiunile. De asemenea, sunt oferite sfaturi
pentru organizatiile care doresc sa se protejeze impotriva acestor atacuri, precum utilizarea
interogarilor parametrizate, validarea si igienizarea intrarilor in aplicatii, implementarea masurilor
de protectie la nivel de aplicatie si de retea si antrenarea personalului pentru a recunoaste semnele
unui atac posibil.
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Introducere

Un atac cibernetic cunoscut sub numele de injectiec SQL implica inserarea de cod rau
intentionat intr-o instructiune SQL, de obicei prin cdmpuri de introducere a utilizatorului, pentru a
manipula sau a fura date dintr-o baza de date. Acest lucru se poate face prin completarea unui formular
web cu informatii eronate sau prin crearea unei adrese URL rdu intentionate care contine o
instructiune SQL rau intentionata [1].

Un script SQL (Structured Query Language) este inserat Intr-o anumita aplicatie printr-0
casetd de introducere 1n acest tip de atac. Altfel spus, un hacker va incerca sa insereze o comanda
SQL care poate citi datele din baza de date intr-un formular de inregistrare daca gaseste unul pe un
site web [2].

Un atac reusit va putea insera, actualiza si sterge date din baza de date. Poate indeplini sarcini
administrative.

Cat de dese sunt SQL injections?

Datorita faptului cd aceste atacuri trec frecvent neobservate, este dificil sd spunem cu
certitudine cat de raspandite sunt. Desi sunt un tip de atac bine-cunoscut si folosit frecvent, ele
reprezintd totusi o amenintare serioasd pentru afaceri de toate tipurile. Organizatiile trebuie sa ia
masuri de precautie pentru a se apara Impotriva aceste amenintari prin protejarea adecvata a
bazelor de date si prin implementarea controalelor de validare si dezinfectare a intrarilor in
aplicatiile lor [3].
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Figura 1 — Tendinte privind securitatea retelei: noiembrie 2021 pani in ianuarie 2022

Cum organizatiile trebuie sa se protejeze Impotriva lor?
Sunt mai multi pasi pe care organizatiile pot intreprinde pentru a se proteja Impotriva
atacurilor prin injectare SQL: [4]

a. Utilizati interogdri parametrizate: interogdarile parametrizate sunt o modalitate sigurd si
eficientd de a preveni atacurile prin injectie SQL. Acestea va permit sa specificati substituenti
pentru introducerea utilizatorului in instructiunile dvs. SQL, care sunt apoi igienizate si
validate automat de serverul bazei de date.

b. Validarea si igienizarea intrarilor: este important sa validati si s igienizati toate intrarile de
utilizator Tnainte de a le utiliza intr-o instructiune SQL. Aceasta poate include verificarea
caracterelor ilegale, aplicarea limitelor de lungime de intrare si conversia caracterelor speciale
in omologii lor escape.

c. Utilizati cel mai mic privilegiu: acordarea utilizatorilor doar a permisiunilor minime de care
au nevoie pentru a-si face treaba poate ajuta la prevenirea accesului neautorizat la datele
sensibile.

d. Actualizati si corectionati in mod regulat: mentinerea la zi a serverului de baze de date si a
aplicatiilor cu cele mai recente corectii de securitate poate ajuta la prevenirea exploatarii
vulnerabilitétilor de catre atacatori

e. Utilizati un paravan de protectie pentru aplicatii web (WAF- web application firewall): un
WAF este un instrument de securitate care va poate ajuta sa va protejati site-ul web de
atacurile web obisnuite, inclusiv atacurile de injectie SQL.

f. Testati si monitorizati in mod regulat: testarea regulata a aplicatiilor pentru vulnerabilitati si
monitorizarea activitatilor suspecte va poate ajuta sa identificati si sa rdspundeti la potentialele
atacuri de injectie SQL in timp util.

g. Prin implementarea acestor si a altor masuri de securitate, organizatiile isi pot reduce
semnificativ riscul de a deveni victime ale atacurilor cu injectie SQL.

Exemplul unui atac

De exemplu, sd presupunem ca existd un formular de autentificare pe un site web care cere un
nume de utilizator si o parola. Site-ul web ar putea utiliza o interogare SQL de genul acesta pentru a
verifica daca numele de utilizator si parola introduse sunt valide:
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users username= pHSSNﬂPd=

Figura 2 — Valorile introduse de utilizator

Unde, $username si $password sunt variabile ce contin valorile introduse de utilizator. In
cazul in care un atacator introduce un nume de utilizator de ' OR '1'='l si o parola de ' OR '1'='1,
interogarea SQL rezultatd va arata astfel:

users Lsername= pESSWDFd=

Figura 3 — Declaratie evaluati ca adevirata

Deoarece ,,1"="1" este intotdeauna adevdrat, aceastd interogare va fi
intotdeauna evaluata drept adevarat, permitand atacatorului sa se conecteze fara sd cunoasca
numele de utilizator si parola adecvate.

Deoarece ofera unui atacator acces la date sensibile, capacitatea de a modifica
sau elimina date sau chiar de a prelua intreaga baza de date, atacurile cu injectie SQL pot fi
extrem de periculoase. Pentru a opri atacurile cu injectie SQL, este esential sa validati si sa

igienizati corect intrarea utilizatorului.
s

0); DROP DATABASE

== S

Ny

HACKADAY.COM
SQL Injection Fools Speed Traps And Clears
Your Record

Figura 4 — SQL injection pe numerele unui automobil

Cele mai importante domenii pentru cercetarile privind atacurile cu injectie SQL

Exista diverse arii de cercetare care ar putea fi considerate cruciale pentru a aborda atacurile
prin injectare SQL in viitor:[5]

a. Tehnici avansate de detectare si prevenire: Expertii lucreaza in mod constant la dezvoltarea
de metode noi si imbunatatite de detectare si prevenire a atacurilor prin injectare SQL. Acestea ar
putea include dezvoltarea de noi algoritmi, modele de invdtare automata sau alte tehnologii care pot
identifica si bloca mai bine acest tip de atacuri.

b. Sanitizare eficienta a datelor: Pe masura ce hackerii continua sa gaseasca noi modalitdti de
a ocoli masurile de sanitizare existente, cercetarea in metode mai eficiente de sanitizare a intrarilor
utilizatorilor ar putea fi un domeniu important de concentrare.
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c. Imbunatitirea educatiei in securitate: In timp ce solutiile tehnice sunt importante, este
crucial ca organizatiile sd Inteleagd in profunzime cum sd se protejeze impotriva atacurilor prin
injectare SQL. Cercetarile viitoare ar putea concentra dezvoltarea de metode mai eficiente de educare
si formare a angajatilor in ceea ce priveste modul de a preveni si de a raspunde acestui tip de atacuri.

d. Intelegerea mai profundd a motivatiilor si tacticilor atacatorilor: Prin intelegerea
motivatiilor pentru care atacatorii vizeaza anumite organizatii si a tacticilor pe care le folosesc pentru
a efectua atacuri prin injectare SQL, cercetdtorii pot informa mai bine dezvoltarea de strategii de
prevenire $i raspuns.

Concluzii

Injectarea SQL este un tip de atac cibernetic prin care un atacator introduce coduri cu intentii
rele intr-o declaratie SQL pentru a manipula sau a fura date dintr-o baza de date. Acest lucru poate fi
realizat prin intermediul formularelor web sau prin URL-uri malitioase care contin declaratii SQL cu
intentii rele. Atacurile cu injectare SQL sunt frecvente si pot rdmane adesea nedetectate, fiind o
amenintare majora pentru organizatiile de toate dimensiunile. Organizatiile pot lua masuri pentru a
se proteja Tmpotriva acestor atacuri prin securizarea bazelor de date, utilizarea interogarilor
parametrizate, validarea si igienizarea intrarilor in aplicatii, implementarea masurilor de protectie la
nivel de aplicatie si de retea si antrenarea personalului pentru a recunoaste semnele unui atac posibil.

In general, este nevoie de cercetiri continue pentru a tine pasul cu amenintarea crescanda a
atacurilor prin injectare SQL si pentru a proteja mai bine organizatiile si indivizii de acest tip
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