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Abstract: In this paper is presented the methodology of economical evaluation and its implementation in
the software tool, that helps to obtain the reasonable estimates according with the mode of justification the
investments for some means of protection and identification the key priorities of budget costs for the
information security.
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1. Introducere

Practica functionarii sistemelor de securitate a informatiei (SSI) denota faptul ca asigurarea nivelului de
ptotectie pana la 100% este o masura costisitoare si, in unele cazuri, iraionala:

- chiar cel mai perfect sistem de securitate informationala existent la moment, nu va putea face fata
amenintarilor ce pot aparea pe viitor;

- sinecostul protectiei complexe poate deveni mai mare de cit costul sistemelor informationale protejate.

Managementul securitatii informatiei, necesitd adoptarea periodica a diverselor decizii, care se incheie,
de reguld, prin selectarea unor optiuni (una dintre schemele posibile organizationale, una dintre optiunile
tehnice disponibile) sau determinarea anumitor parametri individuali organizatorici si/sau tehnici pentru
sistem sau subsisteme. O posibild abordare pentru selectarea deciziilor de management este "vointa" de
abordare, cind decizia, din unele sau altele motive, se ia intuitiv si in mod formal legatura cauza-efect ntre
anumite premise si decizii specifice nu poate fi stabilita. In mod evident, alternativa la "vointa" de abordare
este luarea de decizii bazate pe proceduri formale §i anumite analize secventiale.

Baza acestei analize si, ulterior, de luare a deciziilor este analiza economica, care implica studiul tuturor
factorilor (sau cel putin a celor de baza): modelele de comportament, dinamica schimbdrilor, utilizarea unei
valori monetare universale etc., sub influienta carora are loc dezvoltarea sistemelor analizate. Anume Tn baza
modelelor economice trebuiesc luate deciziile, care cuprind atit masurile organizatorice, cat si cele tehnice
privind strategia generald sau individuald de dezvoltare.

Economia in orice activitate are propriile caracteristici, de aceea, economia in domeiul securitatii
informatiei (SI), pe de o parte, se bazeaza pe anumite legi economice generale si metode de analiza, iar pe
de altd parte - are nevoie de un sens individual, dezvoltarea unor masuri de analiza specifice acestui
domeniu.

O dificultate deosebita a analizei economice in Sl, este determinata de factorii specifici, cum ar fi:

a) dezvoltarea rapida a tehnologiilor informationale, in special mijloacele si metodele de atac, precum si
a celor de protectie;

b) incapacitatea de a prezice corect toate scenariile posibile de atacuri Tmpotriva sistemelor
informationale;

c) imposibilitatea de a furniza estimari fiabile, de a da o nota cit mai reala a costului resurselor
informationale, precum si de a evalua efectele diferitelor perturbari in termeni monetari, ce tine de cheltuieli.

Acest lucru necesitd eforturi suplimentare pentru a organiza procesul de analiza economica, si de multe
ori poate duce la faptul cd multe decizii privind securitatea informatiei pot fi inadecvate. Situatii in care lipsa
unei metodologii de analiza economica are un efect negativ asupra securititii, ar putea fi cind:

a) administratia companiei poate lua decizii neadecvate cu privire la investitiile in SI, care, la randul lor,
pot duce la pierderi care ar fi putut fi evitate;

b) administratia companiei poate lua anumite decizii in ceea ce priveste organizarea proceselor de afaceri
si prelucrarea informatiilor in cadrul intreprinderii, cu scopul de a reduce cheltuielile curente si de a reduce
supraincarcarea personalului, fara a lua in considerare consecintele economice posibile ale lipsei unui SSI.
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2. Metodologia de evaluare economica a securitatii informatiei

In calitate de indicator principal de masurare a costurilor (cheltuielilor), In practica economica este
coeficientul ROI (Return on Investment).

ROI = I(R,d) +I(C,d) (1)

unde:

R - veniturile suplimentare, generate de schimbari, conditionate de investitiile in SI;

C — cheltuielile, conditionate de investitiile in SI;

d - rata de actualizare, permite de a lua in considerare cheltuielile pe parcursul modificarilor survenite,
atit cumulativ, cit si pentru fiecare actualizare;

| — functia de actualizare, cheltuielile facute in Sl intr-o perioada anumita de timp ( de obicei perioada de
timp se incepe la Thceputul punerii in aplicare a proiectului).

Altfel coeficientul ROI poate fi determinat in modul urmator (2):

ROl = M )
Al

Coeficientul ROI, formula (1), demonstreaza sarcinile de baza care urmeaza sa fie rezolvate Tn analiza
oricarui proiect de investitii din domeniul Sl: calcularea cheltuielilor asociate si veniturile suplimentare.

Una dintre metodele cele mai promititoare pentru calculul indicelui ROI este tehnica care se bazeaza pe
evaluarea cantitativa a riscurilor informationale si pe evaluarea atenuarii acestor riscuri. Algoritmul de
analiza a eficientei investitiilor asupra sistemelor de securitate a informatiei este reprezentata in figura 1.

Analiza cheltuielilor pentru proiect Determinarea costurilor

Identificarea riscurilor specifice

proiectului
.Anallza . rezu_ltatelor dupi Determinarea probabilitatii de aparitie a
realizarea proiectului riscurilor

Fvaliiarea enstirrilor |

Rata de actualizare |

Determinarea riscurilor proiectului |

Calcule si proceduri suplimentare

INN]

Estimarea finala ROI |

Figura 1. Metodologia de analiza a eficientei investitiilor (ROI) in SSI

Analiza costurilor pentru proiecte in domeniul Sl poate fi efectuatd pe baza metodologiei Total Cost of
Ownership - TCO (Costul Total de Proprietate), introdusd de compania Gartner Group in 1987. Aceasta
metoda se orienteaza pe analiza costurilor (atit directe, cit si indirecte), asociate cu tehnologiile si sistemele
informationale, in situatiile Th care este necesar si se evalueze efectele economice ale introducerii si utilizarii
unor astfel de sisteme: evaluarea investitiilor, compararea cu tehnologiile alternative, elaborarea bugetelor
totale si curente, etc.

Valoarea totald a TCO include:

a) cheltuieli de proiectare a unui sistem de informtional;

b) cheltuieli de achizitie de hardware si software (inclusiv metodele utilizate de licentiere), precum si

platile de leasing;

C) cheltuieli de dezvoltare software si documentatie, de testare si de identificare a erorilor, de modificare

in timpul perioadei de functionare;

d) cheltuieli pentru administrarea sistemelor informationale;

e) cheltuieli pentru suport tehnic si alte servicii;

) cheltuieli materiale;

g) costul serviciilor de telecomunicatii (acces la Internet, dedicat si canale dial-up, etc);

h) cheltuieli pentru instruirea utilizatorilor, specialistilor TI, ST;

i) cheltuieli indirecte - cheltuieli ale intreprinderii, legate de aparitia unor defectiuni in sistemele

informationale.
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De asemenea, estimarea costurilor de imbunatatire si corectare a SSI ar trebui sa includa costurile de
reorganizare a proceselor de afaceri si de informare a personalului: plata serviciilor de bussines-consultanta
si consultantiile pentru SI, cheltuieli de perfectare a documentelor organizatorice, cheltuieli pentru efectuarea
auditului asupra starii Sl etc. Tn plus, analiza cheltuielilor ar trebui si prevada si faptul ci, punerea in
aplicare a metodelor de protectie implica aparitia responsabilitatilor si activitatilor suplimentare pentru
personalul sistemului informational, care, in consecinta, pot duce la cheltuieli suplimentare.

Valoarea TCO pentru fiecare caz, trebuie sa fie determinata individual, ludnd Tn considerare
particularitatile proiectului: functionalitatile necesare, infrastructura existentd, numarul de utilizatori etc.
Pentru analiza eficientei si opotunitatilor unui SSI, TCO se defineste ca suma tuturor cheltuielilor, ajustate cu
factorului de timp (3):

Error! Objects cannot be created from editing field codes.  (3)
unde:

T - ciclul de viata al proiectului (SSI); n - valoarea chieltuielilor luate in considerare; Cors -
cheltuielile n suportate in perioada t, lei.

Cu toate acestea, cea mai mare dificultate o constituie definirea efectelor pozitive odata cu introducerea
unui SSI. Ca regula, avantajele de la introducerea sistemelor informationale (ERP-sisteme, sisteme de
contabilitate, CAD/CAM sisteme etc.) se determina prin faptul ca ele oferd automatizarea si accelerarea
diferitor procese, economisindu-se costul fortei de munca, timpul si imbunatdtindu-se eficienta generald a
afacerii. Punerea in aplicare a unui SSI in sine, ca reguld, nu oferd economii de cost (desi, in unele cazuri,
poate oferi). Atingerea unui rezultat pozitiv depinde de factori greu de controlat, atit din cadrul intreprinderii,
cit si din exteriorul ei. Mai mult decat atat, implementarea solutiilor de securitate poate provoca stres si
activitati suplimentare asupra personalului, iar in consecinta, la o reducere a productivitatii.

Tn acest sens, una din putinele metode care ar putea ajuta compania pentru a determina eficienta unui
SSI, este valoarea monetard (cel putin aproximativd) a daunei care poate surveni asupra resurselor
informationale si care pot fi prevenite, ca urmare a solutiilor identificate. Astfel, prejudiciul ce trebuie
neutralizat va constitui o parte din veniturile suplimentare aduse, in urma utilizarii SSI.

Tn mod evident, calculele Tn aceasta abordare pot fi estimate doar aproximativ. Aceasta se datoreazi
faptului ca activitatea intrusilor, este sursa de amenintari a Sl, practic imprevizibile: nefiind posibilitatea de
a prezice strategia de atacare, aptitudinea atacului, intentiile si resursele concrete (financiare, tehnice,
organizatorice), care vor fi utilizate pentru a fi efectuate anumite actiuni si intentiile cu privire la informatiile
furate (daca tinta atacului ar fi furtul de informatii confidentiale). In consecinta, pentru punerea in aplicare a
tuturor calculelor necesare trebuie de facut o serie de ipoteze si evaluari in cadrul unei organizatii anumite,
precum si dupa posibilitate de a studia informatia statistica a atacurilor asupra resurselor informationale.

Astfel, evaluarea economica a eficientei masurilor de protectie a informatiilor include:

a) evaluarea amenintarilor existente la adresa activelor informationale, ceea ce va afecta punerea in
aplicare a masurilor de protectie;

b) evaluarea probabilitatii realizarii fiecarei dintre amenintarile identificate;

c) evaluarea economica a urmadrilor atacului informational.

Pentru a pune n aplicare o astfel de analiza se folosesc de obicei urmatoarele concepte de baza:

a) Valoarea estimata a pierderilor concomitente ( Single Loss Expectancy, SLE;) - suma medie estimata
a prejudiciului ce rezultd dintr-un atac informational de tip i. Acesta poate fi definita ca produsul dintre
valoarea totald a activelor protejate (AV) si un factor de esec din cauza unor incalcari ale SI (vulnerabilitatea
la atacuri), care se noteaza cu EF; (factorul de expunere sau Exposure Factor);

b) Numarul anual de incélcdri a securitdtii informationale (numarul anual de aparitie, Annualized Rate
of Occurrence, ARQ;) - frecventa estimata a aparitiei in timpul anului a atacurilor informationale de tip J;

c) Valoarea estimatd a pierderilor medii anuale (Annualized Loss Expectancy, ALE;) - suma totala a
pierderilor in urma atacurilor informationale (riscuri de implementare) de tip i timp de un an (4).

ALE, = SLE, x ARO, = (AV x EF,) x ARO, 4)

Efectul imediat al punerii in aplicare a masurilor de imbunatatire a nivelului de securitate va fi manifestat
prin:

a) Impactul negativ al fiecarei incilcari (fiecare din amenintarile realizate) dupa finalizarea activitatilor
(EF) va fi mai mic decét a fost Tnainte de punerea lor in aplicare: EF,)EF.’;

b) Frecventa de incalcare a Sl se va reduce dupa punerea in aplicare a mijloacelor de securitate Error!
Objects cannot be created from editing field codes..

In rezultat, micsorarea valorii ALE'; va fi (5):
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(®)

ALE! = SLE, x ARO, = (AV, x EF) x ARO/
(6)

R =AALE; = ALE, — ALE/

Reiesind din formulele de mai sus, rezulta ca venitul obtinut din urma neutralizarii atacului se va calcula

()

Astfel, suma anuala a veniturilor suplimentare, conditionate de investitiile in ST va constitui (6):

|
> ALE, — ALE;

dupa formula (7):
=

T
I(R,d) =
! t
w  (+d)

3. Sistemul de evaluare economica a securitatii informatiei

Pe baza metodologiei descrise, s-a proiectat un instrument software (figura 2) care ne ajutd sa obtinem
estimari rezonabile cu privire la modul in care investitiile sunt justificate pentru anumite mijloace de
protectie, si de a identifica prioritatile-cheie ale cheltuielilor din buget pentru SI (in cazul in care organizatia

detine sume fixe pentru aceste scopuri).
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Figura 2. Rentabilitatea investitiei in Sistemul de securitate a informatiei

Pentru a demonstra corectitudinea algoritmului implementat, vom considera experimental, doua situatii,
una in care SSI asigura o mai mare protectie dupa aplicarea noilor masuri de securitate, figura 3.a), si a doua,

n care SSI asigura 0 mai mare protectie pina la aplicarea noilor masuri de securitate, figura 3.b).
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Figura 3. a) SSI asigura o mai mare protectie dupa aplicarea noilor masuri de securitate,
b) SSI asigura 0 mai mare protectie pina la aplicarea noilor masuri de securitate

Consideratia experimentala demonsteaza faptul ca, in cazul al doilea, au fost introduse unele masuri de
securitate ineficiente, ce au dus la cresterea Vulnerablhtam si respectiv, au determinat un venit negatlv

([ Management Exomonie 1 Aecurtormformatanle Rezaarat amazar. el o et |
Calcularea costurilor asociate cu proiectul Calcularea costurilor asociate cu proiectul
si calcularea fluxului de venituri suplimentare, si calcularea fluxului de venituri suplimentare,
bazate pe evaluarea cantitativa a riscurilor bazate pe evaluarea cantitativa a riscurilor
Costul total de proprietate: 10702 Costul total de proprietate: 10702
Venitul obtinut din urma neutralizarii atacului: 55629 Venitul obtinut din urma neutralizarii atacului:  -16349
Rentabilitatea investitiei: 66331 Rentabilitatea investitiei: -5647
a) b)

Figura 4 a) SSI eficient b) SSI ineficient

4. Concluzii

Managerii responsabili pentru securitatea informatiei trebuie si analizeze Tn mod constant schimbarile
survenite si sa adapteze activitatea lor la situatia de continua schimbare. Modalitatile specifice in care se
manifestd reactia liderilor pot fi diferite. Acest lucru poate fi o schimbare a strategiei de marketing,
reorganizarea procesului de afaceri, schimbarea tehnologiilor, modificarea produsului fabricat etc. Insa in
pofida mediului schimbator, aproape pe toti ii uneste un element metodologic comun: reactia bussines-ului
la noile amenintari i oportunitati, care necesitd, pe de o parte, noi investitii - cheltuieli, iar pe de alta parte,
oferd posibilitatea de a obtine noi avantaje, prin prevenirea pierderilor, cresterea veniturilor sau reducerea
anumitor costuri curente de exploatare.

Complexitatea problemelor de analizd economica, in aproape toate domeniile, este cauzata de faptul ca
multi dintre parametrii cheie a modelelor economice nu pot fi estimati exact, avand un caracter probabilistic.
Astfel, pentru a asigura fiabilitatea maxima a estimarilor in analiza economica si de luare a deciziilor este
necesar si se organizeze colectarea informatiilor de baza, valorilor predictive, prelucrarea tuturor datelor. in
procesul de analizd a acestor decizii de asemenea ar trebui de luat in considerare deciziile intermediare
referitoare la estimdrile diferitor parametri ai modelului. Trebuie de luat in considerare si faptul ca o astfel
de analiza poate fi o procedura costisitoare §i necesitd o expertizd suplimentara, consultanti externi, precum
si eforturi depuse de diversi specialisti (experti), care lucreaza la insusi intreprindere - toate aceste costuri,
intr-un final, trebuind sa fie justificate.
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Desi din punct de vedere matematic, toate calculele conform coeficientului ROl par extrem de simple,
definirea parametrilor individuali (prezicerea frecventei de incélcari si dimensiunea pierderilor, precum si
ciclul de viata a software-lui, hardware-lui si modelele organizationale) poate cauza dificultdti semnificative
in practica.
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