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Rezultatele prezentate se referd la studiu asupra retelei darkent, retea care face parte din
reteaua globala internet. In cadrul acestei retele utilizatorii posedd o anonimitate absoluti, fapt care
contribuie la lipsa de raspundere a acestora in fata legii.

Scopul cercetarilor este analiza conceptului, elementelor componente, semnelor de calificare a
infractiunii, caracterul ei transfrontalier ,,Darknet”, concretizarea necesitatii implimentarii practice a
cunostintelor obtinute.

Pentru realizarea scopului propus au fost inaintate urmatoarele obiective: descrierea si analiza
infractiunii din punct de vedere al gradului de pericol social, a elementelor componente, a semnelor
de calificare, identificarea specificului acestei infractiuni.

Cercetdrile au fost realizate la Departamentul Drept. Au fost folosite urmatoarele metode de
cercetare: analiza, sinteza, deductie, inductie, logica, sistematicd, comparativa, dogmatica.

In baza rezultatelor obtinute s-a constatat (demonstrat, dovedit, urmarit etc.): termenul
»darknet” a luat nastere in anii 1970 si a fost folosit in scopuri de securitate pentru a se referi la
retelele izolate de ARPANET, care au evoluat ulterior spre Internet. Darknet putea primi date de la
ARPANET, dar avea adrese care nu apdreau pe listele de retele si nu raspundeau la cererile din
exterior. Pe langa activitdtile ordinare ale oamenilor, in darkent s-au transferat si au aparut activitati
criminale. La Tnceput activitatea criminald se desfdasura pe suprafata deschisa a internetului, aceasta
fiind si in ziua de azi un loc popular pentru sdvarsirea infractiunilor, insd nucleul criminalitatii de pe
internet il reprezinta darkent-ul. In 2014, jurnalistul Jamie Bartlett, in cartea sa The Dark Web, a
efectuat o cercetare pentru a descrie 0 serie de subculturi subterane si emergente, inclusiv chat-uri
video erotice, criptanarhisti (o filozofie care solicita utilizarea unei criptografii puternice pentru a
proteja intimitatea si libertatea personald.), piete ascunse (precum Silk Road care este considerata cea
mai mare piatd neagra create de catre Ross Ulbricht), comunititi de auto-vatamare, grupuri de
sinucidere, rasisti pe retelele sociale si transumanisti (o miscare intelectuala si culturald internationala
care sprijina folosirea noilor stiinte si tehnologii pentru a Tmbunatati abilitatile si aptitudinile mentale
si fizice ale oamenilor si pentru a ameliora a ceea ce ea considera aspecte nedorite si nenecesare ale
conditiei umane, cum ar fi prostia, suferinta, boala, Tmbatranirea si/sau moartea involuntard).
Darknet-ul este cel mai des utilizat in urmatoarele scopuri: pentru a proteja mai bine
confidentialitatea cetatenilor impotriva supravegherii in masa (spre exemplu Darknet-ul este des
folosit In China, Hong-Kong si Vietnam in calitate de platformd de comunicare din cauza cenzurii
impuse de conducerea statului);

Rezultatele cercetarilor au permis formularea urmatoarelor concluzii si recomandari: Toate
sesizarile legate de platformele din darknet si serverele acestora se fac de catre organele de securitate
straine si nu exista deocamdata nici o autosesizare a organelor nationale. Suprafata darkent-ului din
Republica Moldova este un loc slab cercetat, astfel, nu putem afirma cu certitudine date despre
existeta sau inexistenta lumii infractionale in spatiul darknet-ului moldovenesc, dar recenta
identificare a douazeci de servere in Republica Moldova si Ucraina, care mentineau activitatea celei
mai mari piete negre din lume, ne poate demonstra cd existd un potential infractional enorm in
Republica Moldova, anume in activitatea de pe darknet iar fara acest aspect al internetului, nu poate
fi stabilit cat a suferit, suferd sau va suferit Republica Moldova din activitatea infractorilor de pe
darknet.
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