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Rezumat 

Autorul tezei: Iovu Nicolae, gr.SISRC-211M. 
 

Titlul tezei de master: “Analiza securității pe nivele în administrarea rețelelor de 

comunicații.” 

Structura lucrăririi: pagina de titlu, avizul, declarația, rezumatul, introducere, 3 

capitole, concluzii bibliografie. 

Cuvinte-cheie: analiza securității pe nivele, analiza amenințărilor, atacuri, metode de 

securizare. 

Problematica studiului: Analiza amenințărilor de scuritate în administrarea rețelelor de 

comunicații și metodele de securizare ale rețelei de comunicații pe nivele. 

Scopul lucrării: Analiza securității pe nivele în administrarea rețelelor de comunicații. 
 

Obiective: 
 

1. Analiza noțiunilor teoretice privind proiectarea rețelelor de comunicații. 

2. Analiza modelelor de bază utilizate în rețele de comunicații. 

3. Analiza amenințărilor actuale în administrarea securității rețelei de comunicații. 

4. Analiza metodelor de securizarea a rețelei de comunicații pe nivele. 

5. Proiectarea rețelei de comunicații. 

6. Implementarea și prezentarea metodei de securitzare în cadrul RC proiectat. 

 
 

Metode aplicate: Pentru proiectarea rețelei de comunicații în baza căreia au fost testate 

metodele de securizare aplicate a fost folosit echipament de la Cisco. Pentru setarea 

echipamentului a fost utilizat softul Putty iar pentru testarea metodelor de securitate a fost utilizat 

sistemul de operare Kali Linux și instrumentul de imitare a atacurilor yersenia. 

Rezultatele obținute: În urma cercetărior efectuate au fost enumărate și descrise 

amenințările de securitate și metodele de securizare contra acestora. S-a efectuat proiectarea unei 

rețele de comunicații cu echipament de la Cisco și s-au efectuat setările necesare pentru 

implementarea măsurilor de securitate. În cadrul rețelei proiectate au fost implementate 2 măsuri 

de securitate: DHCP snooping și setarea securității porturilor. În urma testării setării securității 

portului prin atac de umplere a tabelului de adrese MAC atacul a fost respins prin deconectarea 

portului cand asupra acestuia a fost trimis un număr mare de adrese MAC care depășeșete numărul 

maxim de adrese MAC setat. De menționat că atacul dat a fost efectuat asupra comutatorului din 

rețea. 



SUMMARY 
 

Author: Iovu Nicolae, gr.SISRC-211M. 
 

Title: “Level security analysis in communications network administration.” 
 

The structure: title page, notice, statement, summary, introduction, 3 chapters, 

conclusions bibliography. 

Keywords: security analysis by levels, threat analysis, attacks, security methods. 

Research problem: Analysis of security threats in communication network 

administration and layered communication network security methods. 

Thesis purpose: Level security analysis in communications network administration. 

Objectives: 

1. Analysis of theoretical notions regarding the design of communication networks. 

2. Analysis of the basic models used in communication networks. 

3. Analysis of current threats in communication network security management. 

4. Analysis of the methods of securing the communication network by levels. 

5. Communication network design. 

6. Implementation and presentation of the securitization method within the designed RC. 

Applied methods: For the design on the basis of which the communication network was 

designed, equipment from Cisco was used. The Putty software was used to set up the equipment 

and the Kali Linux operating system and the yersenia attack simulation tool were used to test 

the security methods. 

The obtained results: Following the research carried out, the security threats and the 

security methods against them were listed and described. The design of a network with equipment 

from Cisco was carried out and the settings necessary for the implementation of security measures 

were carried out. Within the designed network, 2 security measures were implemented: DHCP 

snooping and port security setting. After testing the port security setting by filling the MAC address 

table attack, the attack was rejected by disconnecting the port when a large number of MAC 

addresses were sent to it that exceeded the maximum number of MAC addresses set. It should be 

noted that the given attack was carried out on the switch in the network. 
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INTRODUCERE 

Omenirea progresează continuu, au loc noi descoperiri în domeniul tehnico-științific, 

excepție nu este și domeniul tehnologiilor informaționale. Se elaborează noi aplicații și dispozitive. 

Toate acestea se fac pentru a ne simplifica viața și a oferi utilizatorilor mari posibilități în 

gestionarea bussinesului. De asemenea progresul tehnologiilor informaționale permite gestionarea 

efecientă a informației, comunicarea între doi sau mai mulți utilizatori oriunde și oricând, 

partajarea fișierelor de orice tip (video, foto, document). Fiind conectați la rețea utilizatorii au 

posibilitatea de a gestiona careva date, de a dirija cu diferite despozitive care recepționează careva 

date precum senzori de temperatură, de gaz, sisteme de alarmă, dispozitive de tipul smart, însă 

toate aceste funcționează doar fiind conectați la o rețea fie cu fir, fie la o rețea wireless. 

Desigur conectarea calculatoarelor în rețea ne oferă mari oportunități însă pe lângă avantaje 

sunt și mari riscuri precum cele de securitate. Odată cu evoluția tehnologiilor informaționale apar 

și noi amenițări la adresa utilizatorilor acestor tehnologii. Persoane răuvoitoare sau așa zișii hackeri 

mereu tind să obțină informații fie cu scop de spionare, fie cu scopul de extorcare a mijloacelor 

bănești. Cu acest scop hackerii utilizează metode precum atacuri asupra rețelei locale ale 

întreprinderii, virusarea calculatorului, criptarea informației, și alte mijloace de obținere a 

informației cu scopuri rele. Odată cu creșterea pericolelor crește și măsuri de contracararea 

atacurilor asupra rețelelor și protejarea datelor utilizatorilor în rețea. În prezent sunt utilizate 

diferite mijloace de protecție a informației și securizarea rețelei mai puțin sau mai mult efective, 

despre care va fi relatat în continuare. 

În cadrul lucrării vor fi descrise noțiunile generale despre rețele, modelele de bază utilizate 

în cadrul gestionării unei rețele de comunicații cît și nivelele din care sunt create aceste modele. 

Ne vom aprofunda în noțiunile de bază privind asigurarea securității în rețele pe fiecare nivel ale 

modelelor pe care se bazează rețelele de comunicații. 

Scopul lucrării: Analiza securității pe nivele în administrarea rețelelor de comunicații. 

Obiective: 

1. Analiza noțiunilor teoretice privind proiectarea rețelelor de comunicații. 

2. Analiza modelelor de bază utilizate în rețele de comunicații. 

3. Analiza amenințărilor actuale în administrarea securității rețelei de comunicații. 

4. Analiza metodelor de securizarea a rețelei de comunicații pe nivele. 

5. Proiectarea rețelei de comunicații. 

6. Implementarea și prezentarea metodei de securitzare în cadrul RC proiectat. 



CONCLUZII 

 
 

În urma elaborării acestei lucrări au fost studiate o varietate de resurse bibliografice, aceasta 

a fost pentru atinge scopul lucrării și anume, analiza securității pe nivele în administrarea rețelelor 

de comunicații. A fost proiectată rețeaua în baza căreia au fost implementate 2 metode de 

securizarea a nivelului 2 acestea fiind testate pe 2 tipuri de atacuri. 

În urma realizării acestei lucrări au fost atinse următoarele obiective: 

 
1. Analiza noțiunilor teoretice privind proiectarea rețelelor de comunicații. 

 
Pentru realizarea acestui obiectiv au fostdate mai multe definiții noțiunii de rețea de 

comunicații astfel definind rețeau ca un sistem sau ansamblu de dispozitive finale de genul PC- uri 

sau dispozitive mobile( samrtphone, laptopurii interconectate între ele prin dispozitive 

intermediare cum ar fi router, switch pentru ca dispozitivele finale ca să poată comunica între ele. 

La fel a fost definită o noțiune importantă în rețele de comunicații care este protocolul de rețea 

care se definește ca un set de reguli care definește cum comunică entitățile în rețea. Au fost 

clasificate rețelele după mai mai multe prprietăți cum ar fi topologie, arhitectură, mărime. De 

asemenea a fost caracterizat echipamentul care este utilizat în proiectarea rețelelei de comunicații 

de orice mărime. 

2. Analiza modelelor de bază utilizate în rețele de comunicații. 

 
Se cunoște că în rețele de comunicație sunt utilizate două modele de bază, modelul OSI și 

modelul TCP/IP. Modelul OSI servește ca un model de referință pentru producătorii de chipamente 

de rețea iar modelul TCP/IP este un model aplicat în practică de programatorii de softuri de rețea 

precum browsere. Deasemenea s-a descris fiecare model în parte și a fost arătat că modelul OSI 

are 7 nivele iar TCP/IP are patru, efectuând-use o anliză detaliată a fiecărui nivel ale ambelor 

modele. La fel au fost prezentate protocoalele care sunt cunoscute pe fiecare nivel spre exemplu 

pe nivelul 7 al modelului OSI sunt cunoscute următoarele protocoale: HTTP, FTP, SMTP, DNS, 

DHCP. La fel s-a efectuat o analiză comparative a ambelor modele prezentând-use avantajele și 

dezavantajele ale ambelor modele. 

3. Analiza amenințărilor actuale în administrarea securității rețelei de comunicații. 

În urma realizării acestui obiectiv a fost stabilit că amenințările în rețele de comunicații se 

împart în 3 tipuri: de ordin tehnic, natural și de tip uman. Axarea în timpul studierii amenințărilor  

a fost făcută pe cele de tip uman. Au fost analizate amenințările pe fiecarea nivel al modelului OSI. 

Spre exemplu pe nivelul 3 ne putem confrunta cu asemena amenințări precum atacul DOS, 



IP spoofing, sau atacul Smurf care ar pute cauza pagube material mari iar pe nivelul 2 sunt 

asemenea amenințări ca inundarea tabelui de adrese MAC sau DHCP spoofing care presupune 

atcul serverului DHCP. 

4. Analiza metodelor de securizare a rețelei de comunicații pe nivele. 
 

Pe fiecare nivel sunt mai multe sau mai puține metode de securizare a rețelei de 

comunicații. Spre exemplu un simplu asimplu firewall ar putea asigura securitatea rețelei de 

comunicații pe mai multe nivele iar controlul accesului ar asigura o bună securitate la primul nivel 

al modelului OSI. Dar spre exemplu efectuând careva setări am putea securiza nivelul 2 cel puțin 

de 2 de atacuri 

5. Proiectarea rețelei de comunicații. 

 
Pentru implementare măsurilor de securitate a fost proiectată o rețea de comunicații care 

constituie dintr-un switch de la Cisco 2690 și un router Cisco 4321. Ambele dispozitive au fost 

setate cu ajutorul softului Putty. 

6. Implementarea și prezentarea metodei de securitzare în cadrul RC proiectat. 

Pe rețeaua proiectată au fost implemntate și testate 2 metode de securizare: 

1.Setarea porturilor ca deconectate în cazul afectării securității. 

2.Activarea DHCP Spoofing. 

 
Pentru testarea acestor metode de securitatea fost folosit sistemul de operare Kali Linux 

care a fost descris în cadrul acestei lucrări. Eficiența metodelor de securizare a fost prezentată în 

lucrare prin imagini, spre exemplu în urma testării pe atacul MAC acesta nu avut loc deoarece 

portul care a fost atacat s-a deconectat în urma transmiterii pe port a unui numă mare de adrese 

MAC ce adepășit numărul de adrese MAC maxim setat. Metoda dată la fel a fost analizată din 

punct de vedere financiar și a fost demonstrat că în cazul implementării proiectului nostru s-ar 

putea recupera în mai puțin de 4 ani. 
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