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REZUMAT
La teza de master a studentului Onofras Dionisia

Tema ,,Dezvoltarea unei aplicatii VPN utilizand tehnologia OpenVPN.”

Lucrarea cuprinde: 4 capitole, 32 figuri, 11 tabele, 20 surse bibliografice si 4 anexe.

Cuvinte-cheie: Aplicatie; OpenVPN; Retea privata virtuala; i0S; Cripatre.

Scopul lucrarii constd in dezvoltarea unei aplicatii mobile VPN, cu utilizarea tehnologiei
OpenVPN in limbajul Swift, aplicatia este destinata pentru utilizatorii de telefoane pe platforma i10S
si scopul ei este de a proteja datele personale a utilizatorului.

Obiectivele generale — analiza bibliograficd in domeniu aplicatiilor VPN, proiectarea si
dezvoltarea aplicatiei, simularea datelor si testarea aplicatiei, testarea securitatii datelor utilizatorului
pentru diferite servere.

Domeniul de cercetare il constituie aspectele teoretice si practice de dezvoltare a aplicatiilor
VPN securizate, tipurile de cripatare a datelor transmise prin internet. Tunelarea datelor pentru
securizarea retelelor publice.

Originalitate stiintifica, in aplicatie sunt prezente o gama largd de servere disponibile cu
diferite tipuri de criptare a datelor. Utilizarea tehnologiei OpenVVPN care permite combinarea a mai
mult tipuri de criptare intr-o singura aplicatie cu gestionare automata.

Teza cuprinde in sine introducere, trei capitole, concluzii, bibliografie si 4 anexe.

Capitolul 1 descrie aspecte teoretice despre aplicatiile VPN, tipurile de protocoale folosite in
aceste aplicatii, cele cai populare tehnologii VPN si metode de criptare.

Capitolul 2 descrie tehnologiile folosite la dezvoltarea aplicatiei, colectarea serverelor, crearea
configurdrilor vpn, efectuarea conexiunii si tunelarea datelor.

Capitolul 3 contine testele si rezultatele obtinute, analiza securitatii aplicatiei, eficienta
functionarii si gradul de protejare a acesteia plus sunt afisate si rezultatele implementarii interfetei
utilizatorului.

in concluzie se remarci ca scopul principal al proiectului s-a atins, sunt prezentate punctele
forte ale aplicatiei in comparatie cu produsele deja existente. Sunt prezentate punctele ce pot fi
imbunatatite in viitor.

in anexe sunt reprezentate clasele de bazi legate de functionalititile cheie ale aplicatiei.



ANNOTATION

On the master's thesis of the student Onofras Dionisie.

Theme "Developing a VPN application using OpenVPN technology"

The thesis includes: 4 chapters, 32 figures, 11 tables, 20 bibliographic sources and 4 annexes.
Keywords: Application; OpenVVPN; Virtual private network; iOS; Encryption.

The purpose of the work is to develop a mobile VPN application, using OpenVPN technology
in Swift language, the application is intended for users of phones on the iOS platform and its purpose
Is to protect the user's personal data.

General requirements — bibliographic analysis in the field of VPN applications, application
and development of the application, simulation of data and security of the data, test of the user's
application.

The research field is the theoretical and practical aspects of the development of secure VPN
applications, the types of encryption of data transmitted over the Internet. Tunneling data to secure
public networks.

Scientific originality, the application includes a wide range of servers available with different
types of data encryption. Use OpenVPN technology that allows you to combine multiple types of
encryption into one self-managed application.

Thesis contains introduction, three chapters, conclusions, a bibliography list and 4 annex.

Chapter one contains theoretical aspects of VPN applications, the types of protocols used in
these applications, the popular ways VPN technologies and encryption methods.

The second chapter describes the technologies used to develop the application, connect to
servers, create vpn configurations, connect and tunnel data.

The third chapter contains the tests and results obtained, the analysis of the security of the
application, the efficiency of its operation and its degree of protection plus are displayed and the
results of the implementation of the user interface.

In conclusion it is noted that the main purpose of the project has been achieved, the strengths
of the application are presented compared to existing products. the points that can be improved in the
future are presented.

In annexes the basic classes related to the key functionalities of the application are represented.
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INTRODUCERE

Lumea de astdzi a devenit din ce in ce mai conectata in ultimul deceniu. Odata cu introducerea
telefoanelor inteligente, aproape toata lumea are la indemana un dispozitiv conectat la internet de cele
mai multe ori. Noile paradigme, cum ar fi Internetul lucrurilor (IoT) si tehnologii precum standardul
5G pentru comunicatiile celulare mobile nu vor face decat sia creasca numarul de dispozitive
conectate. Introducerea cloud computing-ului a adus provocari suplimentare. Retelele existente la
nivel local trebuie extinse si conectate la retelele virtuale cloud. Pentru o integrare perfecta, toate
cloud-urile majore ofera gateway-uri IPsec pentru a crea VPN-uri de la site la site.

In special, aceste cazuri de utilizare de la site la site impun cerinte uriase in ceea ce priveste
debitul unei solutiit VPN. Cercetarile noastre initiale din Sectiunea 3 sugereaza ca implementarile
VPN open-source nu sunt suficient de rapide pentru a gestiona legaturile multi-gigabit la viteza de
linie pe hardware-ul COTS. Administratorii de retea se bazeaza in schimb pe solutii hardware
dedicate VPN, care sunt adesea costisitoare si nu pot fi auditate din punct de vedere al securitatii.

Retelele private virtuale (VPN) sunt o tehnologie care faciliteazd comunicarea securizatd
printr-o retea nesigura (cum ar fi internetul). Solutiile VPN pot fi clasificate in mai multe tipuri,
fiecare avand propria abordare a securitatii, avantaje si dezavantaje si dependenta de diferite
combinatii de protocoale si standarde. Cele trei tipuri majore sunt solutiile VPN bazate pe IPSec,
PPTP si TLS. Avand in vedere complexitatea solutiilor VPN si faptul cd existd diverse implementari
diferite de aceste tipuri, nu este de neconceput ca unele dintre aceste implementari sa aiba
vulnerabilitdti de securitate nedescoperite. Aceasta lucrare se va concentra pe testarea uneia dintre
aceste implementari, VPN-ul bazat pe TLS numit OpenVPN.

Metoda de testare folosita va fi fuzzing. Aceasta inseamna ca vom trimite mesaje de protocol
confuze cdtre un server OpenVPN pentru a vedea cum rdspunde. Prin monitorizarea
comportamentului serverului si a traficului de retea dintre client si server si plasdnd aceste informatii
langa mesajele neclare care au cauzat acest comportament, este posibil sd gasim defecte in
implementarea OpenVPN. De asemenea vot testa aplicatia la scurgeri de date DNS si vor verifica
pachetele transmise la continutul de date vulnerabile cum ar fi parole, poze, etc.

Organizarea acestei lucrari va fi dupa cum urmeaza. Capitolul 1 va oferi o privire de ansamblu
asupra tehnologiilor care se folosesc pentru aplicatii VPN, tipurile de criptare a datelor. Capitolul 2
va descrie detaliat tehnologiile, instrumentele, librariile utilizate la dezvoltarea aplicatiei. Toti pasii
parcursi de la stabilirea cerintelor tehnice pana la obtinerea aplicatiei finale. Capitolul 3 va prezenta
rezultatele testelor efectuate, care neajunsuri au fost identificate, metodele utilizate pentru testarea
aplicatiei. Si, in sfarsit, concluzia, unde pe scurt este redat rezumatul lucrdrii, care sunt beneficiile

fatd de alte aplicatii si cum poate fi imbunatatita aceasta.
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