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1. Introducere

Necesitatea de a cripta informatiile a existat dintotdeauna. Astazi, mai mult ca
niciodata, informatii confidentiale se transmit zilnic intre diferite institutii
guvernamentale si/sau companii. Pentru ca astfel de date confidentiale sa nu ajunga in
mana celor care le cauta exista criptografia.

Trecand prin procesul de criptare, mesajele sau informatiile sant codificate cu
ajutorul unui algoritm rezultdnd mesaje care nu pot fi decriptate fara el.

Aceasta se realizeaza de obicei utilizand o cheie de criptare, care specificd modul
in care mesajele vor fi codificate. Astfel, cei care nu au acces la cheia de criptate nu
pot descifra mesajul. Cel caruia 11 sunt destinate aceste mesaje trebuie sia aiba
algoritmul de criptare pentru a le putea citi.

in trecut, criptarea era folositi de citre armatd si guverne pentru a transmite
informatii secrete. In prezent, majoritatea companiilor folosesc criptarea pentru a
proteja datele care sunt transmise atat intern cat si extern. Criptarea poate fi utilizata
pentru a proteja atat datele de pe unitatile de stocare interne cat si externe, astfel, in
cazul pierderii sau furtului de informatii sa poata avea acces doar persoana autorizata,
adica persoana care detine cheia de criptare. Sistemele de criptare sunt prezente in
comertul electronic, telefoane mobile, device-uri wireless, device-uri Bluetooth,

bancomate si automate bancare.
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Atunci cand navigdm pe internet realizdm multe schimburi de informatii. De
exemplu, atunci cand efectuam o comanda pe internet trebuie sa cream un cont online
si sd furnizam o parte din informatiile noastre personale. Pentru a realiza unele
tranzactii, informatiile de tip standard (numele, adresa de e-mail, adresa postala si
numarul de telefon) nu sunt indeajuns, astfel trebuie sa furnizam si CNP-ul, seria si
numarul de buletin, o parola etc. Aceste date sunt destul de importante si nu trebuie
furnizate oricui, iar aici criptarea joaca un rol important.

Comertul pe internet este intr-o continua crestere. Este foarte usor sa realizezi o
tranzactie de pe orice device care este conectat la internet. Astfel, cea mai mare
problemd a internetului ramane securitatea datelor, in special a celor private sau
personale.

Principalele tipuri de date pe care oamenii preferd sa nu le partajeze sunt:
informatii despre cardurile de credit; CNP-ul sau numarul si seria actului de identitate;
corespondenta privata; detalii personale; informatii private despre companii; informatii
despre conturi bancare.

Existd mai multe metode de criptare. Noi vom cerceta metodele clasice care se
bazau pe substitutii.

Prima cheie de criptare care a fost recunoscuta si aplicata la nivelul Statelor Unite
ale Americii se numeste DES (Data Encryption Standard). Aceasta a fost aprobata si
implementatad in anul 1970 si avea dimensiunea de 56 biti. O astfel de cheie contine
pana la 70 de catralioane de posibile combinatii. Insa un atac in fortd poate decripta
foarte usor informatiile criptate cu o astfel de cheie. Tocmai de aceea DES a fost
inlocuitd cu AES (Advanced Encryption Standard), ce are o dimensiune cuprinsa intre
128 s1256 biti. Majoritatea oamenilor cred ca o astfel de cheie este indeajuns de sigura
pentru mult timp de acum Tnainte, numarul de combinatii posibile fiind imens (oare in
realitate fiind asa ?).

La etapa actuala, pentru a utiliza eficient criptarea informatiei, este necesar de
cunoscut nu numai metodele de criptare, dar si neajunsurile lor.

in cazul cand cheia de criptare este cunoscuti, decriptarea informatiei este
simpla. De aceea ne punem scopul sa decriptam informatia interceptata fara a cunoaste
cheia de criptare.

2. Spargerea sistemelor de criptare monoalfabetice prin forta bruta

Sa cercetdm pozitia unui criptanalist O. Se admite cd el intotdeauna are la
dispozitie facilitati de calcul excelente, adesea superioare celor de care dispun cei doi
parteneri: expeditorul X si destinatarul Y. Mai mult, se poate considera ca O cunoaste
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sistemul de criptare. S-a constatat ca acest lucru se intampla practic totdeauna. Ce nu
cunoaste insd criptanalistul este cheia. Cel mai simplu atac constd in parcurgerea
tuturor cheilor posibile si verificarea textului criptat, pana se gaseste cheia corecta. Un
astfel de atac se numeste atac prin forta bruta si el mereu reuseste, deoarece
intotdeauna existd o cheie in K, care a fost folosita la criptare. Deci, in cazul cand
numarul cheilor posibile este mic, aceasta cheie se poate afla foarte usor dupa un numar
finit de Incercari.

Daca analizam, in calitate de exemplu, cifrul lui Cezar si cel afin, atunci devine
imediat clar ca ele sunt extrem de vulnerabile la atacul prin forta bruta, deoarece pentru
cifrul lui Cezar in limba romana existd numai 31 chei posibile, iar pentru cifrul afin —
929 de chei.

Mai jos prezentam cate un exemplu pentru cifrul lui Cezar si cel afin cum ele pot
fi sparte.

Exemplul 1 (cifrul lui Cezar). Decriptati textul interceptat: VDQDCIICQIHXZUF
luand in consideratie si spatiile goale, fard a cunoaste cheia, stiind cd mesajul a fost
scris in limba romana si criptat dupa algoritmul lui Cezar (vezi [1]).

Rezolvare. In acest caz cunoastem limba in care a fost scris mesajul si cunoastem ci
cifrul de criptare este cifrul lui Cezar. Deoarece numarul de chei posibile este mic
(numai 31 de chei), vom aplica atacul prin forta bruta. Cu acest scop vom verifica pe
rand toate cheile posibile, pana cand se va obtine un text cu sens. Notam cu sl spatiul
liber si-1 punem in corespondenta pozitia 31 din alfabet.

In functie de lungimea cheii, corespondenta dintre literele textului clar si cele ale
textului cifrat devine:

X 0 1 2 3 4 5 30 |31
textul clar A A A B C D Z | sl
k=1 A A B C D E sl | A
k=2 A B C D E F A | A
k=3 B C D E F G A | A

k =4 C D E F G H A | B

k =5 D E F G H [ B |C

Observam ca sistemul presupune substitutia fiecarei litere cu litera
corespunzatoare in alfabetul rotit cu K pozitii.

Decriptand fiecare caracter in corespondentul sau clar se obtine, consecutiv:

— pentru k= 1: UCPCBHIBPIGWYTE;

— pentru k =2: UBOBAGHAOHFVXTD;

— pentru k = 3: TANAAFGANGEUWSC;
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— pentru k = 4: SAMAAEFAMFDTVSB;

— pentru k = 5: SALA DE LECTURA.

Deci textul criptat este ” SALA DE LECTURA”, iar cheia este k = 5.

Exemplul 2 (cifrul afin). Decriptati textul interceptat:
LSISAQABZBZETISZVQXAYHSQSSG

daca el a fost scris in limba roméana utilizand cifrul afin (vezi [1]).

Rezolvare. Deoarece mesajul interceptat este foarte scurt, atunci vom aplica atacul prin

forta bruta. Numarul a trebuie sa fie reciproc prim cu numarul 32, decia € {1, 3,5, 7,

9, 11, 13, 15, 17, 19, 21, 23, 25, 27, 29, 31}, iar b va lua 32 de valori, cu exceptia a =

1 si b =0, care nu duce la nici o criptare. Deci trebuie sa verificam 16 - 32 — 1 =511

chei posibile.

Pentrua=1sib e {1,2,3,4,5, ..., 31} vom obtine cifrul lui Cezar. In acest caz
trebuie sd alcatuim 31 de tabele corespunzatoare cheilor: (1, 1); (1, 2); (1, 3); ...; (1,
30); (1; 31).

Daca textele obtinute n-au nici un sens semantic, atunci continudm mai departe
alcatuirea tabelelor pentrua=3sib € {0, 1,2, 3,4, 5, ..., 31}. Este necesar de alcatuit
32 de tabele. Continuam asa pana nu obtinem un text cu sens. In cazul nostru se obtine
textul clar:

MISIUNEA A FOST INDEPLINITA
cu cheia de criptare k = (5, 3).

3. Spargerea sistemelor de criptare monoalfabetice prin analiza frecventei
aparitiei literelor intr-o limba

Punctul slab al sistemelor de criptare monoalfabetice consta in frecventa de
aparitie a caracterelor in text. Daca un text criptat este suficient de lung si se cunoaste
limba in care este scris textul clar, atunci sistemul poate fi spart printr-un atac bazat pe
frecventa aparitiei literelor intr-o limba.

Sunt construite diverse structuri de ordine relativ la frecventa aparitiei literelor in
fiecare limba. De obicei, cu cat un text criptat este mai lung, cu atat frecventa literelor
folosite se apropie de aceastd ordonare generala. O comparare intre cele doua relatii de
ordine (cea a caracterelor din textul criptat si cea a literelor din alfabetul limbii curente)
conduce la realizarea catorva corespondente (litera text clar — litera text criptat), ceea
ce stabileste in mod univoc cheia de criptare. Pentru sistemul Cezar este suficienta
stabilirea unei singure perechi; pentru sistemul afin sunt necesare doua perechi, etc.

Slabiciunea cifrurilor monoalfabetice este data de faptul ca distributia lor de
frecventa reflecta distributia alfabetului folosit vezi ([2, 3, 4]).
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Pentru limba romana frecventa literelor este prezentata in figura si tabelul de mai

jos:
0,12 4
0,11 -
0,05 -
00k - = [

0,04 -

Frecventa literelor

0,02
. in= 1l .

adabcocdefghiTjklmnopgrsst tuvwxyz

Litera

A A A B C D E F G H I
995|406 091|107 |528]|345|1147|1,18| 0,99 | 0,47 | 9,96

I J K L | M| N 0 P Q R
1,40 | 0,24 | 0,11 | 4,48 | 3,10 | 6,47 | 4,07 | 3,18 | 0,00 | 6,82

ST S| T]TJIU|JVIWI[X]Y]zZ
440155 (6,04 1,00 |6,20|1,23|0,03|0,11 0,07 0,71
Exemplul 3 (vezi [3]). S-a interceptat urmatorul text, criptat in limba romana fara

diacritice cu un sistem monoalfabetic (nu se cunoaste exact ce sistem a fost utilizat):
,,lgakc sp gcxk aca pcmggb kq kxc pkersmpgsb vk vsmgxkbc mkacpc tcacpbqlgs

vk cgele cmtxg ms nocxgsb mbxcsp vk exsgk oxcbgsbcbk texbslk spclbk gexk

cmggpvkeg bxkgcbexslk ggxbslk xktxknkpbcq tkpbxg mbxcsps gp cfkxbsmakpb

mqtcxcbex vex Isatkvk pg bxkrgscq mc zsk txkc ggxsems psgs mc mk cmbktbk mc

czlk acxk 1qgxq vk Ic gkl gq gexk fkpkeq sp gepbegb™.

Decriptati textul, stabiliti sistemul de criptare si determinati cheia.

Rezolvare. Vom aplica atacul bazat pe frecventa aparitiei literelor intr-o limba.

Frecventa literelor in alfabetul roman fara diacritice este prezentata in tabelul de mai

jos:

A B C D E F G H I J K
1492 | 1,07 | 528 | 345 | 1147|118 | 0,99 | 0,47 | 11,36 | 0,24 | 0,11
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4,48 13,10 | 6,47 | 4,07 | 3,18 0,00 | 6,82 | 5,95 | 7,04

U V W X Y Z
6,20 | 1,23 | 0,03 | 0,11 | 0,07 | 0,71
La prima etapd, vom stabili de céte ori apare in text fiecare caracter. Vom obtine
tabelul:

caracter | ¢ | kK| x| b | s|qgq|g|p|m
frecventa | 39| 38| 27| 25|23|20| 19| 18| 18

caracter I e p|lal|v | b|nj|o f z
frecventa 11 9 8 | 7 7 2 2 2 2 2
Din tabel observam, ca caracterele cele mai frecvente sunt C si k. Pe de alta parte,
cele mai frecvente caractere din limba romana fara diacritice sunt a, i si e (textul nu

este destul de mare pentru a putea face o distinctie netd). La sigur, a € {c, k}. Sunt
patru optiuni posibile, din care trei se elimind rapid. Rimane de abordat a > csie -
k. Vom nota cu litere mari caracterele din textul clar. Prin inlocuirea lui ¢ cu A, a lui k
cu E, textul devine:

lgaEA sp gAXE aAa pAmggb Eq ExA pEersmpgsb VE vsmgxEbA mEaApA
tAaApbglgs VE Agele Amtxg ms noAxgsb mbxAsp VE exsgE oxAbgsbAbE texbslE
SpAIbE gAXE AmggpvEAQ bxEgAbexslk ggxbslE XEtxEnEpbAq tEpbxg mbxAsps
gp AfExbsmaEpb mqgtAxAbex vVAX IsatEVE pg bxErgsAq mA zskE tXxEA ggxsems psgs
mA mE AmbEtbE mA AzIE aAxE Iqgxqg VE IA gEs gq gAXE fEpEAQ sp gepbAgb.

Cuvantul ExA de pe primul rand are caracterul din mijloc (x) de frecventa ridicata
(27 de aparitii). Decti el trebuie sa corespunda unei litere frecvente din limba roména si
in plus sa aibd semnificatie semantica.
Concluzie: acest cuvant este "ERA”. Deci R — x. Facem substitutia si vom obtine
textul:

lgaEA sp gARE aAa pAmggb Eq ERA pEersmpgsb VE vsmgREbA mEaApA
tAaApbglgs VE Agele AmtRg ms noARgsb mbRAsp VE eRsgE oRAbgsbAbE teRbsIE
spAIbE gARE AmggpvEAq bREgAbeRsleR gqRbslE REtREnEpbAg tEpbRq
mbRAsps qp AfERbsmaEpb mgtARAbeR VAR IsatEVE pg bRErgsAg mA zsk tREA
ggRsems psgs mA mE AmbEtbE mA AzIE aARE IqgRq VE IA gEs gq gARE fEpEAq
sp gepbAgb.

In acest text, cuvantul REtREnEpbAq are corespondent in limba romana numai
pe REPREZENTA {I, M, U}. De aici se obtin decriptarile P > t,Z—>n,N—>psi T
— b. Pentru ultimul caracter — g, nu facem deocamdata nici o optune. Noul text va fi:
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lgaEA sp gARE aAa NAmgqT Eq ERA NEersmNgsT VE vsmgRETA mEaANA
PAaANTqlgs VE Agele AmMPRg ms ZoARgsT mTRAsSN VE eRsgE oRATQSTATE
PeRTsIE sNAITE gARE AmggNVvEAQ TREgATeRsleR ggqRTsIE REPREZENTAQ
PENTRq mTRAsSNs gN AfERTsmaENT mgPARATeR VAR IsaPEVE Nqg bRErgsAq
mA zsE PREA ggRsems Nsgs mA mE AmMTEPTE mA AzIE aARE IqgRq VE IA gEs
gq gARE fENEAQ sN geNTAgT.

Acum lucrurile incep sa se simplifice:

cuvantul PENTRq este corect numai pentru U — ¢, AMTEPTE pentru S — m.
Apoi din cuvantul NASgUT obtinem C — g, din SUPARATeR obtinem O — e, iar din
fENEAU deduce V — f. Efectuand aceste substitutii, vom obtine urmatorul text:

I[UaEA sp CARE MAM NASCUT EU ERA NEOrsSNUsT DE vsSCRETA
SEaANA PAaANTUIUs DE ACOIO ASPRU Ss ZoARCsT STRAsSN VvE ORsCE
ORATUSTATE PORTSIE sNAITE CARE ASCUNVEAU TRECATORSIOR CURTSIE
REPREZENTAU PENTRU STRAsNs UN AfERTsSaENT SUPARATOR VAR
IsaPEVE NU bRErgsAU SA zsE PREA CURsOms NsCs SA SE ASTEPTE mA AzIE
aARE IUCRU VE IA CEs CU CARE VENEAU sN CONTACT.

Ultimele caractere se deduc imediat: L > I,M - a,B—r,1 >ssiD > v. In
fine obtinem:

LUMEA IN CARE MAM NASCUT EU ERA NEOBISNUIT DE DISCRETA
SEMANA PAMANTULUI DE ACOLO ASPRU SI ZGARCIT STRAIN DE ORICE
GRATUITATE PORTILE INALTE CARE ASCUNDEAU TRECATORILOR
CURTILE REPREZENTAU PENTRU STRAINI UN AVERTISMENT
SUPARATOR DAR LIMPEDE NU TREBUIAU SA FIE PREA CURIOSI NICI SA
SE ASTEPTE SA AFLE MARE LUCRU DE LA CEI CU CARE VENEAU IN
CONTACT (textul provine din romanul ”Viata ca o corida” de Octavian Paler).
Evident, ca daca se cunostea sistemul de criptare (afin, Cezar etc.) criptanaliza se
simplifica mult.

Ne punem scopul in continuare sd determinam sistemul de criptare si cheia. Pentru

aceasta alcatuim tabelul corespondentei obtinute:

0 1 2 3 4 5 6 7 8 10
A B C D E F G H I J K
C R G \Y K Y4 @ S
2 17 6 21 10 25 14 18

11 |12 [ 13141516 [ 17 | 18 | 19
L (M| N|O|P|Q|R|S|T
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11 0 15 4 19 23 | 12 1

20| 21 22 23 24 25
u| V w X Y Z
Q F N
16| 5 13

Din cele obtinute mai sus tragem concluzia, ca sistemul de criptare la sigur nu este
sistemul cavalerilor de Malta. De asemenea acest sistem nu este sistemul lui Polybios,

deoarece fiecarei litere 1 se pune in corespondentd numai o litera, iar in sistemul lui

Polybios fiecarei litere i se pune in corespondentd o pereche de litere sau cifre.
Probabil, sistemul aplicat este un sistem a lui Cezar sau un sistem afin. Deoarece
sistemul lui Cezar este un sistem particular al sistemului afin, putem presupune, ca
sistemul aplicat la criptare este un sistem afin.

Cheia de criptare in sistemul afin are forma: ex(X) = ax + b (mod 26). Substituind
primele doua valori ale lui X si €x(X) din tabelul de mai sus obtinem:

ex(0)=a-0+b=2(mod 26),deundeb=2sie(l)=a-1+2=17,deunde a=
15. Deci cheia de criptare este k = (15; 2).

Literele H, J, K, Q, W, X siY n-au facut parte din textul interceptat. Ins3 cunoscand
functia de criptare noi cu usurinta obtinem corespondentele:

H>DJ->HK->WQ->ILW5>UX->JsiY¥Y-Y.
In fine, obtinem urmatorul tabel complet al corespondentei textului criptat:

A B C D E F G H I J K
C R G V K Z @ D S H W

LI M| N | O
L A P | E | T/ I

o
O
T
wm
—

X
<
W

ul v | w | X ]| VY] z
Q| F |l U | J Y ]|N

Urmatoarea datd, cand se va intercepta alt text cu aceeasi cheie k = (15; 2), noi
vom putea cu usurintd sd decriptam mesajul, chiar daca eventual el va contine si unele
din literele care n-au participat la criptarea primului text.
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Observatie. Functia de criptare poate fi aflatd utilizand oricare doud corespondente din
tabelul de mai sus, pur si simplu calculele vor fi mai voluminoase. De exemplu, daca
luam corespondentele 0 — 2 si 11 — 11, atunci obtinemb=2si 11 =11 -a+ 2 (mod
26). Deci din aceasta ecuatie trebuie sa gasim un a intreg in Z. Vom obtine:

11a =9 — nu exista a intreg; 11a = 35 — nu exista a intreg;
11a = 61 — nu exista a intreg; 11a = 87 — nu exista a intreg;
11a = 113 — nu exista a intreg; 11a = 139 — nu exista a intreg;

11a = 165 — solutia ecuatiei este a = 15.
Bibliografie

spargere a lor. Conferinta stiintifica interuniversitara ,,Evolutia stiintei militare
in contextul noilor amenintari la securitatea nationala si regionala”. Chisindu, 6
decembrie, 2018. 8 p.

2. Schneier B. Applied Cryptography. John Wiley and Sons, 1995.

3. Zgureanu A. Criptarea si securitatea informatiei. Note de curs. Chisinau, 2013.
148 p.

4. http://en.wikipedia.org/wiki/Caesar_cipher# History _and_usage.

167



