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Abstract. In the present paper is researching sustainable development of adaptive agents to identify
intrusion in systems and information network and it is structured in: introduction; sustainable
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in information network; conclusions and bibliography.
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Introducere
In conditiile modificdrii tehnologiei informationale, globalizarii mediului

informational si cresterii explozive a fluxului informational devine tot mai evident rolul
securitatii informationale. In acest sens, continutul lucrariii aduce in atentie si deschide
noi oportunitdti de abordare a unor idei si perspective de dezvoltare durabila a sistemelor
informatice, propune solutii realiste §i viabile in masura sd asigure identificarea
intruziunilor in sisteme si retele informationale.

Identificarea intruziunilor este o problemd actuala majora cu care se confrunta
societatea electronica, care se refera la asigurarea integritatii, confidentialitatii si
suplimentare, de acces neautorizat la date sau chiar frauda pentru care organizatiile
trebuie sa implementeze noi masuri de control si protectie potrivita atacurilor din ce in ce
mai sofisticate la nivel de retea si nivel de aplicatie [2, 5].

Este important ca organizatiile sd constientizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor, sd abordeze pozitiv acest subiect printr-o

constientizare Tn randul angajatilor a importantei securitatii informatiilor, Intelegerea
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tipologiei amenintarilor, riscurilor si vulnerabilitatilor specifice mediilor informatizate si
aplicarea practicilor de control [1, 3, 4, 6 — 14].

In Republica Moldova exista mai multe institutii implicate in procesul de detectare
si 1dentificare a intruziunilor in sisteme si retele informationale, fiecare cu atributiile si
responsabilitdtile sale: Serviciul de Informatii si Securitate, Ministerul Afacerilor Interne,
Procuratura, Ministerul Tehnologii Informatiilor si Comunicatiei, Centrul de
Telecomunicatii Speciale, Centru National de Protectie a Datelor cu Caracter Personal
[15, 16].

Societatea informaticd integreaza obiectivele dezvoltarii durabile, bazatd pe
dreptate sociala si egalitate a sanselor, protectie ecologicd, libertate, diversitate culturala
si dezvoltare inovativa, restructurarea industriei si a mediului de afaceri.

Schimbarile majore din ultimii ani - cresterea exponentiala a comunicatiilor
mobile si a utilizatorilor de Internet, contributia sectorului Tehnologiei Informatiei si
Comunicatiilor (TIC) la cresterea economicd si la crearea locurilor de munca,
restructurarea/reingineria companiilor si a business-ului in general pentru a beneficia mai
eficient de noile tehnologii, dezvoltarea acceleratd a comertului electronic - sustin
tranzitia de la era industriald la cea post-industriala, trecerea la ,,noua economie”.

Noile tehnologii digitale fac ca accesul, stocarea si transmiterea informatiei sa fie
din ce in ce mai facile si mai accesibile ca tarife. Dispunand de informatia digitala,
aceasta poate fi transformatd In noi valori economice si sociale, creand imense
oportunitati pentru dezvoltarea de noi produse si servicii. Informatia devine resursa-cheie
si factor de productie pentru economia digitala.

Incepand cu anii '90 penetrarea rapida a calculatoarelor personale (PC), evolutia
tehnologiilor software, dezvoltarea explozivd a retelelor de comunicatie de date si a
serviciilor bazate pe Internet au produs schimbari profunde la scara mondiala.

Comertul electronic la scarda globald, inter-companii (de tip ,business-to-
business”) a atins in anul 2016 valoarea de 844 miliarde euro si se estimeaza sd ajunga la
12.869 miliarde euro in 2017, adica cu o rata de crestere anuala de 73% .

Aceste evolutii s-au datorat in mare masurd atdt progreselor tehnologice cat si
promovarii unor politici noi privind privatizarea si promovarea competitiei pe piata TIC,
noilor reglementari tehnice si juridice in domeniu, noilor strategii nationale §i regionale
de dezvoltare a societatii informatice. Toate tdrile dezvoltate si-au elaborat si
implementat politici guvernamentale sustinute privind cercetarea, dezvoltarea si
adoptarea noilor tehnologii, consolidarea infrastructurilor informationale nationale,
formarea si atragerea de specialisti in domeniul TIC (inclusiv din alte tari), educarea
populatiei adulte, cooperarea cu sectorul privat si incurajarea investitiilor in aceasta noua
ramurd economicd, promovarea de proiecte guvernamentale menite sd demonstreze

utilitatea serviciilor specifice societatii informatice.
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Construirea noului model de societate ridica astfel probleme socio-politice majore
- atat la scard nationald, cat si internationald - de atenuare a fenomenului de excludere de
la beneficiile noilor tehnologii a unor categorii sociale si a unor regiuni/zone geografice
st de coeziune sociald, de conservare si promovare a culturii specifice fiecarei natiuni si
comunitdti locale, de protectie a cetateanului si consumatorului. Solutionarea acestor
probleme nu se poate realiza decat printr-un dialog larg intre autoritatile guvernamentale,
reprezentantii mediului de afaceri, ai mediului academic si societatea civila, atat la nivel
national, regional, cat si global.

Guvernele si institutiile acestora au rolul de a stimula, conduce, controla si
participa activ la acest proces de tranzitie cdtre Societatea Informationald prin programe
de actiune concrete §i prin initierea unui nou cadru de reglementari specifice. Prin noile
legi, norme, standarde si reglementari care vor fi elaborate, se va stimula, pe de o parte,
dezvoltarea noilor servicii specifice Societdtii Informatice (comert si tranzactii
electronice, informatizarea serviciilor publice, accesul cetateanului si agentilor economici
la informatia publica etc.), iar pe de altd parte, se vor asigura regulile etice de a munci si
trai intr-un nou tip de societate (protectia vietii private si a datelor personale,
confidentialitatea tranzactiilor, protectia consumatorului etc.).

La randul sau, comunitatea de afaceri din domeniul tehnologiilor informatiei si
comunicatiilor ofera produse si servicii de Tnalt nivel tehnologic, accesibile ca preturi si
tarife. Totodata se formeazd o noua culturd a competitivitatii agentilor economici din
toate sectoarele in noul tip de economie, economia digitald. Prin complexitatea
fenomenelor pe care le implica dezvoltarea societatii informationale, prin necesitatea
formarii unei noi culturi a cunoasterii §i a invatarii in conditiile utilizarii noilor tehnologii
a cercetdrii-dezvoltarii 1 inovarii tehnologice, participarea activa a comunitdtii
academice (institutii de cercetare, de educatie si de culturd) devine de asemenea esentiala.

Societatea civila are de asemenea atat un rol proactiv prin formularea de cerinte si
prioritati privind modul de utilizare al noilor tehnologii in folosul intregii societati, cat si
reactiv fata de politicile si reglementarile guvernamentale. Aceste roluri pot fi exercitate
atat la nivel de grup (organizatii non guvernamentale, asociatii profesionale etc.), cat si la
nivel individual. Drepturile cetdteanului si consumatorului in societatea informationala au

noi dimensiuni si se pot manifesta sub noi forme.

Dezvoltarea durabild a agentilor adaptivi la identificarea intruziunilor in retele
informationale

Etapa actuald de dezvoltare a Republicii Moldova se caracterizeaza prin
dezvoltarea si raspandirea rapidd a tehnologiilor informationale, prin rolul avansat al
domeniului informational, ce include totalitatea informatiei, infrastructurii tehnologiei
informatiei si comunicatiilor (TIC), institutiilor care prelucreazd informatia si a

sistemului ce reglementeaza relatiile sociale aparute in acest context.
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Fiind o parte importanta si indispensabild a vietii societatii moderne, domeniul
informational influenteaza activ asupra stdrii componentelor de stat, sociale, militare,
economice si a altor componente ale securitatii nationale. Totodatd, securitatea nationala
depinde considerabil de asigurarea securititii informationale a persoanei, societdtii si
statului.

Pe parcursul ultimilor ani a crescut semnificativ necesitatea unei abordari
complexe si eficiente a procesului de asigurare a securitatii spatiului informational
national, inclusiv al infrastructurii critice nationale, de asigurare si protectie a informatiei
atribuite la secret de stat, de prevenire §i combatere a crimelor informationale,
extremismului i terorismului in spatiul informational.

Importanta problemei a fost conturatd in Conceptia securitatii nationale si
Strategia securitatii nationale a Republicii Moldova, care, stabilind obiectivele sistemului
de securitate nationald, au reflectat atat amenintdrile din domeniul tehnologiilor
informationale, cat si asigurarea securitatii informationale.

Adoptarea Conceptiei este determinatd de necesitatea protectiei intereselor
persoanelor, societatii, statului in domeniul informational, importanta pericolelor
securitatii informationale n societatea modernda, de necesitatea mentinerii unui echilibru
intre interesele persoanelor, societatii, statului pentru asigurarea securitatii
informationale.

Perfectionarea bazei normative in domeniul dat este determinatd de elaborarea si
consolidarea normativd a anumitor drepturi §i obligatiuni ale statului, institutiilor
administratiei publice, persoanelor cu functii de raspundere, organizatiilor care asigura
securitatea informationald, mecanismelor de realizare a drepturilor si obligatiunilor date.
Consolidarea acestora va permite sistematizarea relatiilor sociale privind asigurarea
securitatii informationale, inlaturarea incertitudinilor si limitelor discretionare 1in
domeniul dat.

Echipele de raspuns la incidente de securitate exista in toatd lumea pentru a ajuta
utilizatorii sa reactioneze la atacurile indreptate asupra echipamentelor IT, indiferent de
tehnologia utilizatda sau din ce organizatie face parte utilizatorul respectiv. Multe
organizatii au echipe interne de rdaspuns la incidente al cdror scop este tratarea
incidentelor din punctul de vedere al institutiei respective pentru a proteja utilizatorii
si/sau clientii sai. Guvernele nationale organizeaza echipe de raspuns la incidente de
securitate la nivel de tard, pentru a contracara atacuri masive si specializate asupra
cetatenilor, a companiilor si a infrastructurilor de importantd nationald - unele dintre
acestea critice pentru o buna existenta si functionare a societatii. Doua exemple de astfel
de atacuri sunt atacurile de tip distribuit asupra serviciilor (Distributed Denial of Service -
DDoS) si atacurile de tip ,,phishing”.

Serviciul Trusted-Introducer a fost infiintat in Europa 1n anul 2000 pentru a facilita

colaborarea intre astfel de echipe de raspuns si, prin urmare, pentru a creste nivelul de
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securitate prin raspunsul mai rapid la atacurile in desfasurare si a amenintarilor de tip
nou. TI asigura o baza de incredere, cu servicii aditionale specializate pentru toate
echipele de raspuns la incidente de securitate. De asemenea, TI administreazd o baza de
date cu informatii despre astfel de echipe existente si oferd o imagine de ansamblu
actualizatd asupra nivelului lor demonstrat de maturitate si abilitate. Pentru garantarea
acestor informatii a fost conceput un mecanism de acreditare si certificare bazat pe cele
mai bune practici dezvoltate si testate de-a lungul timpului 1n cadrul aceleeasi comunitati
TL

Pentru indeplinirea obiectivelor sale, acest serviciu, asigura tuturor utilizatorilor
sdi accesul gratuit la o baza de date cu echipele de raspuns. Aceastd baza de date contine
informatii despre toate echipele de raspuns cunoscute si inregistrate care sunt acceptate
de comunitatea Trusted-Introducer. Putem caduta in aceastd baza de date echipa sau
echipele adecvate in functie de tipul echipei, tara unde activeaza si statutul in cadrul TI.

In Republica Moldova, existd doua astfel de echipe de rispuns la incidente de

securitate: www.cert.gov.md si www.cert.acad.md (www.cert.md). Denumirea CERT

vine de la Echipd de raspuns la incidentele legate de securitatea calculatoarelor
(Computer Emergency Response Team) ce reprezintd o echipa de experti in securitatea
informationald, a cdrei sarcind este sa raspunda la incidente ce tin de securitatea
sistemelor informationale. Acesta asigurd serviciile necesare pentru gestionarea
incidentelor si sprijinirea beneficiarilor lor in recuperarea de pe urma incalcarilor de
securitate.

In vederea executirii prevederilor Hotdrarii Guvernului Nr. 746 din 18.08.2010
,Cu privire la aprobarea Planului Individual de Actiuni al Parteneriatului Republica
Moldova — NATO actualizat”, in cadrul Tntreprinderii de Stat ,,Centrul de telecomunicatii
speciale” a fost creat Centrul pentru Securitatea Ciberneticd - CERT-GOV-MD [vezi si
15, 16].

Misiunea Centrului pentru Securitatea Ciberneticd este de a sustine societatea
moldoveneasca in protejarea impotriva incidentelor IT. CERT-GOV-MD va fi punctul
central de raportare si coordonare privind incidentele de securitate in sistemele de
comunicatii si informatice aflate in administrarea Intreprinderii de Stat ,,Centrul de
telecomunicatii speciale”. CERT-GOV-MD va facilita schimbul de informatii privind
incidentele IT intre organizatiile din societate si va disemina informatiile legate de noi
probleme, care ar putea impiedica functionarea sistemelor IT guvernamentale. Totodata,
CERT-GOV-MD asigurd informatii $i consultantd privind masuri pro-active, precum
compilarea §i completarea statisticilor.

CERT-GOV-MD a fost creat pentru a asista beneficiarii in utilizarea sistemelor
informationale si de telecomunicatii ale autoritatilor administratiet publice in
implementarea masurilor pro active si reactive in vederea reducerii riscurilor de incidente

a securitatii IT si acordarea asistentei in reactionarea la incidente. Centrul, de asemenea,
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examineaza incidentele aparute in retelele Moldovenesti si care sunt raportate de catre
cetateni si institutii din Republica Moldova, precum si celor din strdinatate.

Centrul de expertiza si securitate pe internet MD-CERT - este un centru de
expertizd a securitatii pe internet, situat la RENAM, (Asociatia Nationald Educatie si
Cercetare din Republica Moldova). Centrul dat studiaza vulnerabilitati web, cerceteaza
schimbarile pe termen lung in sistemele de retea si contribuie la dezvoltarea, informarea
si instruirea cu scopul imbunatatirii securitatii.

MD-CERT este un proiect necomercial fiind inregistratd oficial la CSIRT
(Computer Security Incident Response Team) si este angajatd in colectarea si analizarea
faptelor de incidente informatice, in ceea ce priveste resursele de retea situate pe teritoriul
Republicii Moldova. MD-CERT garanteazad confidentialitatea tuturor informatiilor
trimise cu privire la incidente.

Sistemele informatice si retelele de calculatoare din cadrul organizatiilor tot mai
des sunt atacate §i securitatea este minima, ceea ce duce la mari probleme atat
organizatiilor cat si clientilor acestor organizatii. In urma acestor atacuri informationale
datele confidentiale sunt deteriorate, modificate sau chiar sterse.

Din aceasta cauza mediul de afaceri are nevoie pentru a proteja resursele sale. Dar
din pacate cele mai dese incidente de securitate a informatiei au loc in interiorul

organizatiei, din cauza nerespectarii masurilor de securitate.

Procesul de integrare a agentilor adaptivi de identificare a intruziunilor in retele
informationale

Conceptele agentilor adaptivi sant totalitatea masurilor, politicilor si principiilor
luate in ansamblu pentru a spori nivelul de securitate in vederea protejarii sistemului sau
retelei din care face parte o structurd sau o organizatie.

Trei concepte importante referitoare la securitatea in retea sunt: confidentialitatea,
integritatea $i disponibilitatea.

Confidentialitatea se referd la ideea ca informatia trebuie sa fie accesatd doar de
persoanele autorizate in a face aceasta, altcineva avand interzis accesul la aceste date.
Cand informatia este cititd sau copiatd de cdtre cineva neautorizat, rezultatul este
cunoscut ca pierdere a confidentialitatii. Uneori confidentialitatea este critica, in cazul
informatiilor private, date secrete, coduri bancare, etc.

Integritatea constd in faptul cd informatia este primita identic dupa cum a fost
trimisd, adica datele nu au fost interceptate sau modificate in timpul transferului.
Informatia poate fi corupta daca se afla intr-o retea nesecurizatd, iar in cazurile cand ea
este modificata neautorizat, aceasta se numeste o pierdere a integritatii, ceea ce Tnseamna
ca informatia a fost modificatd din cauza erorilor intimplatoare a personalului sau datele
au fost interceptate de persoane neautorizate. Integritatea datelor poate fi foarte

importanta in cazul datelor financiare, transferurilor de fonduri, etc.
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Informatia, de asemenea, poate fi inaccesibild, chiar dacd se afld in reteaua
necesard, facand persoanele autorizate sd ramand fara acces la datele de care au nevoie,
acest fapt numindu-se pierdere a disponibilitatii. Un astfel de exemplu este atunci cand
un utilizator nu poate accesa o retea sau un anumit serviciu, cel mai probabil suferind in
urma unui atac de tipul Denia of Service.

Ca concepte distincte care trateaza problema securitatii deosebim:
» securitatea bazata pe mai multe nivele — security in depth;
» securitatea implementata inca din faza de proiectare — security by design.

Pentru a reduce riscurile de securitate in utilizarea si administrarea sistemelor IT,
cea mai bund strategie este cea pe ansamblu (security in depth). Aceasta presupune
evaluarea pe ansamblu a infrastructurii IT si clasificarea expunerii la riscuri de securitate.
Pentru fiecare dintre riscurile identificate trebuie realizate planuri de masuri, fie pentru
reducerea expunerii la acele riscuri (mitigation), fie pentru reducerea impactului odata ce
riscul s-a produs (contingency).

La polul opus se afla abordarea punctuala (limitatd in a oferi protectie doar la un
anumit nivel), a implementarii unui sistem specific de securitate, de exemplu antivirus
sau detectarea accesului neautorizat (Intrusion Detection Systems — IDS). Desi aceste
sisteme sunt foarte utile in cadrul ariei specifice de aplicabilitate, aceasta abordare lasa
descoperite alte zone cu posibile brese de securitate.

Un sistem de detectie al intruziunilor - IDS (Intrusion Detection System)
reprezintd un echipament (sau o aplicatie) care monitorizeaza activitatile retelei si/sau
sistemului cdutand activitati malitioase sau violari ale politicilor.

Detectia intruziunilor este procesul de monitorizare a evenimentelor care au loc
intr-un sistem sau o retea de calculatoare si analiza lor pentru a detecta posibile incidente
care sunt violdri sau amenintari iminente de violare a politicilor de securitate, a politicilor
de utilizare acceptate sau a practicilor standard de securitate. Prevenirea intruziunilor este
procesul prin care se desfasoara detectia intruziunilor si incercarea de inlaturare a
posibilelor incidente detectate. Sistemele de detectie si prevenire ale intruziunilor - IDPS
(Intrusion Detection-Prevention Systems) au ca scop principal identificarea posibilelor
incidente, inregistrarea informatiilor despre ele, incercarea de inlaturare a incidentelor si
raportarea citre administratorii de securitate. In plus, organizatiile pot folosi IDPS-urile si
pentru alte scopuri: identificarea problemelor legate de politicile de securitate,
documentarea amenintarilor existente si descurajarea indivizilor in a Incélca politicile de
securitate.

Pentru a avea o abordare de ansamblu, trebuie pornit de la lucrurile elementare:
uniformitatea infrastructurii din punct de vedere al sistemelor utilizate, administrarea
centralizatd, mentinerea la zi a sistemelor din punct de vedere al patch-urilor si fix-urilor

(pentru sistemele de operare si aplicatiile instalate), aplicarea unor configurari standard
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de securitate pe toate serverele si statiile de lucru, in functie de rolul functional al
acestora precum si realizarea unor proceduri standard de utilizare si administrare.

Studiile aratd ca in medie 90% din bresele de securitate identificate nu sunt
datorate problemelor tehnologice ci instalarii si configurdrii necorespunzatoare sau
datoritd nerespectarii unor proceduri de utilizare si administrare a sistemului. In multe
cazuri, aceste proceduri nici nu existd. Trebuie deci sa privim problema pe ansamblu,
adresand tehnologia, oamenii §i procedurile interne ale organizatiei.

Conceptul de ,,security by design” este foarte bun atunci cand posibilitatile de
implementare sunt justificate. De multe ori totusi acest concept impune unele restrictii
care limiteaza foarte mult utilizarea sa in arii diferite, metoda fiind utilizatd in zone
speciale, foarte specializate (zone cu statut de importantd majord, ca de exemplu, retelele
de calculatoare care controleaza traficul aerian, laboratoare de cercetare, etc.), zone in
care accesul prin definitie este foarte restrictiv.

Acest concept aplicat la ,,nivel software” genereaza un principiu de functionare al
aplicatiei cu restrictii foarte clare — care de multe ori din cauza acestor limitari devine in
scurt timp nefezabil.
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Figura 1. Exemplu de utilizare al conceptului de ,,security by design” la nivel IT

Pentru a exemplifica acest concept la nivel de aplicatie (software) sa presupunem
ca se citeste de catre o aplicatie un sir de caractere care ar trebui sa reprezinte un nume.
Daca se limiteaza prin definitie ca acel nume sd contind numai caractere alfabetice (litere

mici si/sau mari) vor fi persoane care se vor simti ofensate ca nu pot introduce nume de
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tipul ,,bestdyou” sau diferite caractere gen /.$%@, etc. in acest caz acel program
ajungand sa-si piardd din start unii utilizatori mai pretentiosi. Totusi meritd semnalat
faptul ca implementarea unei astfel de metode este foarte binevenita in unele cazuri cand
netratarea corespunzatoare a unei astfel de secvente citite poate genera probleme de tipul
,buffer overflow” generand aparitia unor brese de securitate ce pot fi utilizate in scopuri
malefice (cazul cand se folosesc caractere speciale ce pot ascunde informatii tratate
distinct, de exemplu, daca se accepta introducerea unei secvente ,,%n” se poate interpreta
ca ,,salt la linie noua” de cétre o functie de afisare generand in acel caz o posibila eroare,
cel putin la nivel estetic — ca forma de prezentare).

»In-depth security” sau ,,defence in depth” este un principiu bazat pe mai multe

,straturi” de securitate in vederea protejarii sistemului sau retelei din care face parte.
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Figura 2. Evidentierea conceptului de ,,Security in depth”

Trebuie sd se inteleagd ca nu conteazd cat de bun este fiecare ,strat” — privit
singular, existd cineva mai destept, cu resurse materiale si temporale suficiente incat sa
treaca de ,strat”-ul dat. Acesta este motivul pentru care practicile uzuale de securitate
sugereaza existenta mai multor nivele de securitate sau pe scurt ,,in-depth security”.

Ca o regula de bazd (nivele minime de securitate instalate) se sugereaza
urmatoarele produse:

» firewall — o bariera protectiva intre calculator, reteaua interna si lumea din jur.
Traficul din interior si spre exterior este filtrat, restrictionat, blocand eventualele
transmisii nenecesare. Folosind reguli stricte de acces la nivel de aplicatii si utilizatori, se

poate imbunatati substantial securitatea sistemului si a retelei locale;
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» antivirus — un software instalat cu scopul clar de a te proteja de virusi, viermi
si alte coduri malitioase. Majoritatea aplicatiilor antivirus monitorizeaza traficul in
fiecare moment, scanand in timp ce se navigheazd pe Internet sau scanand mesajele
primite pe mail (cu tot cu atasamente) si periodic oferind posibilitatea rularii unei scandri
la nivelul intregului sistem in cautarea de cod malitios;

» intrusion detection system (IDS) si Intrusion Prevention System (IPS o
varianta mai speciala a IDS) — un dispozitiv sau o aplicatie folosit(a) pentru a inspecta
intregul trafic dintr-o retea si de a trimite mesaje de alerta utilizatorului sau
administratorului sistemului cu privire la incerciri neautorizate de acces. In functie de
metodele utilizate IDS-ul poate ramine la stadiul de a alerta utilizatori. Tehnologia VPN
oferd asemenea conexiuni private, separand datele in ,,tuneluri”. In acest mod, o retea
privatd poate fi creatd prin retele publice cum ar fi Internetul, folosind protocoale ca
Generic Routing Incapsulation (GRE) sau Layer 2 Tunneling Protocol, pe scurt L2TP.

Pentru a oferi protectia datelor pe care le transportd, echipamentele hardware si
software VPN sustin tehnologia de criptare. Tot traficul care circuld printr-un tunel intre
doua puncte intr-un VPN este criptat.

Uneori, separarea datelor folosind tehnologii de tunneling ofera confidentialitate

eficientd, de exemplu in cadrul retelei locale. Deseori insa, cerintele suplimentare de
confidentialitate necesita protectie mai mare, de exemplu prin folosirea unor tehnologii
sau protocoale de criptare digitale ca [PSec.
IPSec. 1PSec, sau protocolul de securitate IP, este un cadru de standarde deschise pentru
asigurarea comunicatiilor private securizate pe Internet. [PSec asigura confidentialitatea,
integritatea i autenticitatea comunicatiilor de date prin retea publica, fiind o componenta
tehnica cheie pentru o solutie de securitate totala.

Acest protocol poate rezolva amenintdrile de securitate din infrastructura de retea,
farda a cere modificari costisitoare ale gazdei si aplicatiilor. [PSec oferd criptare si
autentificare la nivelul de retea IP. Deoarece pachetele criptate aratd ca pachete IP
obisnuite, ele pot fi redirectionate usor catre o retea IP, ca Internetul, exact ca pachetele
IP obisnuite. Singurele dispozitive care cunosc criptarea sunt punctele finale. IPSec
utilizeaza diferite tehnologii existente, cum sunt criptarea DES si certificatele digitale.
Criptare si decriptare. Tehnologia de criptare asigurd ca mesajele sa nu fie interceptate
sau citite de altcineva decat destinatarul autorizat.

Criptarea este utilizata pentru a proteja date care sunt transportate prin retea
publica, si foloseste algoritmi matematici avansati pentru a cifra mesajele si documentele
atasate. Existd mai multe tipuri de algoritmi de criptare, dar unii sunt mai siguri decat
altii. In cei mai multi algoritmi, datele originale sunt criptate utilizind o anumita cheie de
criptare, iar computerul destinatar sau utilizatorul pot descifra mesajul folosind o cheie de

decriptare specifica.
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Figura 3. IDS la nivel software si hardware
Aplicarea conceptelor enumerate mai sus reduce in mare parte amenintarile la care
sunt supuse sistemele informationale a retelelor IP si sporeste semnificativ nivelul de
securitate astfel incat totalitatea informatiilor de diferite categorii sa fie pastratd in
structura de retea.

Monitorizarea si analiza activititii agentilor adaptivi in retele informationale
Identificarea intruziunilor in sisteme si retele informationale a devenit una din

componentele majore ale securitdtii informationale. Analistii acestui concept au sesizat o

contradictie Intre nevoia de comunicatii i conectivitate, pe de o parte, si necesitatea
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asigurarii confidentialitatii, integritatii si autenticitdtii informatiilor, pe de altd parte.
Domeniul relativ nou al identificarii intruziunilor cautd solutii tehnice pentru rezolvarea
acestei contradictii aparente. Viteza si eficienta comunicatiilor ,instantanee” de
documente si mesaje conferd numeroase atacuri actului decizional intr-o societate
modernd, bazati pe economie concurentiali. Insi utilizarea serviciilor de postd
electronica, web, transfer de fonduri, etc. se bazeaza pe un sentiment, deseori fals, de
securitate a comunicatiilor, care poate transforma potentialele castiguri generate de
accesul rapid la informatii, In pierderi majore, cauzate de furtul de date sau de inserarea
de date false sau denaturate.

In loc de a ne focaliza numai pe un anumit tip de securizare, este important si
intelegem ca o solutie completd de identificare a intruziunilor in retelele informationale
este necesara institutiei pentru a-si proteja datele si resursele informationale. Aceasta
solutie trebuie sd includa autentificare si autorizare, confidentialitatea datelor si
securizarea perimetrului.

Studierea materialelor si practicii de pana acum din domeniul identificarii
intruziunilor in sistemele si retelele informationale aratd ca metodele tehnice si programul
de aplicare a principiilor securitdtii informationale sunt bine documentate si este foarte
greu de ales vre-un domeniu unde aceste metode nu sunt subiectul unei carti sau articol.

Pastrarea datelor a devenit o problema tot mai importanta atat datorita faptului ca
se manipuleaza un volum tot mai mare de date, dar si modului de accesare al acestor
informatii care trebuie sa fie rapid, eficient, optim din punct de vedere al raportului timp,
accesare/valoare a informatiei. Nu in ultimul rand, datele stocate trebuie sa fie protejate
astfel incat sa se asigure o securitate adecvata in ceea ce priveste persoanele care au acces
la ele, dar si din punct de vedere al concordantei cu legislatia privind securitatea si
protectia informatiilor si datelor cu caracter clasificat, utilizarea procedurilor de raspuns
la incidente de securitate ciberneticd si stabilirea responsabililor pentru astfel de
activitati.

Existd numeroase directii de cercetare in domeniul identificarii intruziunilor in
sisteme si retele informationale, si mai ales In ceea ce priveste estimarea de stare. Trebuie
avute in vedere beneficiile introducerii tehnologiilor avansate de protectie a sistemului
informatic: IDS/IPS, solutii antimalware de tip enterprise, criptare fisiere si conexiuni,
acces la distanta prin VPN si capacitatile acestora de a trata erorile de topologie aparute

in sistem.

Concluzii
Modelul societatii viitorului - Societatea Informaticdi a pus in fata Uniunii

Europene probleme de maximd prioritate §i urgentd: crearea unui nou cadru de

reglementari, promovarea unei noi culturi si a spiritului Intreprinzator in afaceri,
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obtinerea pozitiei de lider in noile tehnologii, educarea si instruirea cetatenilor,
implementarea unor noi metode de a face afaceri.

In acest context Uniunea Europeani, prin organismele sale politice si executive a
actionat incepand din anul 1993 printr-o serie de decizii strategice si programe, cel mai
recent document strategic fiind e-Europe - O Societate Informatica pentru toti. Comisia
Europeana a luat aceasta initiativa prin adoptarea Comunicarii ,,e-Europe an information
Society for All” la 8 decembrie 1999, prin care se propune accelerarea implementarii
tehnologiilor digitale in Europa si asigurarea competentelor necesare pentru utilizarea
acestora pe scara largd. Aceasta initiativd are un rol central in agenda reinnoirii
economico-sociale pe care si-o propune UE, constituind totodata elementul cheie pentru
modernizarea economiei europene, pentru tranzitia la noua economie bazata pe
cunoastere in perspectiva anului 2020.

Aplicarea tehnologiilor digitale precum si implimentarea agentilor adaptivi de
identificare a intruziunilor in sisitemele si retelele informationale a devenit un factor
vital. Desi Europa este lider tehnologic in multe domenii (de exemplu, comunicatii
mobile, televiziune digitald, extinderea retelelor informationale), in altele - in special in
utilizarea Internetului a ramas in urma comparativ cu S.U.A. si Canada.

In consecinti initiativa e-Europe isi propune si aducd Europa in situatia de a
beneficia din plin de avantajele economiei digitale, de a valorifica la maxim prioritatile
sale tehnologice, de a-si creste potentialul educational si antreprenorial necesar.

Obiectivele cheie sunt:

- asigurarea comunicarii on-line pentru fiecare locuinta, scoald, intreprindere §i
institutie din administratia publica;

- crearea culturii digitale §i antreprenoriale a Europei, de care sa beneficieze
investitorii dinamici, care vor finanta §i dezvolta aceste idei noi;

- asigurarea principiului conform caruia tranzitia la era digitald sa fie un proces
care sd includa intreaga societate, sd asigure increderea consumatorilor §i sd
intdreascad coieziunea sociald.

Pentru implementarea acestor obiective a fost adoptat planul de actiune e-Europe
(Feira, 2000), actualizat in 2006, la Sevilia (prin planul de actiune e-Europe 2005). Planul
de actiuni e-Europe contine o serie de actiuni pentru asigurarea accesului ieftin, sigur si
rapid la Internet, pentru asigurarea resurselor umane capabile sa dezvolte si sa utilizeze
noile tehnologii si pentru stimularea utilizarii Internet-ului la nivel european. Progresele
importante ale tarilor membre UE au permis definirea unui nou plan de actiune avand ca
orizont, care se va baza pe progresele tehnologice din domeniul comunicatiilor in banda
larga si al multi-platformelor de acces, mizand totodata pe sinergia dintre dezvoltarea
infrastructurii de banda larga si industria de servicii TI de continut digital.

Obiectivele e-Europe sunt de maxima importantd nu numai pentru tarile membre

UE, ci si pentru tarile din Europa Centrala si de Est candidate la aderare. Ritmurile de
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dezvoltare si utilizare a TIC 1in toate sectoarele economico-sociale vor influenta in mod
direct ritmul procesului de integrare europeand si vor oferi totodatd noi oportunitdti de
depasire a dificultatilor intampinate de tarile in plin proces de reformd. Conferinta
ministeriala a tarilor din Europa Centrald si de Est, organizatd sub patronajul si cu
participarea Comisiei Europene a decis elaborarea unui Plan de actiune e-Europe pentru
tarile in curs de aderare, complementar cu cel al tarilor membre UE, dar convergent ca
obiective. Fatd de obiectivele si actiunile prevazute pentru tarile UE, planul e-Europe
contine un obiectiv suplimentar, care se referd la accelerarea asigurdrii elementelor
fundamentale pentru Societatea Informatica in tarile candidate la aderare, prin

.....

e-Europe necesitd o angajare politicad sustinuta din partea tarilor candidate.
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