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Adnotare

Grupurile de atacatori APT reprezinta un mare pericol pentru lumea cibernetica si documente
confidentiale. Din acest motiv am ales studiul despre APT29, deoarece ei activeaza in asa tari ca Regatul
Unit, SUA si CSI, si Scopul am pus de aflat ce instrumente si tehnici ei utilizeaza, cum alte tari sau companii
le-au depistat, cum de prevenit urmatoarele atacuri si care a fost impactul atacurilor pe Republica Moldova.
Teza contine patru capitole unde Tn primul capitol se descrie cum ei colaboreaza cu alte grupuri sau ce
instrumente folosesc, care au fost modificatiile lor. Al doilea capitol descrie tacticile, tehnicile si
procedurile care au fost depistate dupa ingineria inversd a codurilor si aplicatiilor malitioase si cum analiticii
inteleg ce grup de atacatori a efectuat acest atac. Ce reprezinta sablonul de comportament si analiza
functionala, care scopuri ei au si ce informatii ei cauta. Tintele si obiectivele lor, si care e cea mai utilizata
metoda prin care ei primesc ce doresc sunt descrise in capitolul al treilea. O analiza atacului in 2017,
cronologia si instrumentele, cum a fost utilizat infrastructura altui grup de hackeri. Tn ultimul capitol sunt
descrise atacurile care au fost depistate in ultimii ani in tarile marisi in regiunea noastra, care a fost impactul
si scopul lor. Ca concluzii am descris importanta ca lucratorii sa aiba cunostinte minime de securitate

cibernetica, ca s evitim si sd ne invatam pe greselile precedente.



Annotation

APT attack groups pose a great danger to the cyber world and confidential documents. That is why
| chose the APT29 study because they work in countries like the UK, the USA, and the CIS, and | set out
to find out what tools and techniques they use, how other countries or companies have found them, how to
prevent the following attacks and the impact of the attacks on the Republic of Moldova. The thesis contains
four chapters where the first chapter describes how they collaborate with other groups or what tools they
use, what were their modifications. The second chapter describes the tactics, techniques and procedures
that were detected after the reverse engineering of malicious codes and applications and how analysts
understand which group of attackers carried out this attack. What is the pattern of behavior and functional
analysis, what are its purposes and what informationis it looking for. Their goals and objectives, and what
is the most used method by which they receive what they want, described in the third chapter. An analysis
of the attack in 2017, the chronology and tools, how the infrastructure of another group of hackers was
used. The last chapter describes the attacks that have been detected in recent years in the big countries and
in our region, what was their impact and purpose. In conclusion, | described the importance of workers

having a minimum knowledge of cybersecurity, in order to avoid and learn from previous mistakes.



Cuprins

INEFOUCEIE . ..o e e e 8
1. Domeniude aplicabilitate ..... ..o e 9
1.1 The Dukes cum colaboreaza cu alte grupuri ...............ovviiiiiiiiiinis e esereseseseseeseesesennennes 10

1.2 Tacticile, tehnicile siprocedurile .............coiiiiiiiiiiiiii e 10
1.2.1 Spear phiShing ........oouiiiniii it eee e eeeesreeesreeeseeee s sbeessneessnnesssnneessneesns L1

122 WERIIMESS ...ttt ettt et ettt e et e e et e e stee e aae e e s stbe e s sbbe e s sbneesbteesnbeeesnsneesnseeens 12

L2 3 WEIIMAIL ..ot e et 14

1.2.4 HaMMEITOSS « .. untententet e eiie et e et ettt ettt eite st te st te st et e seeesaeeneessne e e e e snesnnenneesneennesnnennes LT

2. Analiza functionali a sablonului de comportament functionarii ............................. 19
2.1 Atributiile CozyBear .........o.oiiiiii e 19

2.2 Instrumente si tehnici actualizate de amplasare ... 22

2.3 TIMPUIAE EXECULAIE ...ttt e e e e e e e 23

3. Realizareafunctiondriiatacurilor ........... ..., 27
S L TINtE STODICCTIVE ..ttt ettt et et e et et et e e e e eeeiee et siee b eneenneeneesnneesneesnneenneens 21

3.2 Cronologia campani€i 2017 ........oueiriiii i e e 28

3.3 Infrastructura Cobalt-ului ... ... e OB

4. Atacuri si amenintiri cibernetice in regiunea CSI, Romania, Regatul Unitsi SUA ................ 37
4.1 Atacuri pe Republica Moldova ...........ooiiiii e ST

4.2 AtaCUNI PE ROMANIA .. ..uit i e e 39

4.3 AtaCUNTPE UCKAING ...ttt e e e sie e siesee e snesnesreesnesnnesneesnnenne D0

4.4 Atacuri pe Regatul Unit, Statele Unitea AmericeisiCanada ................c.cvvvviiiiiiiiininnn 43

CONCIUZIT e e, 44

Anexa 1 Atacul APT29dIN 2017 ....onininiii e 40
Anexa 2 Dezvoltatorul MWI descriere cum de utilizat ,,produsul” ..., a7
Anexa 3 alexusMailer si alte scripturi sunt disponibile pe forumuri ... 48

Anexa 4 Interfataa alexusMailer .......... ..o e 49



Introducere

The Dukes sunt un grup de spionaj cibernetic bine resursat, foarte dedicat si organizat, care posibil
ca lucreaza pentru Federatia Rusa din cel putin 2008 pentru a colecta informatii sau sa ia decizii n sprijinul
politicii externe si de securitate. CozyBear aratd o incredere neobisnuitd in capacitatea lor de a-si continua
compromiterea cu succes a tintelor, precum si in capacitatea lor de a opera impun. CozyDuke vizeaza in
primul rAnd guvernele occidentale si organizatiile conexe, cum ar fi ministerele si agentiile guvernamentale,
grupurile de reflectie politice si subcontractorii guvernamentali. Obiectivele lor au inclus, de asemenea,
guvernele membrilor Comunitatii Statelor Independente; guvernele din Asia, Africa si Orientul Mijlociu;
organizatiile asociate cu extremismul cecen si vorbitorii de limba rusa care se ocupa cu comertul ilicit de
substante si droguri controlate. Se stie ca Dukes foloseste un set vast de instrumente malware, pe care le
identificam dupa asa denumiri, ca: MiniDuke, CosmicDuke, OnionDuke, CozyDuke, CloudDuke,
SeaDuke, HammerDuke, PinchDuke si GeminiDuke. In ultimii ani, APT29 s-au angajat in campanii
aparent bianuale la scard larga de phishing impotriva sutelor sau chiar a mii de destinatari asociati cu
institutiile guvernamentale si organizatiile afiliate. Aceste campanii utilizeaza o abordare ,,smash -and-grab”
care implica exfiltrarea a cat mai multor date posibile. Ei utilizeaza unele tactici mai mult axate pe
compromisul persistent si colectarea informatiilor pe termen lung. Amenintarile

APT29 este un grup de amenintari adaptativ si disciplinat care 1si ascunde activitatea in reteaua unei
victime, comunicand rar si intr-un mod care seamana foarte mult cu traficul legitim. Prin utilizarea
serviciilor web populare legitime, grupul poate profita si de conexiunile SSL criptate, facind detectarea si
mai dificila. APT29 este unul dintre cele mai evoluate si mai capabile grupuri de amenintari. Implementeaza
noi backdoor-uri pentru a-si rezolva propriile bug-uri si pentru a adauga caracteristici. Monitorizeaza
activitatea aparatorilor de retea pentru a mentine controlul asupra sistemelor. APT29 utilizeazd numai
servere compromise pentru comunicarea CNC. Acesta combate incercarile de remediere a atacurilor. De
asemenea, mentine un ciclu de dezvoltare rapid pentru malware-ul sdu, modificand rapid instrumentele
pentru a Tmpiedica detectarea.

APT29 a folosit site-uri de socializare precum Twitter sau GitHub, precum si servicii de stocare in
cloud, pentru a retransmite comenzi si extrage date din retele compromise. Grupul transmite comenzi prin
intermediul imaginilor care contin date ascunse si criptate. Informatiile sunt extrase dintr-o retea
compromisasi fisierele sunt incarcate in serviciile de stocare in cloud.

Pe langa aceste campanii la scard largd, Dukes se angajeazd in mod continuu si concomitent in
campanii mai mici, mult mai directionate, utilizdnd seturi diferite de instrumente. Aceste campanii
directionate au loc de cel putin 13 ani. Tintele si momentul acestor campanii par sa se alinieze cu interesele

cunoscute de politica externa si de securitate ale Federatiei Ruse in acele momente.
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