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Аннотация 

В данной работе проводилось исследование существующих на 

сегодняшний день протоколов VPN, их теоретическое сравнение, а также был 

приведен пример настройки протокола который был выделен в качестве более 

оптимального решения. 

Были проанализированы существующие протоколы, такие как open-

source, так и платные решения. В конечном итоге был выбран протокол 

который имеет больше положительных сторон и  приведен пример настройки 

данного протокола.



  

Rezumat 

În această lucrare a fost realizat un studiu al protocoalelor VPN existente în 

prezent, compararea lor teoretică și, de asemenea, a fost dat un exemplu de înființare 

a unui protocol, care a fost evidențiat ca o soluție mai optimă. 

 Au fost analizate protocoalele existente, cum ar fi soluțiile open-source și 

plătite. În final s-a ales un protocol care are mai multe aspecte pozitive și este dat un 

exemplu de înființare a acestui protocol.



Abstract 

In this work, a study of the currently existing VPN protocols was carried out, 
their theoretical comparison, and also an example of setting up a protocol was given, 

which was highlighted as a more optimal solution.  

Existing protocols such as open-source and paid solutions were analyzed. In 

the end, a protocol was chosen that has more positive aspects and an example of 

setting up this protocol is given. 
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Введение 

В наше время, корпоративная информация очень часто передается в электронном виде, 

как правило для этого используются электронные почты. Благодаря тому, что данная 

информация передается через открытую сеть, есть риск перехвата данных злоумышленниками 

и в последствии чего использование этих данных в корыстных целях. Информация, которая 

передается компаниями для работ и прочих потребностей можно отнести к информации, 

которая может содержать персональные и корпоративные данные. 

Безопасность корпоративной сети прежде всего актуально для компаний с 

многоуровневой структурой, к примеру, государственные компании и банки. Так как при 

обмене данными или передачей данных в другие компании или с внешним миром, данные могу 

быть выкрадены, при помощи вредоносных программ. 

Самую большую опасностью представляют вредоносные программы по типу троянских 

коней, червей, спамов, фишинг-атак, подмены страниц интернет ресурсов и социальной 

инженерии. 

Таким образом, главной задачей для любой информационной системы является: 

− обеспечение конфиденциальной информации; 

− целостность информации, и ее защищённость от несанкционированного 

уничтожения или изменения.  

Целью работы являются анализ и сравнение VPN протоколов для обеспечения 

безопасности для компаний и корпораций. Выбрана данная работа для выявления 

оптимального и лучшего решения построения сетей с целью предотвратить проблемы с кражей 

лично информации и атак на бизнес-компании. Для достижения поставленной цели будут 

рассмотрены следующие разделы. 

− изучение области обеспечения безопасности корпоративной сети; 

− анализ методов обеспечения безопасности корпоративной сети; 

− анализ способа обеспечения безопасности корпоративной сети с помощью 

протоколов VPN; 

− обоснование использования протоколов VPN для обеспечения безопасности 

корпоративной сети. 
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