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REZUMAT
Gradinaru Doina. Elaborarea unui sistem de securizare a casei inteligente cu utilizarea
modulelor NodeMCU.
Structura proiectului: Proiectul este compus din introducere, 4 capitole, concluzie, bibliografie
cu 25 titluri, 54 pagini de text de baza, si 30 figuri.

Cuvinte — cheie: securizare, locuinta, tehnologii, 10T.

Tn prima etapa a proiectului s-au identificat obiectivele de baza: elaborarea unui sistem compact si
usor de utilizat pentru toate persoanele, accesibil si comod de folosit. Astfel a fost creat un sistem
automatizat: software si hardware cu scopul de a securizarea locuitei impotriva scurgerilor, incendiilor,
accesul prin efractie si controlul factorilor climatici: lumina, temperatura si umiditatea, dar si supravegherea
accesului in spatiile scurizate. Datorita faptul ca tehnologiile se dezvolta foarte agil, ideia acestuia prototip
a aparut din necesitatea consumatorilor de a econimisi energie, timp si mai ales pentru a facilita persoanele

cu dezabilitati locomotorii.
Teza de master este structurata in cinci capitole:

- analiza domeniului de studiu unde se va analiza actualitatea si impotanta temei, se vor
cerceta aplicatiile existente Tn mediul online si examina caracteristicile acestora pentru a avea 0 imagine
mai larga despre sunt asteptarile utlizatorilor referitorla produsul final;

- analiza comparativa a sistemelor de securitate unde se vor cerceta dispozitivele si metodele
de securizare prin intermediul microcontroalelor si sensorilor disponibili pentru dezvoltarea sistemului;

- realizarea prototipului Tn capitolul 3 va descrie functionalul sistemului realizat prin
intermediul imaginilorsi a schemelor electronice executate cu ajutorul softului Fritzing;

- documentarea prototipului cuprinde ultimul capitolul unde se va distribui explicativ
functionalul aplicatiei atat pentru sistemul de operare Andriod, cat si10S, cum figuri si detalii despre fiecare
componenta virtuala responsabila de dispozitivele hardware in scopul optimizarii eforturilor oamenilor.

Implimentarea unui astfel de sistem menit sa automatizeze rutina zilnica a persoanelor de orice
varsta reprezintd un salt in domeniul Securitatii Informationale. Prin intermediul acestuia utilizatorul vafi
scutit de grijile referitor la posibilele spargeri de gasnoriere, accesul persoanelor straine, scurgeri de caz sau
pericol de inundatie. Si nu in ultimul rdnd, e necesar de mentionat ca prototipul are nevoie doar de
conexiune la WiFi, astfel incat dispozitivele sunt controlat prin telefon: pornirea luminii dimineata fara a
parasi patul, monitorizarea alarmei in cazul in care un intrus a patruns in casd, chiar si monitorizarea
sistemului de venitare impreuna cu detectarea scurgerilor de CO2. Toate fiind descrise in capitolele

mentionate mai sus.



ABSTRACT
Gradinaru Doina. Development of a smart home security system using the
NodeMCU modules.
Project structure: The project consists from introduction, 4 chapters, conclusion, bibliography
with 25 references, 54 pages of basic text and 30 figures.

Keywords: security, house, technologies, l0T.

In the first stage of the project, the basic objectives were identified: the development of a compact
and user-friendly system for all people, accessibility and ease of use. Thus, an automated system was
created: software and hardware in order to secure the home against leaks, fires, burglary access and control
of climatic factors: light, temperature and humidity, but also monitoring access to dark spaces. Due to the
fact that technologies are developing very agile, the idea of this prototype arose from the need for consumers
to save energy, time and especially to facilitate people with locomotor disabilities.

The master'sthesis s structured in five chapters:

— analysis of the field of study where the topicality and importance of the topic will be
analyzed, existing applications in the online environment will be researched and their
characteristics will be examined in order to have a broader picture about the users'

expectations regarding the final product;

— comparative analysis of security systems where security devices and methods will be

researched through microcontrols and sensors available for system development;

— the realization of the prototype in chapter 3 will describe the functionality of the system
made through images and electronic diagrams executed with the help of Fritzing software;

— the prototype documentation includes the last chapter where the functionality of the
application for both the Andriod and iOS operating systems will be explained, as figures and
details about each virtual component responsible for the hardware devices in order to

optimize people's efforts.

Implementing such a system designed to automate the daily routine of a person of any age reserved
a leap in the field of Information Security. Through the user will be relieved of worries regarding possible
burglary of gas pipes, access of strangers, leakage of case or danger of flooding. Last but not least, it is
necessary to mention that the prototype only needs a WiFi connection, so the devices are controlled by
phone: turning on the light in the morning without leaving the bed, monitoring the alarm in case an intruder
has entered the house, even monitoring the supply system together with the detection of CO2 leaks. All are

described in the chapters mentioned above.
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Introducere

Internetul exista de mai multe decenii si exista in aproape fiecare aspect al vietii noastre de zi cu zi.
Acesta a facut din lume un mic concept dincolo de timp si spatiu, permitand utilizatorilor de pretutindeni
si comunice in orice moment. In ultimii ani, conceptul de Internet evolueazi citre Internetul lucrurilor
(IoT). In acest fel, miliarde de dispozitive fizice sunt conectate la Internet si multe dintre aceste dispozitive
pot colecta si partaja date automat. loT este unul dintre cele mai importante subiecte de tendintd in multe
domenii, cum ar fi domeniile economice, sociale si tehnice in ultimii ani.

Lumea e in continua schimbare, se dezvolta in sens tehnologic si este condusa de sistemul economic
actual la nivel global. Din pacate, fiecare dezvoltare tehnologica are pretul sau, care poate fi sesizat prin
utilizarea intensa a resurselor fosile limitate si producerea de diferite impacturi asupra mediului. Populatia
este in continua crestere, iar concentrarea acesteia este in orase, conform proiectiilor ONU [1], aproximativ
68% din populatie va locui in orase pana in 2050. Este de asteptat o presiune semnificativa asupra
infrastructurii in orase din cauza urbanizarii impulsionate, astfel incat solutiile tehnologice noi ar fi esentiale
pentru a asigura functionarea normali a oraselor in circumstantele complexe si solicitante date. In sensul
anterior, aplicarea generald a [oT si a tehnologiilor inteligente ar avea un rol important si ar putea ajuta la
rezolvarea unor probleme majore legate de infrastructura din orase. Necesitateatehnologiilor IoT este strans
legata de progresele tehnologice in curs si de digitalizare, unde o varietate de produse electronice diferite
trebuie sa fie conectate intr-un fel Tntr-un mod util. Exista necesitatea unor servicii mai eficiente si a unor
procese flexibile in general, care ar putea fi obtinute prin implementarea corecta a tehnologiilor IoT.
Tehnologiile IoT au permis o varietate de servicii eficiente si retele inteligente, aplicatii sau dispozitive
care pot asigura efecte sinergice utile si pot produce beneficii. Avantajul major al tehnologiilor IoT este
aspectul lor de conectivitate care are un potential enorm.

Conceptia comuna despre loT este o colectie de lucruri de zi cu zi care sunt conectate wireless, iar
aceste ,,lucruri” sunt echipate cu senzori pentru a colecta si a face schimb de date. Acesti conectori sunt
echipati cu protocoale de tehnologie fara fir, cum ar fi Zigbee, 3G, Bluetooth si Wi-Fi, dar si nu numai.
Prin urmare, atunci cand aceste lucruri sunt conectate la Internet, atunci este creat un loT.

Arhitectura loT se refera la o multitudine de dispozitive fizice din intreaga lume care sunt acum
conectate la internet, toate colectand si partajand date. Datoritad aparitiei cipurilor de computer ieftine si
foarte accesibile a retelelor fara fir, este posibil sa transformi orice, de la ceva mic ca o pastilala ceva atat
de mare ca un avion, intr-o parte a IoT. Conectarea tuturor acestor obiecte diferite si addugarea de senzori
la ele adauga un nivel de inteligenta digitala dispozitivelor care altfel ar fi nesemnificative, permitandu-le
sd comunice date in timp real fara a implica o fiintd umana. Internetul lucrurilor face ca structura lumii din

jurul nostru sa fie mai inteligenta si mai receptiva, imbinand universurile digital si fizic.



Aceste tehnologiile IoT ajuta utilizatorii de casa inteligenta sa-si Tmbundtateasca stilul de viata,
imbunatatesc calitatea vietii, oferd confort, economisire de timp si supraveghere a epuizdrii energiei In
cadrul sistemului de casa inteligenta. Conceptul de ,,casa inteligenta” (numit uneori ,,automatizarea acasa”)
este o tehnologie care permite utilizatorilor casnici sa faca acest lucru controland si monitorizand automat
dispozitivele din casele lor, folosind tehnici inteligente care faciliteaza acest lucru. Dupa cum a fost
mentionat anterior, casa inteligenta consta din mai multe dispozitive electronice care pot fi controlate prin
utilizarea internetului, iar aceste dispozitive sunt camera video, senzori, perdele electronice, microfoane,
retea smart home si aplicatii de pe smartphone.

Folosind aceste tehnologii, oamenii pot folosi diferite servicii precum controlul temperaturii, acasa
gestionarea energiei electrice, deschiderea si Inchiderea usilor, mai degraba decat utilizarea abordarilor
traditionale. Un alt element al vietii in interior pe care dispozitivele IoT 1l pot imbunatati sunt sistemele pe
care am ajuns sd le consideram de la sine inteles. Aparatele, instalatiile sanitare, luminile, ceasurile,
difuzoarele si multe altele pot invata cum sa satisfaca mai bine nevoile oamenilor prin colectareasi primirea
de date. De exemplu, aparatele de aer conditionat care cunosc cum este vremea afara — precum si cat de des
sunt personale acasd — pot avea temperatura potrivitd sd ii astepte la sfarsitul zilei farad a pierde energie
pentru setarea manuala. Pe masura ce densitatea urbana creste in mod necesar, a avea spatiile de locuit si
de lucruadaptate la caldura, lumina si calitatea aerului de care avem nevoie va face viata mult mai placuta.

Lipsa resurselor irosite mentionate mai sus nu este doar convenabila, ci este de-a dreptul critica
pentru atingerea obiectivelor noastre energetice viitoare. Pentru cd gestionarea eficientei energetice prin
comportamentul uman este la fel de gresitd pe cat pare. Trebuie sa scoatem din ecuatie momentele uituce
si/sau absente si sd programam imprejurimile pentru a folosi cat mai putina putere. De fiecare data cand se
intoarce un container in maini incercand sa se dea seama in ce cos sa fie plasat — sau daca este posibil de
recicat — acesta este un moment pentru ca un dispozitiv inteligent, compatibil IoT, poate veni in ajutor si
acesta este doar un simplu exemplu.

Realizarea unor cladiri eficiente din punct de vedere energetic si a vietii de zi cu zi ecologice este
una dintre cele mai importante piese din strategiile climatice de care oamenirea are nevoie in viitor. Daca
existd un spatiu care va vedea cea mai drastica schimbare odata curevolutia [oT, acesta va fi casa. Integrarea
aparatelor inteligente, conectate la web, vor putea prezice nevoile pe baza tiparelor si tendintelor pe care le
executd populatia. Se estimeaza ca automatizarea locuintei va creste intr-un mod semnificativ, cu toate

promisiunile oferite de Internetul lucrurilor.
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