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ADNOTARE 

Această lucrare este structurată pe trei capitole, fiecare cu câte trei și patru subcapitole . Capitolul unu 

urmărește studierea studierea problemelor de securitate informațională la nivel global asupra organizațiilor, 

efectul pandemiei COVID-19 asupra societății, atacurile cibernetice împotriva dispozitivelor mobile și IT, 

riscurile expunerii informațiilor în Cloud și importanța securizării acestora. Care sunt efectele lor asupra 

mediului de afaceri mic și mijlociu din Republica Moldova, care sunt probleme cu care se confruntă acestea, 

cum funcționează ele la moment și dacă sunt gata să facă față atacurilor cibernetice actuale, importanța 

conștientizării riscului la care sunt expuși utilizatorii de rând, obișnuițele lor de lucru, toate acestea finalizează 

primul capitol al lucrării. 

Capitolul doi este o continuare a capitolului unu, esențial în a înțelege situația la care se află mediul de 

afaceri mic și mijlociu și necesitatea creării unui Centru Operațional de Securitate Cibernetică care să vină în 

ajutorul lor. Ce presupun Centrele Operaționale de Securitate la nivel global și tipurile acestuia , ce presupune 

deschiderea unui Centru Operațional de Securitate Cibernetică în R. Moldova și care ar fi rolul și impactul 

acestuia pentru organizațiile din Moldova, necesitatea deschiderii acestuia, tipurile de probleme și incidente pe 

care urmează să le rezolve, sunt doar o parte de informațiii care sunt descrise în capitolul doi al acestei lucrări.  

Lucrarea este finalizată cu capitolul trei în care este prezentată viitoarea platformă interactivă de 

securitate “E-Security” care are ca și scop prezentarea celor trei direcții de activitate ale acesteia precum, centru 

de analiză și implementare a soluțiilor de securitate, centru de instruire privind securitatea informațională cât 

și un laborator de simulări a situațiilor de atac cibernetic.  

 

  



ANNOTATION  

This paper work is structured in three chapters, each with three and four subchapters. Chapter One 

examines the study of global information security issues on organizations, the effect of the COVID-19 

pandemic on society, cyberattacks on mobile and IT devices, the risks of information exposure in the Cloud, 

and the importance of securing them. What are their effects on the small and medium business environment 

in the Republic of Moldova, what are the problems they face, how do they work at the moment and if they 

are ready to face the current cyberattacks, the importance of awareness of the risk to which ordinary users 

are exposed, their work habits, all of this are completing the first chapter of the paper. 

Chapter two is a continuation of Chapter One, essential in understanding the situation of the small 

and medium business environment and the need to create a Cyber Security Operations Center to come to 

their aid. What do the Global Security Operations Centers entail and their types, what does the opening of 

a Cyber Security Operations Center in the Republic of Moldova entail and what would be its role and 

impact for Moldovan organizations, the need to open it, the types of problems and incidents that to solve 

them, are just some of the information that is described in chapter two of this paper. 

The paper work is completed with chapter three in which is presented the future interactive security 

platform "E-Security" which aims to present its three directions of activity such as, center for analysis and 

implementation of security solutions, security training center information and a laboratory for simulating 

cyberattack situations. 
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INTRODUCERE 

 

Astăzi, datorită apariției internetului și a efectului globalizării, tehnologiile informaționale se dezvoltă 

foarte rapid iar acest lucru a făcut posibil dezvoltarea în același timp a atacurilor  cibernetice la care sunt expuse 

riscului infrastructurile organizațiilor. Aceste riscuri au un impact direct asupra dezvoltării mediului de afaceri. 

Această lucrare are ca și scop studierea problemelor de securitate informațională la nivel global asupra 

organizațiilor, efectul pandemiei COVID-19 asupra lor, cum dezvoltarea tehnologică le impactează. Care sunt 

efectele lor asupra mediului de afaceri mic și mijlociu din Republica Moldova, care sunt probleme cu care se 

confruntă acestea, cum funcționează ele la moment și dacă sunt gata atacurilor cibernetice actuale. Pentru o  

mai bună înțelegere și o analiză mai adâncă, a fost realizat un sondaj privind “Evaluarea problemelor 

cibernetice și a securității informaționale la nivelul companiilor mici și mijlocii din Moldova” în urma cărora 

s-a stabilit cele mai frecvente atacuri cibernetice întâlnite în cadrul organizațiilor, volumul atacurilor 

cibernetice în dependență de sectorul de business, topul atacurilor cibernetice începând cu perioada COVID-

19 cu scopul de a înțelege schimbările care s-au produs la nivelul securității informaționale, care sunt cele mai 

des sisteme de protecție împotriva atacurilor cibernetice întâlnite și utilizate de către domeniul business, 

provocările la nivelul utilizării platformelor cloud și conștientizarea riscului la care sunt expuse, obișnuițele de 

lucru a angajaților și nivelul lor de conștientizare a riscului informațional prin dezvoltarea concepului de 

“Cyber hygiene”. Aceste informații descrise în capitolul unu au fost esențiale în înțelegerea situației la care se 

află mediul de afaceri mic și mijlociu și necesitatea creerii  unui Centru Operațional de Securitate Cibernetică 

care să vină în ajutorul lor. 

Ce presupun Centrele Operaționale de Securitate la nivel global  și tipurile acestuia, ce presupune 

deschiderea unui Centru Operațional de Securitate Cibernetică în R. Moldova și care ar fi rolul și impactul 

acestuia pentru organizațiile din Moldova, necesitatea deschiderii acestuia, tipurile de probleme și incidente pe 

care urmează să le rezolve, sunt doar o parte de informațiii care sunt descrise în capitolul doi al acestei lucrări. 

Iar lista cu recomandări minime pe care ar trebui să le implementeze o companie, demonstrează utilitatea creării 

unui astfel de centru cât și importanța lui națională.  

Lucrarea este finalizată cu capitolul trei în care este prezentată viitoare platformă interactivă de 

securitate “E-Security” care are ca și scop prezentarea celor trei direcții de activitate ale acesteia precum, centru 

de analiză și implementare a soluțiilor de Securitate, centru de instruire privind securitatea informațională cât 

și un laborator de simulări a situațiilor de atac cibernetic. Avantajul mare pe care îl va aduce platforma dată 

companiilor este că acestea vor putea apela la aceasta oricând, necătând la tipurile de probleme sau lacune de 

informații de securitate cu care se confrută acestea. 
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În concluzie pot afirma faptul că pe măsură ce atacurile cibernetice devin tot mai răspândite în întreaga 

lume, organizațiile comerciale trebuie să găsească modalități și soluții cât mai eficiente de a-și proteja 

infrastructura. Pe măsură ce multe atacuri sunt lansate împotriva unor sisteme specifice, contracararea acestor 

atacuri țintite devine tot mai dificilă. Iar această lucrarea vine să demonstreze odată, efectiv problemele cu care 

se confruntă acestea și ulterior necesitatea creării unui centru operațional de securitate cibernetică privat, și 

inclusiv realizarea unei platforme de securitate care să vină în ajutorul companiilor, să le maturizeze din punct 

de vedere a securității informaționale și să le ajute cu costuri minimale atunci când au nevoie. 
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