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Rezumat: Fie ca vrem, fie ca nu, Internetul a devenit deja o parte din realitatea societatii de astazi. Pe
langa avantajele sale deloc neglijabile, Internetul reprezinta un pericol serios la adresa copiilor.

Studiile privind efectele pe care Internetul le are asupra comportamentului tinerei generatii aratd ca
acestea sunt ingrejiratoare.

Cuvinte-cheie:dependentd, securitate, internet ,pericol, lumea virtuald, automutilare, violentd psihicd
Internet - interconnected = interconectat si NetWork = refea desemneaza o refea mondiald unitara
de calculatoare si alte aparate cu adrese computerizate.

Manipulare - este un tip deinfluentd sociald care urmdreste schimbarea perceptiei sau

comportamentului celorialti cu ajutorul unor tactici ascunse, amdgitoare sau chiar abuzive.

Psihica - este un termen care localizeaza sufletul uman sau mintea sa ca totalitate intelectiva si afectiva.

Cu totii stim ca cu ajutorul internetului poti accesa informatii interesante intr-un timp foarte scurt. E o

modalitate de comunicare convenabila si ieftind. Internetul este simplu §i comod in utilizare. Ofera sanse
mari de a stabili relatii cu oamenii din Intreaga lume. Ofera posibilitatea de a sustine si dezvolta relatiile cu
prietenii si cu cei dragi. Este o sursd excelenta de cunostinte si de divertisment in orice forma iti doresti.
El este Intotdeauna gata de distractie - nu oboseste si nu te refuza. Nu judecd, nu se infurie si nu-ti lasa
sentimentul de dezamagire. Ofera modalitatea cea mai putin vulnerabila pentru a invata. Permite satisfacerea
diverselor nevoi si ofera unitati de stocare care sunt imposibil de atins in realitate. Acest lucru permite sa
visezi si sa ai dorinte de neatins in viata de zi cu zi. Este evident cd In momentul in care vor aparea unele
lacune in satisfacerea necesitatilor, acestea vor fi rapid completate de utilizatorii Internetului. Modalitatea de
utilizare a resurselor este una confortabila, dar la fel de adevarat este si faptul ca acestea pot fi usor respinse
in cazul in care ele nu ne mai satisfac necesitatile.

Pe lingd avantajele Internetului, e gresit sa credem ca e lipsit de pericole si amenintari. Trebuie sa
stabilim citeva adevaruri, care ar putea suna banal, dar care reprezinta baza activitatii utilizatorilor in retea:

1. Reteaua exista si va continua sa existe.

2. Judecind dupa tendinte, omul isi transfera o mare parte a vietii sale active in domeniul Internetului

(comert, educatie, distractie, relatii sociale etc).

3. Reteaua pare a fi o lume aparte in care anumite domenii interzise pot fi accesate mai simplu decit in

realitate.

Copilul sta la pragul unei lumi 1n retea.

Interdictiile si blocarea Internetului functioneaza doar cu copiii mici, dar nu au aproape nici un
impact asupra copiilor de vistd medie sau asupra celor din clasele liceale.

6. Orice incercare de a clasifica Internetul in “Internet bun” si “Internet rau” este inutila. Trebuie sa
invatdm a trdi cu acesta si sd transmitem aceste cunostinte si copiilor nostri, deoarece un bun
exemplu personal si principii bine definite sunt mult mai eficiente.

Copiii care stau prea mult timp la calculator, de multe ori se inchid in sine, ei traiesc intr-o alta lume. Ei
comunici dificil cu cei din jur si aceasta este o barierd pentru a se autoafirma. In acest context este binevenit
ca parintele sa fie bine informat. Parintilor le este dificil sd controleze comportamentul copiilor in lumea
virtuald. Devine tot mai greu sa restrictionezi accesul la Internet, deoarece acesta poate fi accesat prin
intermediul unei multitudini de dispozitii ce vor fi la dispozitia copiilor intr-un viitor apropiat.

Copilul va ajunge in pragul lumii virtuale. Ce va ciuta acolo? Isi va satisface acele necesititi pe care nu le
poate sau pe care, din anumite motive, nu stic cum si le satisfacd in lumea reald. Copilul va incepe sa
studieze reteaua si dacd, parintii sau tutorii, vor scapa acest moment important, el va face acest lucru de
sinestatator.

Daci e sa extindem gama de calitdti pe care trebuie sa le posede parintii pentru a le asigura copiilor siguranta
in retea, trebuie sa includem :

e empatia

o s
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capacitatea de a gindi in perspectiva
e capacitatea de a face o evaluare realisti a copiilor si a cerintelor lor.

SCOPUL:

e A preveni atit minorii cit si adultii despre capcanele/ amenintarile Internetului :

- site-urile ce promoveaza violenta si insensibilitatea

- imagini ale persoanelor ce s-au sinucis

- ale victimelor accidentelor rutiere

- tot felul de executii

- maladii

- vicii (dependenta de droguri si alte substante nocive)

e A avertiza despre manipularea psihicului copiilor cu asa—zisele “sfaturi utile” :

- de ingrijire a aspectului exterior

- crestere a masei musculare intr-un interval scurt de timp etc.

e A evita pericolele ademenirii in diferite secte

e Aceluda formele de automutilare:

- sinuciderea

- mazohismul

e A exclude potentialul pericol de ademenire si abuzare a copiilor prin proceduri de hartuire sexuala si
de violenta psihologica.

e A nu admite furnizarea informatiei de catre minori: adrese, nume, localizarea orelor de lucru ale
parintilor etc

e A familiariza mai ales minorii de tentatia “de-a cauta” o posibilitate de a obtine un profit mai rapid
din familiile disfunctionale si social-vulnerabile.

Ce tematica este periculoasa pentru un tinér utilizator de Internet?

Exista mai multe site-uri al caror continut poate fi considerat nepotrivit sau nociv pentru copii si adolescenti.
Printre principalele amenintari la adresa copilului mentionam: pedofilia, pornografia si site-urile ce
promoveazi violenta si insensibilitatea. Insd aceasta listd nu este completa.

Prin anumite site-uri unele secte promit un viitor de vis. Dupa aderarea la aceste grupuri speciale, lumea
“va deveni” mai frumoasa pentru tine, deoarece vei incepe sa faci ceva extraordinar, ceva ce-ti sta in puteri.
Ce anume? Depinde de grup, pentru cd tu vrei sa fii unul din ei. Nimeni nu se alatura benevol la nici o secta.
Cei care au fost ademeniti, erau siguri c¢d si-au schimbat punctele lor de vedere de sinestatator, pentru cd au
auzit ceva extrem de important, ceva ce nu au apreciat anterior, ceva ce le-a schimbat viata. Dar, de obicei,
adevarul este complet diferit — schimbarea este rezultatul manipularii pe care victima nici nu a observat-o,
dar care poate fi sesizatd daca este analizat intregul proces.

PEDOFILIA iN RETEAUA INTERNET

Aceste tipuri de site-uri prezinta un potential pericol pentru a ademeni copiii si a-i abuza prin proceduri de
hartuire sexuala si de violentd psihologica. Modul specific de seductie prin Internet a unui copil, de catre un
adult, cu intentia de a-l abuza sexual se numeste “grooming”. Acest comportament este caracterizat prin:

e Primul contact cu potentialele victime se produce in chat si infractorul se preface cd este semenul

victimei.

e Cauta in copil, o problema comuna”.

e Acutizeaza problemele victimei cu parintii.

e In timpul comunicirii, seducitorul ii acorda o asistentd emotionala copilului.

e Introduce teme sexuale in discutie.

e Treptat incepe sa-1 familiarizeze pe copil cu materiale pornografice.

o Ilincurajeazi pe copil si faci poze seducatoare si si i le expedieze.

e Ofera cadouri

e Santajeaza pe copil pentru a-1 aduce la o intainire

o In final il exploateazi sexual.
Cel mai serios pericol apare in situatia in care copilul se decide sa se intilneasca cu persoana cu care a facut
cunostintd in Internet. Retelele sociale, la redactarea anunturilor si continuturilor carora nu li se prea acorda
atentia, sunt un spatiu mare pentru pedofil, care-si cauta noi victime i nici nu prea se-ascund.
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Un studiu prezentat recent de Organizatia Internationald ,,LLa strada” arata ca circa 10 la sutd dintre copii
care au facut cunostinta cu persoane straine pe internet, diferenta de varsta este de 20 de ani, adica la varsta
de 12 ani copilul face cunostinta cu persoane de 30-40 de ani, tinand cont de faptul ca din lista au fost scoase
rudele acestor copii, intrebarea este cu ce scop adultii fac cunoastinta cu copiii la vartele respective?

PROSTITUTIA COPIILOR SI SEXUL VIRTUAL
In cele mai multe cazuri, prostitutia minorilor apare in familiile disfunctionale si social-vulnerabile. Aceasti
situatie ii Tmpinge si tenteazd pe unii minori ,,sa caute” o posibilitate de a obtine un profit rapid, iar
pornografia minorilor in Internet le permite pedofililor usor sa-si identifice victimile. Problema prostitutiei
minorilor devine tot mai actuala in lume.
Alte probleme destul de grave, sint:

1. Violenta (Cybermobbing)
Cybermobbing este violenta cu utilizarea mijloacelor electronice, in primul rind Internetul si retelele de
telefonie mobild. Aceastd problema 1i afecteazd preponderent pe copii si tineri si prin intermediul lor este
generatd. Cele mai frecvente manifestari cybermoobbing sunt:

e jigniri, ridiculizare, umilire, intimidare

o fotografierea sau inregistrarea video, fara acordul persoanei fotografiate

e publicarea pe web sau trimiterea de fotografii prin telefon, filme sau texte care insultd sau

ridiculizeaza pe cineva

e defdimare, calomnie, santaj

o furt de identitate.
Uneori, aceste actiuni, care par nevinovate, pot avea consecinte tragice pentru victima. Nu subestimati astfel
de manifestdri de comportament, Este foarte greu de luptat cu ele. Din cauza naturii sale specifice, autorii
sunt foarte dificil de identificat. Materialele postate se difuzeaza fulgerator, sunt disponibile pe scara larga in
retea si, de multe ori, eliminarea lor de pe web este imposibila.

2. Pierderi financiare in retea
O potentiala sursa de pierderi financiare este de comert pe Internet, daca in el se implica copii si nu citesc
regulile si fac click pe ,,Accept”. Achizitiilor de bunuri la licitatii ilegale, in cazul in care oferta difera in mod
semnificativ de calitatea reald a bunurilor achizitionate la preturi ridicate, de asemenea, presupun pierderi
considerabile. Un efect similar il are ,,exploatare comerciala” a copiilor. Piata de publicitate este orientata
anume spre copii §i acest fenomen se raspindeste intens si in Internet.

3. Riscul de divulgare a informatiei
Un copil prietenos este o sursa excelenti de informatii. Intr-o discutie libera, raspunzind la intrebari concrete,
el poate furniza foarte multa informatie: adrese, localizarea orelor de lucru al parintilor etc. Utilizarea
camerelor web este o sursa de informatie extrem de importantd pentru criminalii potentiali.

4. Conexiuni in retea in timp real
Acest tip de contact are la bazi RPG jocurile care sunt jucate pe Internet. Scenariul jocului presupune
definirea unui utilizator plasat pe server, care poate fi conectat la mai multe persoane in acelasi timp. Multi
copii distrindu-se astfel in Internet intilnesc cunoscuti, prieteni implicati intr-un joc comun. Ei iau identitati
diferite si isi asuma roluri diferite. Studiile indica faptul ca unii copii care participa la astfel de jocuri au o
capacitate limitata de a distinge viata reald de viata din spatiul virtual. Prea mult timp petrecut in retea poate
sd conduca la perturbarea relatiilor interpersonale, in familie, schimbari in capacitatea de a distinge realitatea
de fantezie. Copiii care stau prea mult timp la calculator, de multe ori se inchid in sine, ei traiesc intr-o alta
lume. Ei comunica dificil cu cei din jur si aceasta este o barierd pentru a se autoafirma.

CONCLUZII

e Discutati si elaborati impreuna cu copilul principiile utilizarii Internetului, precum si securitatii
aflarii in lumea virtuala.

e Stabiliti cit timp veti naviga in Internet in scopuri educationale si cit timp pentru distractie. In acelasi
timp, stabiliti cu copilul ce se poate si ce nu se poate face in retea, respectati ambii aceste reguli.
Cind elaborati principiile, fiti judiciosi si inaintati cerinte reale. Incercati sa intelegeti care sunt
cerintele copilului si domeniile sale de interes.

e Vizitati site-urile impreuna cu copilul, analizati informatia plasatd pe acestea si decideti daca este
periculoasa sau nu. Aratati-i copilului prin propriul exemplu cum trebuie selectatd informatia si cum
sa se abtina de la vizionarea inutild a unei multitudini de site-uri.

o Permiteti-i copilului sa utilizeze liber toate resursele oferite de retea, dar, in acelasi timp, atrageti-i

330



agrwbdE

atentia asupra potentialelor pericole si informati-1 despre regulile de securitate in timpul navigarii pe
Internet, precum si Invatati-1 sd aiba o abordare critica fatd de informatia gasita.

Atrageti-i atentia copilului asupra faptului ca diferenta dintre bine si rdu in lumea virtuala este
aceeasi ca si In lumea reald. Amintiti-i ca eticheta ramine valabila si pentru Internet, trebuie sa se
comporte corect, sa nu ofenseze pe nimeni $i sa nu utilizeze un limbaj vulgar.

Informati-va copilul despre pericolele cu care s-ar putea confrunta stabilind relatii in retea. incurajati
copilul sa va povesteasca despre noile sale cunostinte din retea. In cazul in care copilul este mic,
verificati mesajele pe care le primeste.

Ajungeti la o intelegere cu copilul ca sa nu se intilneasca cu cunostintele din retea fara acordul
dumneavoastra. Explicati-i cd noua cunostintd ar putea sa il minta si cd nu intotdeauna este asa cum
pretinde a fi (s-ar putea intimpla ca o fetitd din lumea virtuala sa fie de fapt un barbat in lumea reald).
Incercati sa faceti cunostintd cu amicii virtuali ai copilului dumeavoastra, la fel cum o faceti si in
viata reala. Daca copilul vrea sa se intilneascd cu cunostintele sale de pe net, asigurati-va ca
intilnirea se desfasoara intr-un loc aglomerat si ca veti avea posibilitatea sa faceti cunostinta cu el/ea.
In cazul in care copilul e de virstdi mai mare, intilnirea poate avea loc in prezenta
prietenului/prietenei.

Explicati foarte clar ca copilul nu trebuie sa furnizeze datele sale personale in Internet, numele,
prenumele, virsta, adresa, numarul de telefon, adresa scolii, locul unde se joaca si se distreaza,
informatii despre parinti, numarul cardurilor bancare si orice alt gen de informatii existente acasa.
Informati copilul in mod clar ca pe site-uri ar putea gasi informatie ce ar putea sa-1 sperie, sa-1 infurie
sau sd-1 umileasca. In astfel de cazuri, site-ul trebuie inchis imediat. Copilul trebuie sa stie ca nu este
vina lui daca cineva ii trimite astfel de mesaje. Invatati-va copilul ca nu tot ce va vedea sau va citi in
Internet este adevarat. Incurajati-1 sa adreseze intrebari daca are anumite neclaritati.

Invatati copilul sa aiba incredere in propria intuitie. Permiteti-i sa vina la dvs, sau la un alt matur, de
fiecare datd cind va gasi ceva 1n Internet ce-1 va speria, il va nelinisti sau 1l va deranja.

Utilizati programe si browsere de protectie. Programele filtru sunt concepute pentru a proteja copiii
de site-urile cu informatie daunitoare si, de asemenea, inregistreaza adresele paginilor vizitate de
tinarul utilizator, ceea ce va va permite sa monitorizati activitatea copilului in retea.

Incercati sa tineti pasul cu inovatiile tehnice si evolutiile sociale ce tin de Internet. in acest fel va veti
putea consilia si ajuta copilul mai eficient.

Nu putem interzice copiilor si utilizeze tehnologiile informationale. Aceasta este deja lumea lor, dar
ceea ce putem face, este sa-i invatam sa le analizeze critic.

Parintii si tutorii, nu pot sd protejeze copiii in proportie de 100% de la diversi factori nocivi, dar
sarcina lor este sa transmita copiilor acele cunostinte si abilitati care le vor permite sa se protejeze in
lumea virtuala a Internetului.
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